Certifiad Information

CISM' security Manager

GLOSARIO

Accion de recuperaciin
Ejecucion de una respucsta o tarea de acuerdo con un
procedimiento escrito.

Activacién . o
Accién de poner en operacién un equipo de recuperacion, sitio
alterno o servicio, procedimiento o contrato.

Acuerdo reciproco
Acuerdos de procesamiento de emergencia entre dos ¢ mis

OrgAniZaciones que tienen equipo o aplicaciones similares.
Por lo general, quienes los celebran prometen proporcionarse
tiempo de procesamiento entre si cuando surja una emergencia

Almacén de datos (Data warehouse)

Término genérico para un sistema qu¢ almacena, recupera
v administra grandes volimenes de datos. El software del
almacén de datos a menudo incluye técnicas complejas de
mnpu.m:m y fragmentacion (hashing) para busquedas
ripidas, asi como una filtracion avanzada.

Almacenamiento externo

La locacion que contiene las copias de respaldo que se
van a utilizar en caso de que sea necesaria la recuperacién
o restablecimiento cuando ocurre un desastre,

Alojamiento Weh

El negocio de proporcionar ¢l equipo y los servicios que se
requieren para alojar y mantener archivos para uno o mis
sitios Web, asi como para proporcionar conexiones ripidas

de Internet a dichos sitios. La mayor parte del alojamiento es
“compartido”, lo que significa que los sitios Web de miltiples
compariias estan en el mismo servidor a fin de compartir/
reducir los costos.

Andlisis de amenazas

Una evaluacién del tipo, alcance y nafuraleza de los incidentes
0 acciones que pueden resultar en consecuencias adversas;
identificacion de las amenazas que existen contra los activos
de informacion v la tecnologia de informacién. El analisis

de amenazas suele definir también el nivel de amenaza y la
probabilidad de que ésta se marerialice.

Andlisis de eriticidad

Un andlisis para evaluar los recursos o las funciones

de negocio a fin de identificar su importancia para la
organizacion, y el impacto que tendrian en caso de que no sea
posible concluir una funcién o de que no esté disponible un
Fecurso.

Andlisis de impacto

Un analisis de impacto es un estudio para priorizar

ta criticidad de los recursos de informacin para una
organizacién con base en los costos (o consecuencias) de
eventos adversos. En un andlisis de impacto se identifican
amenazas a los activos y se determinan pérdidas de negocio
potenciales para diferentes penodos. Esta valoracidn se
utiliza para justificar el grado de proteccion que se requiere
y los ttempos de recuperacion. Este andlisis es la base para
establecer la estrategia de recuperacion.

Anilisis/valoracion de impacto al negocio (B1A)

Evaluar Ja critcidad v la sensibalidad de dos activos de
informacion. Es un ejercicio que determina el impacto

que tendria en una organizacion perder el soporie de algin
recurso, establece el incremento de dicha pérdida al paso del
tiempo; identifica los recursos minimos que se requieren para
recuperar v prioriza la recuperacion de procesos y sistemas
de soporte, Este proceso también incluye tratar los siguientes
temas:

« Pérdida de ingresos

« (Gastos inesperados

* Temas legales (cumplimiento regulatorio o contractual)

* Procesos interdependientes

« Pérdida del reconocimiento o la confianza del publico

Archives de firma de virus

El archivo de los patrones de un virus que se comparan con
los archivos existentes para determinar s1 estan infectados con
algtn virus o gusano.

Archivos fuera de limea

Medios de almacenamiento de archives informaticos que no
estan conectados fisicamente a la computadora; por lo general
para este tipo de respaldo se utilizan cintas o cartuchos de
cinta.

Ataque por fuerza bruta

Intentar en repetidas ocasiones todas las posibles
combinaciones de contrasefias v llaves de cifrado hasta que se
encuentra la correcta.

Autenticaciin
El acto de verificar la identidad de una entidad (p.gj. un

usuario, un sistema o un nodo de red).
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Autoridad de certificacién (CA)

En criptografia, una CA es una entidad que emite certificados
digitales para uso de otras partzs, Es un ejemplo de una entidad
externa de confianza. Una CA certifica, como proveedor de
confianza de pares de llaves piiblicas/privadas, la autenticidad
del duefio {(compaifiia o persona) a la cual se le ha dado un

par de llave piiblica/privada. El proceso involucra a una CA
que toma Ia decision de emitir un certificado con base en
evidencia o conocimiento obtenido mediante la verificacion de
la identidad del receptor. Una vez verificada la identidad del
recepior, la CA firma e certificado con su llave privada para

su distribucion al usuario, donde, a su recepeitn, ¢l usuario
descifrard el certificado con la llave pablica de la CA (p.gj. CAs
comerciales, tales como Verisign, proporcionan llaves publicas
en navegadores de red). La CA ideal tiene autoridad (alguien en
quien el usuario confia) por ¢l nombre o ¢l espacio de llave que
representa, Las CAs son caracteristicas de muchos esquemas
de infraestructura de llave/clave piblica (PKI). Muchas CAs
comerciales cobran por sus servicios. Algunas instituciones y
gobiernos pueden tener sus propias CAs, aun cuando también
existen CAs gratuitas,

Autenticacién de doble factor

El uso de dos mecanismos independientes de autenticacidn, por
¢jemplo, requerir una tarjeta inteligente y una contrasefia. Suele
ser la combinacion de algo que usted sabe, que usted es o que
usted tiene.

Cadena de custodia

La cadena de custodia es un principio lega) relativo a la validez

y la integridad de 1a evidencia. Requiere de responsabilidad

por todo lo que se utilice como evidencia en un proceso legal,

a fin de asegurar gue se puede explicar desde el momento en

que se chiuvo hasta cuando se presentd ante ¢l tribunal. Esto
incluye documentacion sobre quién tuvo acceso a la evidencia y
cudndo, asi como la capacidad de identificar la evidencia como
¢l punto exacto gue se recuperd o probd. La faha de control

sobre la evidencia puede conducir a que se le desacredite. La
cadena de custodia depende de la capacidad para venficar que la
evidencia no pudo haber sido alterada. Esio se logra al sellar la
evidencia para que no se pueda cambiar, y al proporcionar registro
documental dc la custodia para probar que la evidencia estuvo, en
todo momento, bajo estricto control y no sujeta a manipulacion,

Capacidad de recuperzacida
La capacidad de un sistema o red para soportar eventos
perjudiciales significativos sin fallar.

Capas de aplicacién

En el modelo de comunicaciones de [nterconexion de Sistemas
Abiertos {OST), la capa de aplicacién proporciona servicios para
un programa de aplicacién para posibilitar una comunicacion eficaz
com ofro programa de aphicacin en una red. La capa de aplicacion
no ¢s la aphicacion que esta realizando la comunicacion, sino wni
capa de servicio que proporcions estos servicios,

Centro de control

Alberga las reuniones de recuperacion cuando se manejan
operaciones de recuperacion de desastre,

Centro de Soprte

Centro de soporte (help desk)

Un recurso organizacional, conocido también como centro de
servicio (help desk), que ofrece asistencia de TI a los usuanos
finales

Certificado digital

Una “tarjeta de crédito™ electrinica que establece las credenciales
del usuario cuando se hacen negocios v ofras transacciones en la
red. Los certificados digitales pueden ser emitidos por una autoridad
de certificacion (CA ). Contiene ¢l nombre del usuano, un nimero
de serie, las fechas de vencimiento, una copia de la llave/clave
pliblica del poseedor del certificado (utilizada para cifrar y descifrar
mensajes y firmas digitales), ¥ la firma digital de la autoridad que
emite el certificado, de tal forma que el receptor pueda venficar que
el certificado es auténtico.

Clasificacibn de datos

La asignaciéa de un nivel de sensibilidad a los datos (o
informacién) que resulta en la especificacion de controles para
cada nivel de clasificacion. Los niveles de sensibilidad de datos
se asignan de acuerdo a categorias predefinidas a medida que los
datos s crean, modifican, mejoran, almacenan o transmiten. El
nivel de clasificacion es un indicador del valor o importancia que
tienen los datos para la organizacion.

COBIT
Conjunto internacional de objetivos de control de Tl publicado
por ISACA, 2007, 2005, 2000, 1998, 1996

Cédigo de autenticacitn de mensajes
Una suma de verificacion estindar del ANSI que se calcula
mediante la Norma de cifrado de Datos (DES).

Comité directivo
Un comité directivo conformado para apoyar ¥ administrar vanos

provectos, tales como un programa de seguridad de informacidém.

Confidencialidad
La proteccion de informacitn privada o sensible contra
divulgacion no autorizada,

Conjunto redundante de discos econémicos (RALD)

Una tecnologia que brinda mejoras en ¢l desempefio y capacidades
tolerantes a fallas mediante soluciones de hardware y software,
escribiendo en una sene de discos muliples para mejorar el
desempefio v guardar grandes archivos al mismo tiempo.

Conocimiento dividido

Una técnica de seguridad en la cual dos o mis entidades por
separado tienen partes de datos que en forma individual no
transmiten ningin conocimiento de la informacitn que resulta

de combinar ambas partes. Una condicidn bajo 1a cual dos o mds
entidades por separado tienen componentes de llave que en forma
individual no transmiten ningiin conocimiento de la llave de
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texto plano que se produce cuando los componentes de la llave se
combinan en ¢l madulo criptografico.

Contramedidas
Cualguier proceso que reduce directamente una amenaza o
vulnerabilidad.

Control de acceso discrecional (DAC)

Uin medio para restringir ¢l acceso a objetos basado en la
identidad de los sujetos yio grupos a los que pentenecen,
Los controles son discrecionales en el sentido de que un
sujeto con determinados permisos de acceso es capaz de
pasarle ese permiso (tal vez en forma indirecta) & algin otro
sujeto.

Control de acceso obligaiorio (MAC)

Un medio para restringir ¢l acceso a los datos con base en grados
variantes de requerimientos de seguridad para la informacién que
estd contenida en los objetos y la correspondiente certificacion de
seguridad de los usuarios o programas que actian en su nombre.

Control de programacitn del plan de recuperacién de desastre
Por lo general una lectura de un plan de recuperacion de desastre
sin que se tome ninguna accion real. En general implica leer el
plan, discutir los puntos de accion y definir cualquier brecha que
pudiera identificarse.

Control dual

Un procedimiento que utiliza dos o mas entidades (por lo general,
PErsONas) que operan &n conjunto para proteger un recurso de

un sistema, de tal forma que ninguna otra entidad que actue sola
pueda acceder a dicho recurso.

Controles

Las politicas, procedimientos, practicas, dispositivos y estructuras
organizacionales que estian disefiados para bnindar una confianza
razonable de que se alcanzardn los objetivos de negocio y que se
evitaran, o bien, detectaran y corregiran los eventos no deseados.

Controles administrativos

Las reglas, procedimientos y practicas gue estin relacionados con
la efectividad operativa, la eficiencia y el cumplimiento con las
regulaciones y las politicas gerenciales.

Controles de acceso

Las reglas, procedimientos, pricticas y dispositivos cuyo objetivo
es prevenir la entrada o el derecho de vso no autorizado, ya sea
fisico o electrinico.

Conatroles de aplicacién

Actividades manuales o programadas que tienen el proposito de
garantizar la integridad v la precisidn de los registros, asi como la
validez de las entradas realizadas.

Copiado de disco

La practica de duplicar datos en volimenes separados en dos discos
duros para hacer que ¢l almacenarmiento sea mas tolerante a las
fallas. El copiado protege los datos en caso de una falla en el disco,
va que los datos se actualizan constantemente en ambos discos.

COS0

Se refiere al reporte “Control Interno—Lin marco integrado™
patrocinado por el Committee of Sponsoning Organizations of the
Treadway Commission en 1992, Brinda orientacion y un marco
integral de control interno para todas las organizaciones.

Criticidad
Uina medida del impacto que puede tener en una organizacidn la
falla de un sistema para funcionar segin lo requerido.

Cuata por notificacion de desastre

La cuota que cobra el proveedor del sitio de recuperacién cuando
el cliente le notifica que ha ocurrido un desastre y que se requicre
del sitio de recuperacion, Esta cuota se cobra para desalentar
notificaciones falsas de desastres.

Debida diligencia

La realizacion de aquellas acciones que suclen considerarse
prudentes, responsables y necesanas para ilevar a cabo una
investigacion, revision y/o andlisis objetivo y exhaustivo.

Debido cuidado
El nivel de cuidado que se espera de una persona razonable de
competencia similar en condiciones similares.

Declaracion de desastre
La comunicacién a las partes internas y externas pertinentes de
que se ha puesto en operacién el plan de recuperacion de desastre.

Defensa en profundidad

La prictica de dividir en capas las defensas para proporcionar
una mayor proteccion. La defensa en profundidad incrementa la
seguridad al aumentar el esfuerzo que se necesita en un atague.
Esta estrategia coloca muliples barreras ¢ntre un atacante y los
recursos de informacion y computacion de una organizacidn.

Derechos de acceso

Permisos o privilegios otorgados a usuarnios, programas o
estaciones de trabajo para crear, cambiar, borrar o ver datos

v archivos dentro de un sistema, tal como definen las reglas
establecidas por Jos ducfios de Jos datos y la politica de seguridad
de informacidn.

Descentralizacidn
El proceso de distribuir ¢l procesamiento informético a diferentes
lecaciones en una organizacion.

Desimantacion

La aplicacién de niveles variables de cormente alterna con el
propdsito de desmagnetizar medios magnéticos de registro.

El proceso implica aumentar en forma gradual el campo de
corriente alterna de cero a un valor miximo y otra vez de vuelta a
cero, lo que deja un residuo muy bajo de induccion magnética en
el medio. Desimantar flojamente significa borrar.

Detecchin de Intrusos
El proceso de monitorear los eventos que ocurren en un sistema o
red informético para detectar sefiales de accesos no autorizados o

atagques.
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Una accion sugerida o recomendacién relacionada con un

drea de una politica de seguridad de informacion que pretende
complementar un imiento A diferencia de las normas, la
implementacion de directrices puede ser a discrecion del lector.

Disponibilidad

Garantizar que los sistemas de informacién y los datos estén listos
para su uso cuando se les necesita; a menudo se expresa como el
porcentaje de tiempo que s¢ puede utilizar un sistema para trabajo

productivo. :

DMZ

La zona bufer ubicada entre la Internet y la red privada que se disefia
utilizando firewalls v otros dispositivos para evitar el acceso de partes
externas a los sistemas internos, El acrnimo se basa en el érmino
militar “zona desmilitarizada” que sc emplea para descnbir la zona
biifer aislada establecida entre Corea del Sur y Corea del Norte.

Enmascarados
Atacantcs que penetran los sisternas mediante el uso de la
identidad de usuarios legitimos y sus claves de acceso.

Entrega Objetiva del servicio (SDO)

Niveles de servicio que sc alcanzaran durante el modo alterno
de proceso hasta que se restablezea la situacién normal.

Se relacionan directamente con las necesidades del negocio.

Evaluacidn del daiio

La determinacién del grado de dafio que es necesario realizar para
calcular el tiempo de recuperacion y la pérdida potencial para la
organizacion.

Evasidn del riesgo
El proceso para evitar un riesgo en forma sistematica, lo cual
constituye un método para administrar ¢l riesgo.

Examinacién forense

El proceso de recopilar, evaluar, clasificar y documentar la
evidencia digital para ayudar a la identificacion de un delincuente
y el método utilizado para comprometer un sistema

Exposicion
El grado al cual una vulnerabilidad puede resultar en
consecuencias adversas; la pérdida potencial para un drea como
resultado de un evento adverso que ha ocurrido.

Filtrado de paguetes

Forma de controlar ¢l acceso 2 una red mediante el analisis de
atributos de los paquetes de entrada y salida, dejandolos pasar, o
bien, rechazindolos con base en una lista de reglas predefinidas.

Firewall

Un sistema o una combinacion de sistemas que impone una
barrera entre dos © mis redes que por lo regular forman una
barrera entre un ambiente seguro ¥ uno abterto, como la Internet.

Firma de codigo digital
El proceso de firmar en forma digital un cédigo informatico para

garantizar su integridad.

Gabierne corporative

El sistema mediante el cual se dirigen y controlan las
organizacionss. Los consejos de administracidn son los
responsables del gobierno de sus organizaciones.

Gobierno de la empresa

Un conjunto de responsabilidades y practicas, ejercidas por el
consejo y la direccion ejecutiva, con la finalidad de brindar una
direccién estratégica, garantizar que se logran los objetivos,
determinar que los riesgos s¢ gestionan en forma apropiada

y verificar que los recursos de la empresa se utilizan con
responsabilidad.

Gobierno de seguridad de la informacién

El conjunto de responsabilidades y pricticas, gjercidas por el
consejo v la direccion ejecutiva, con la finalidad de bnndar una
direccion estratégica, garantizar que s¢ logran los objetivos,
determinar que los riesgos se administran ¢n forma apropiada
y verificar que los recursos de la empresa se utilizan con
responsabilidad.

Gusano

Un programa auto replicable que no se adhiere a programas,
simo que se propaga en forma independiente a las acciones de los
usuarios. Los gusanos son, en efecto, ataques programades a
redes.

Honeypot

Un servidor configurado especialmente, también conocido como
servidor “sefiuclo™ (decoy), disefiado para atraer y monitorear
intrusos de tal forma que sus acciones po afecten a los sistemas en

produceion

Hot site

Un sitio externo completamente operativo para el procesamicnto
de datos equipado con software de sistemas y hardware para su
uso en caso de un desastre.

Imagen bit-siream

Las copias de respaldos bit-stream, también conocidos come respakios
espejo, implican respaldar todas las dreas de una unidad de disco duro
de una computadora u otro tipo de medio de almacenamiento. Dichos
respildos replican exactamente todos Jos sectores de un determimado
dispositivo de almacenamiento, incluyendo todos los archives y las
dreas de almacenamicnto de datos ambientales.,

Ingenieria social

Un ataque basado en engafiar a los usuarios o administradores
en €l sitio objetivo para que revelen informacién confidencial o
sensible,

Manual de Preparacién al Examen CISM 2011

——




Glosario
Cl Secwity Manages”
AL D™l callen
Instalaciomes alternas No repudio

Locaciones e infraestructuras desde las cuales se gjecutan
procesos de respaldo o de emergencia, cuando las instalaciones
principales no estin disponibles o estin destruidas. Esto incluye
otros edificios, oficinas o centros de procesamiento de datos.

Integridad
La precision, integridad y validez de la informacion.

Interrupciones miximas de energia electrica tolerables (MTO)
El tiempo méiximo que la organizacion puede tolerar ¢l
procesamiento en modo alterno.

ISOVIEC 17799

Emitido originalmente como parte de la Norma Britinica para la
Seguridad de la Informacion en 1999 y luego como el Codigo
de Prdciica para la Cerencia de la Seguridad de Informacion en
octubre de 2000, recibio fa categoria de codigo internacional de
practica para la gerencia de la segundad de informacion por parte
de la Organizacién Internacional para Ia Estandarizacion (1S0).
Esta norma define los controles de disponibilidad, integridad y
confidencialidad de la mformacion on un sistema integral para la
gerencia de la seguridad de informacion. La version més recientes
¢s ISO/TEC 17799:2005.

ISOAEC 27001

Una norma internacional, emitida en 2005 y revisada en 2006,
sobre la gerencia de la segunidad de la informacion que se basa en
1SO/IEC 17799 v define un conjunto de principios orientadores
con respecto a la confidencialidad, integridad y disponibilidad de
la informacidn.

Légica de ramificacidn

Predecir en gué forma un programa se va a ramificar cuando se
presenta una aplicacion. Es un cbdigo optimizado basado en una
prediceitn de ramificacion.

Liave de descifrado
Una pieza digital de informacién que se utiliza para recuperar
texto plano de su texto cifrado correspondiente mediante descifrado.

Metodologia de Pruebas de Seguridad con software libre
{Open Source)

Metodologia v manual abiertos y libremente disponibles para
realizar pruebas a la seguridad.

Monitoreo de intrusos
El uso de investigaciones o rastros transportados para reunir
informacion, rastrear trafico e identificar vulnerabilidadss.

Métricas de seguridad

Una forma de medicién relativa a un punto de referencia que se
utiliza para monitorear actividad relacionada con la seguridad
v cvaluar el desempedio de los programas relacionados con la
seguridad.

Mitigacion del riesgo

La administracion de un nesgo mediante ¢l uso de controles y
contramedidas.

La certeza de que una parte no podra negar después haber
originado los datos; es decir, s¢ trata de dar pruchas de la
intcgridad y el origen de los datos y puede ser verificada por un
tercero. Una firma digital puede proporcionar el no repudio.

Norma de cifrado de Datos (DES)

Un algotitmo para codificar datos binarios. Se trata de un
sistema criptogrifico de llave/clave privada publicado por

la Agencia Nacional de Normas (NBS), el antecesor del
Institute Macional de Normas y Tecnologia de Jos EUA
{NIST). La DES se definid en 1976 como una Norma Federal
para ¢! Procesamiento de Informacién (FIPS) y se ha utilizado
cominmente para cifrar datos en forma de implementacion de
hardware y software,

Normalizacién de datos
Un proceso estructurado para organizar datos en tablas de tal
forma que conserva las relaciones entre los datos.

Normas

Una métrica utilizada para determinar la exactitud de una
cosa 0 proceso; un conjunto de reglas o especificaciones que,
consideradas en conjunto, definen un dispositivo de software
o hardware. Una norma ¢s también una base reconocida para

comparar y medir algo.

Pista de auditoria

Una serie de registros ya sea impresos o en formato electronico
gue proporcionan un registro cronelogico de la actividad

del usuano y otros eventos que muestrae los detalles de las
actividades del usuario ¥ del sistemna, Las pistas de auditoria
pueden utilizarse para documentar cudndo ingresan los usuarios,
cudnto iempo dedican a varias actividades, qué hacen y si se ha
violado o intentado violar la segundad.

Plan de recuperacion de desasire

Una serie de recursos humanos, fisicos, téenicos y de
procedimientos orientados a recuperar, dentro de tiempos ¥ costos
definidos, una actividad interrumpida por una emergencia o
desastre.

Policia cibernético
Un investigador de actividades relacionadas con delitos
informaticos,

Politica de monitoreo

Reglas que describen o definen la forma en la cual se captura e
interpreta la informacidn sobre el uso de computadoras, redes,
aplicaciones e informacion.

Puolitica de uso aceptable

Una politica que establece un acuerdo entre usuanos y la
organizacion y define los rangos de uso para todas las partes
que se aprueban antes de obtener acceso a la red o 2 la Internet.

Politicas
Declaraciones de alto nivel sobre la intencion v la direccidn de la

gerencia.
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Privacidad
Libertad conira intrusién o divulgacién no autorizada de
imformacion sobre personas.

Procedimientos
Una descripcidn detallada de los pasos necesarios para realizar
operaciones especificas conforme a las normas aplicables.

Proceso alterno

Procesos manuales o automdticos disefiados y establecidos para
continuar con los procesos criticos de negocio desde el punto de
falla hasta el regreso a la normalidad.

Programa de seguridad de la informacion

La combinacion total de las medidas téenicas, operativas y

de procedimientos, asf como las estructuras administrativas
implementadas para asegurar la confidencialidad, integridad y
dispomibilidad de la informacidn con base en los requerimientos
de negocio y ¢l andlisis de riesgos.

Programacifn en shell

Un script de interfaz de comandos (shell) es un script escrito
para la interfaz de comandos (shell) o intérprete de linea de
comande de un sistema operative. Suele considerarse un
lenguaje de programacién simple de dominio especifico. Entre
las operaciones que [levan a cabo los scripts de interfaz de
comandos (shell) se encuentran la manipulacién de archivos,
ejecucion de programas y texto de impresién. Por lo general,
los scripts de interfar de comandos (sbell) se refieren a scripts
escritos para un shell de Unix, mientras que los scripls de linsa
de comando COMMAND.COM {DOS) y cmd.exe { Windows)
suelen denominarse archivos en batch.

Muchos intérpretes de scripts de interfaz de comandos (shell)
funcionan también como interfaces de linea de comandos,

tales como diversas interfaces de comandos (shells) de Unix,
Windows PowerShell o el COMMAND.COM de MS-DOS.
Otros, tales como AppleScript, agregan una capacidad de
programacién (scripting) para ambientes informéticos que

no cuentan con una interfaz de linea de comandos. Otros
eiemplos de lenguajes de programacién dirigidos en esencia a la
programacion de shell incluyen ¢l lenguaje de comando digital
(DCL) v ¢l lenguaje de control de trabajos (JCL).

Protocolo de Transferencia de Archivos Andnimo (AFTP)
Un método para descargar archivos piiblicos utilizando el
Protocolo de Transferencia de Archivos (FTP). AFTP no requicre
que los usuarios se identifiqguen antes de acceder a los archivos
desde un servidor en particular. En general, los usuarios ingresan
la palabra “anénima™ cuandeo el host pide un nombre de usuario,
Cualquier cosa se puede ingresar para la contrasefia, por ejemplo,
la direccién de correo electronico del usuario o simplemente la
palabra “invitado™, En muchos casos, un sitio de AFTP ni siquiera
pedird a un usuario que proporcions un nombre y una contrasefia.

Proveedor del Servicio de Aplicacién (ASP)

Conocido también como proveedor de servicios administrados
(MSP), implementa, alberga v administra 2] acceso a una
aplicacién en paquete para miltiples partes desde una instalacion
administrada centralmente. Las aplicaciones se entregan a traves
de redes mediante una suscripeion.

Proveedor de Servicio de Internet (ISP)

Un tercero que proporciona acceso a la Internet a personas
v organizaciones, asi como a una variedad de otros servicios
relacionados con la Internet.

Protocolo de Transferencia de Hipertexio (HTTP)

Un protocelo de comunicacion utilizado par conectar servidores
en World Wide Web, Su funcion principal es establecer

una conexion con un servidor Web y transmitir HTML, XML u

otras paginas en los navegadores del cliente.

Pruebas de penetracitn

Una prueba en vivo de la eficacia de las defensas de la seguridad
mediante la imitacion de acciones que llevan a cabo atacantes en
la vida real,

Puertos

Un punto de interfaz entre una CPU y un dispositivo periférico.
Un puerto puede ser también una convencion que permite que
servicios remotos se conecten a un host ¢n forma ondenada.

Punto Objetive de Recuperacién (RPO)
El tiempo especifico anterior a un corie de energia al cual se
debe restablecer los datos.

Red privada virtual (VPNs)

Una red privada segura que utiliza la infraestructura de
telecomunicaciones piiblica para transmitir datos. En comparacidn
con un sistema mucho mas costoso de lineas propias o alquiladas
gue sdlo pueden ser utilizadas por una compaiia, las VPN son
utilizadas por empresas tanto para eXITanets COmo para reas
amplias de Intranets. Mediante el uso de cifrado y autenticacidn,
una VPN cifra todos los datos que pasan entre dos punios de
Internet, manteniendo la privacidad y la seguridad.

Responsabilidad
La capacidad de hacer corresponder una determinada actividad o
incidente con la parte responsable.

Respuesta pasiva
Umopnmdcrmmsmaladmmrﬂnd: intrusos en la cual ¢l

sisterna simplemente notifica y mg:sira el problema detectado,
confiando en que el usuario tomard acciones posteriores.

Riesgo residual
La cantidad de riesgo que permanece aun después de que se han
implementado controles v contramedidas.
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Rootkit

Un rootkit es un conjunto de herramientas de software que
tienen como finalidad esconder procesos en ejecucion, archivos
o datos de sistema del sistema operativo. Los rootkits tienen su
arigen en aplicaciones benévolas pero han sido utilizados cada
vez mis por malware para ayudar a los intrusos a mantener el
acceso a los sistemas mientras que se evita la deteccion, Existen
rootkits para varios sistemas operativos, tales como Microsoft
Windows, Linux y Solaris. Los rootkits suelen modificar las
partes de un sistema operativo o instalarse como unidades de
disco 0 modulos centrales del sistema operativo.

Ruta abierta més corta primero (OSPF — Open Shortest
Path First)

Un protocolo de enrutamiento que se ha desarrollado para redes
TP. Se basa en la primera ruta mds corta o algoritmo de estado de
enlace.

Ruta de¢ acceso

La ruta légica que toma un usuario final para acceder a
informacion computanizada que incluye redes, sistemas, sistemas
autonizados y de autenticacion, aplicaciones y controles de
aplicacidn.

Seguridad LP (IPSec)

Un protocole que soporta dos modos de cifrado: transporte y
tinel. El modo transporte cifra la porcidn de datos (carga dtil) de
cada paquete pero deja intacto al encabezado. El modo tinel es
mis seguro, ya que cifra tanto al encabezado como la carga atil,
Del lado de la recepcion, un dispositivo que cumple con [PSec
descifra cada paquete.

Sensibilidad
El nivel del impacto que una divulgacion inapropiada o peligro
podria tener en una organizacitn.

Servidor de nombre de dominio (DNS)

Un servicio de red basado en un sistema jerarquico de base
de datos distribuido a lo largo de la Internet que traduce una
direccion Web en una direccion [P y viceversa.

Servidor falso de corres electrénico no deseado (mail relay)
Un servidor de correo electrémico que retransmite mensajes de tal
forma que ni el emisor o el receplor sea un usuario local,

Servidor proxy

Un servidor que actia a nombre de un usuano. Por lo general,

los proxies aceptan una conexion de un usuario, deciden

si la direccién IP del cliente o usuario tiene permiso para utilizar
el proxy, tal vez realiza una autenticacién adicional, y después
completa una conexién a un destino remoto a nombre del usuario.

Servidor Web

Mediante el uso del modelo cliente-servidor v del Protocolo

de Transferencia de Hipertexto (HTTF) de World Wide Web,

el servidor web es un programa de software que presta servicios
de paginas web a usuaros.

Sistema de detecciém de intrusos (1DS)

Un 1DS inspecciona la actividad en la segunidad del host y la
red para identificar patrones sospechosos que pudieran ser
indicadores de un ataque al sistema o Ja red.

Sitio alterno
Es una instalaciém alterna para continuar con las operaciones de
T1/51 cuando el sitio principal de procesamiento de datos no ¢sth

disponible.

Sitio espejo

Un sitio alterno que contiene la misma informacidn que el
original. Los sitios espejo esthn configurados para respaldo
v recuperacion en caso de desastre, asi como para equilibrar
la earga de trifico de numerosas solicitudes de descarga.
Dichos espejos de descarga con frecuencia se colocan en
diferentes ubicaciones a lo largo de la lnternet.

Sitio mébvil

El uso de un sitio mévil'temporal que sirve como un lugar

para retomar ¢l negocio. Por lo general se pueden establecer

en cualquier sitic y albergar tecnologia de informacion y personal.

Sitio redundante

Una estrategia de recuperaciém gue implica duplicar los
componentes clave de tecnologia de informacion, incluso datos
u otros procesos de negocio clave mediante los cuales se puede
conseguir una recuperacion ripida.

Situaciin de alerta

El punto en un procedimiento de emergencia en el cual el tiempo
transcurrido atraviesa un valor umbral y la interrupcion no se
resuclve. La organizacion que entra en una situacion de alerta
inicia una serie de pasos de escalamiento.

Sniffing
El proceso mediante ¢l cual los datos que atraviesan una red son
capturados o montoreados.

Software antivirus

Un software de aplicacién implementado en miltiples puntos
en una arquitectura de T1. Estd disefiado para detectar y eliminar
potencialmente el cddigo de virus antes de que ocurra un dafio
y reparar o colocar en cnarentena los anchivos que ya estin

i

Spoafing
Falsificar la direccién de envio de una tramsmision de red.

Tiempo Objetivo de recuperacién (RTO)
Tiempo establecido para la recuperacién de una funcién o recurso
de negocio después de que ha ocurrido un desastre.

Transferencia de riesgo

El proceso de ceder el riesgo a otra organizaciin, por lo general
mediante la compra de una péliza de seguro o la subcontratacion
de un servicio,

Manual de Preparacion al Examen CISM 2011



Certfied Information

b (R L

Usuario final
Una persoma que uiiliza sistemnas informéticos que no es
responsabie de su conservacion o mantenimiento.

Valoraciin de la dependencia del negocio
El proceso de identificar los recursos que son criticos para la

operacion de un proceso de negocio.

Ventana de interrupcién aceptable

La ventana de interrupcidn aceptable {AIW) es el periodo
méximo que un sistema puede no estar disponible antes de que
sc ponga en riesgo el logro de los objetivos de negocio de la
oTgAnizacion,

Ventana de interrupcién

El tiempo que una compafifa puede esperar desde el punto de
falla hasta el restablecimiento de los servicios o aplicaciones
miinimos ¥ criticos. Después de ese tiempo, las pérdidas
progresivas ocasionadas por la interrupcitn son excesivas para la
OTganIiZacion.

Verificacién de plan de recuperacion ante desastres
Generalmente una prueba sdlida del plan de recuperaciin que
requiere que algunas actividades de recuperacion se matenialicen
v pongan a prucba. A menudo se establece un escenario de
desastre y los equipos de recuperacion discuten los pasos que
necesitan tomar para la recuperacion, Deben probar tantos
aspectos del plan como sea posible.

Violacién de contrasefias

Una herramienta que prucba la resistencia de las contrasefias

de los usuarios y busea aquellas que sean Ficiles de adivinar

al intentar en repetidas ocasiones palabras de diccionarios
elaborados especialmente y a menudo generan miles (y en
algunos casos incluso millones) de combinaciones de caracteres,
nimeros y simbolos.

Valoracidn de riesgos

Un proceso que se wtiliza para identificar y evaluar los riesgos y
su posible impacto en la organizacion cn términos cuantitativos o
cualitativos.

Vulnerabilidades

Una deficiencia en el disefio, la implementacion, la operacion o
los controles internos en un proceso que podria explotarse para
violar la seguridad del sistema.

Warm site

Un warm site es similar a un bot site; sin embargo, no esti
completamente equipado con todo el hardware necesario
para la recuperacion.
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ACRONIMOS

El candidato a CISM debe estar familiarizado con la siguiente
lista de acrimimos. Fstos acronimos son las Unicas abreviaturas
utilizadas en las preguntas del examen.

CcD
CD-ROM
DMZ
HTML
1>

P

IPS
1PSec
IS

ISP

IT

05
URL
XML

Compact Disk

Compact Disk Read Only Memory
Demilitarized zone
Hypertext Markup Language
Identification

Internet Protocol

Intrusion prevention system
Internet Protocol Security
Information systems

Internet service provider
Information technology
Operating system

Universal resource locator
Extensible Markup Language

Ademis de los acronimos antes mencionados, los candidatos
podrian desear conocer los siguientes acronimos adicionales. En
caso de que alguna de estas abreviaturas se utilice en las preguntus
de evaluacion, sus significados se incluirian cuando aparezca el

ACTONIMO.

AES
AESRM
AICPA
AW
ALE
APl
ARP
ASNZS
ASCII

ASIC
ASP
ATM
BCI
BCM
BCP
BGP
BI
BlA
BIMS
BIOS
BIS
BITS
BLP
BLP
BMS
BS
CA
CASPR

CBT
CCo

Advanced Encryption Standard

Alliance for Enterprise Security Risk Management
American [nstitute of Certified Public Accountants
Acceptable interruption window

Armual loss expectancy

Application programming interface
Address Resolution Protocol

Australian Standard'New Zealarl Standard
American Standard Code for Information
Interchange

Application-specific integrated cirouit
Application service provider
Asynchronous Transfer Mode

Business Continuity Institute

Business continuity management

Business continuity planning

Border Gateway Protocol

Business intelligence

Business impact analysis

Biometric information management and security
Basic imput/output system

Bank for International Settlements

Banking [nformation Technology Standards
Bell-LaPadula

Bypass label process

Building management systems

British Standard

Certificate authority

Commonly accepted security practices and
recommendations

Computer-based training

Chief compliance officer

CEO
CERT
CFO
CICA
CIM
CIO
CIRT
CIs
CIsO
CLC
CMM
CMU
COO
Coor
CORBA
COS0

CrPO
CPS
CPrU
CRL
CRM
CSA
CSF
CSIRT
CS50
CSRC
CVE
Cw

DBMS
DCE
DCE
DCE
DCL
DDoS
DES
DHCP
DLT
DNS
DNSSEC
Do5
DOSD
DR
DRII
DRP
EDI
EER
EFT
EGRP
EIGRP
EU
FAR
FCPA
FERC
FFIEC

FIPS
FISMA

Security Manager"
e P (o e
Chief executive officer
Computer cmengency response team
Chief financial officer

Canadian Institute of Chartered Accountants
Computer-integrated manufacturmg

Chief information officer

Computer incident response team

Center for Internet Securnity

Chief information security officer

Chief legal counsel

Capability Matunty Mocdel

Camegie Mellon University

Chief operating officer

Continuity of operations plan

Commeon Object Request Broker Architecture
Committee of Sponsoring Organizations of the
Treadway Commuission

Chief privacy officer

Certification practice statement

Central processing unit

Certificate revocation list

Customer relationship management

Control self-assessment

Critical success factor

Computer security incident response team
Chief secunty officer

Computer Security Resources Center (USA)
Commeon vulnerabilitics and exposures
Clark-Wilson

Discretionary access controls

Database management system

Distributed control environment

Data communications equipment

Digital command language

Distributed denial of service

Data Encryption Standard

Dynamic Host Configuration Protocol

Digital linear tape

Domain name server

Domain Name Service Secure

Denial of service

Data-onented system development

Disaster recovery

Disaster Recovery Institute International
Disaster recovery planning

Electronic data interchange

Equel error rate

Electronic funds transfer

External Gateway Routing Protocol
Enhanced Intenior Gateway Routing Protocol
European Union

False-acceptance rate

Foreign Corrupt Prachices Act

Federal Energy Regulatory Commission (LJSA)
Federal Financial Institution Examination Council
(USA)

Federal Information Processing Standards (USA)
Federal Information Secunty Management Act
(USA)
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FSA Financial Security Authority (USA) NDA Nondisclosure agreement

GAISP Generally Accepted Information Security Principles  NetBIOS Network basic input/output systems

GAS Generalized audit software NFPA National Fire Protection Association

GASSP Generally Accepted Security System Principles MNFS Network file system

GLBA Gramm-Leach-Bliley Act (LISA) NIC Network interface card

GMl Governance Metrics Inlernational NIDS Network infrusion detection system

HD-DVD  High definition/high density-digital video disc MIST National Institute of Standards and Technology

HIDS Host-based intrusion detection system (USA)

HIPAA Health Insurance Portability 2nd Accountability NPY Net present value
Act (LISA) OCC Office of the Comptroller of the Currency (USA)

HIPO Hierarchy Input-Process-Output OCsSP Online Certificate Status Protocol

HR Human resources OCTAVE  Operationally Critical Threat, Asset and

HTTP Hypertext Transfer Protocol Vulnerability Evaluation

HTTPS Secure Hypertext Transfer Protocol QECD Organization for Economic Co-operation and

HVAC Heating, ventilating and air conditioning Development

I&A Identification and Authentication OEM Original equipment manufacturer

O [nput/output OEP Owccupant emergency plan

ICMP Internet control message protocol Osl Open systems interconnection

ICT Information and communication technologics QOSPF Open Shortest Paih First

iDc International Development Corp. PAN Personal area network

TDEFIX Integration Definition for Information Modeling ~ PC Personal computer/microcomputer

IDS Intrusion detection system PCI Payment Card Industry

IEC International Electrotechnical Commission PDCA Plan-do-check-act

IETF Internet engineering task force PKI Public key infrastructure

IFAC International Federation of Accountants PMBOK Project Management Body of Knowledge

1A Institute of Internal Auditors POS Point-of-sale

IMT Incident management team PPP People, process and policy

TPF Information processing facility PPPoE Point-to-paint Protocol over Ethernct

TPL [nitial program boad PPT People, process and technology

PMA International Project Management Association PSTN Public switched telephone network

IPRs Intellectual property rights PVC Permanent virtual circuit

IPS Intrusion-prevention system QA Quality assurance

IRP [ncident response plan RAID Redundant Array of Inexpensive Disks

IRS Internal Revenue Service (USA) RARP Reverse Address Resolution Protocol

IRT [ncident response team RCERT Regional Computer Emergency Response Team

ISF [nformation Security Forum (USA)

150 Internastonal Organization for Standardization ROI Return on investment

150 Information security officer ROSI Return on security investment

155 Institutionzl Sharcholders Services RPO Recovery point objective

ISSA Information System Security Association RRT Risk Reward Theoremy/Tradeoft

ISSEA International System Security Engineering RSA Rivest, Sharmir and Adleman (RS A stands for the
Association initials of the developers last rames)

ITGI IT Governance Institute RTO Recovery time objective

ICL Job control language SHTTP Secure Hypertext Transfer Protocol

KGl Key goal indicator S-MIME Secure Multipurpose [nternet Mail Extensions

KLOC Kilo lines of code SABSA Sherwood Applied Business Secunity Architecture

KP1 Key performance indicator SAC Systerns auditability and control

L2TP Layer 2 Tunneling Protocol SCADA Supervisory Control and Data Acquisition

LAN Local area network SDLC System development life cycle

LCP Link Control Protocol SDO Service delivery objective

M&A Mergers and Acquisition SEC Securities and Exchange Commission (USA)

MAC Mandatory access conirol SEI Software Engineening Institute

MAD Maximum allowable cutage SIEM Secarity Intormation and Event Management

MIME Multi-Purpose Internet Mail Extensions SIM Security information management

MIS Management information system SLA Service level agreement

MitM Man-in-the-middle SMART Specific, measurable, achievable, relevant, time-

MTD Maximum tolerable downtime bound

MTO Maximum tolerable outage SMF System management facility

NAT Network address translation SOP Standard operating procedure

NCP Network Control Protocol SPL Security Parameter Index
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SPICE Software process improvement and capability TCO Total cost of ownership
determination TCP Transmission Control Protocaol
SPOC Single point of contact TCPIP Transmission Control Protocol/Internet Protoco!
SPOOL Simultaneous peripheral operations online TCP/UDP  Transmission Control Protoco/User Datagram
SQOL Structured Query Language Protocol
SSG Security steeting group TLS Tramspor layer security
SSH Secure Shell UDP User Datagram Protocol
SSL Secure Sockets Layer LUPS Uninterruptible power supply
S50 Single sign-on USB Universal Seriai Bus
VAR Value at risk
VolP Voice-over [P
VPN Virtual private nerwork
WAN Wide area network
XBRL Extensible Business Reporting Language
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