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Unidad 1: Introduccion y Definiciones

La primera norma internacional que trata sobre el concepto de Gobierno TI es
ISO/IEC-38500  (http://www.iso.org/iso/catalogue_detail?csnumber=51639). La
norma busca asesorar a quienes tienen responsabilidades sobre el correcto
funcionamiento de las organizaciones, en relaciéon al papel que les toca jugar respecto
delas TI, definiendo y detallando unos principios generales para el buen Gobierno
Corporativo de las TI: responsabilidad, estrategia, inversiéon, conformidad,
rendimiento y comportamiento.

Respecto a las metodologias, no existe una metodologia unificada para la Gobernanza
de TI. Existen metodologias que ayudan y facilitan un buen Gobierno de TI,
destacando principalmente ITIL y COBIT por los afios que llevan incorporando las
mejores practicas en Gestion y Gobierno de TI.

e ITIL es un marco de trabajo basado en mejores practicas. En su nueva Version 3
se centra en integrar las TI con el negocio, incorporando mejores practicas
para el Gobierno TI y adoptando un punto de vista mas estratégico,
reforzandolo con la ampliacion de los procesos de Estrategia de Servicio. Se ha
convertido en un estandar de facto. http://www.itil-officialsite.com/

e CoBIT en su versién 4.1 es un marco de trabajo aceptado internacionalmente
como una buena practica para el control de la informacién TI y los riesgos que
conllevan. Permite a los gerentes cubrir la brecha entre los requerimientos de
control, los aspectos técnicos y riesgos de negocio. Realza la importancia en
cuanto a regulaciones, estando implantado en grandes empresas que cotizan
en bolsa y practicamente imprescindible para las que cotizan en Wall Street.

También hay marcos de trabajo que tratan mas especificamente algunos aspectos
relativos al Gobierno de las TI. Entre ellos cabe destacar:

e Val IT que se concentra en la gestion del portafolio de iniciativas de TI para
generar valor a la organizacién y proveer un marco de trabajo para el gobierno
de las inversiones en TI.

e RISKIT establece un marco de trabajo para las organizaciones para identificar,
gobernar y administrar los riesgos asociados a las iniciativas en TIL.

Cobit 5 intenta integrar o relacionar todos los marcos e iniciativas de ISACA (Val IT,
Risk IT, BMIS, ITAF y Board Briefing) asi como conectar con el resto de iniciativas y
estandares en la comunidad TI (ITIL, ISO, etc.)
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En este curso nos centraremos en COBIT 4.1.

ANTECEDENTES HISTORICOS

Para poder entender mejor cual es el origen de COBIT es necesario revisar los
antecedentes historicos que le dieron origen. A continuaciéon del libro Sistemas de
Control Interno para Organizaciones de Oswaldo Fonseca Luna, primera edicion, Lima
2011, en el cual relata como fue que se dio inicio al tema de las normas de control
interno.

LEY SARBANES-OXLEY Y EL CONTROL INTERNO

La Gran Depresion se inicio en 1929 y duré casi una década, siendo una de las
recesiones econdmicas mas profundas que afecté a los Estados Unidos y a otros paises
industrializados. Aunque sus posibles causas todavia son un tema de intenso debate,
algunos expertos sostienen que uno de los factores que contribuyeron a su aparicién
fue la especulaciéon bursatil ocurrida en los Afos 30, caracterizada por el gran
desequilibrio en el poder adquisitivo de la gente, sobre todo, el dia de la caida
dramatica del precio de las acciones en la Bolsa de Valores de Nueva York
(29/10/1929).

Dos piezas importantes de la legislacion fueron promulgadas en aquella época por el
Presidente Franklin D. Roosevelt, para regular el mercado de valores e imponer
controles sobre las compaiiias: Securities Act de 1933, y la Securities Exchange Act de
1934 que cre6 la Securities And Exchanges Commission (SEC). En adelante, la SEC
inicio su tarea de proteger a los inversionistas, estableciendo controles adicionales,
especialmente, con posterioridad a 1987 en que se produjo otra crisis en el mercado
de valores.

Mientras los escandalos financieros envolvian en Europa a PARMALAT en Italia y
AHOLD en los paises bajos, en los primeros afios del siglo XXI, el Washington Post, el
New York Times y el Wall Street Journal exponian ante la opiniéon publica los
entretelones del fraude corporativo a gran escala perpetrado por grandes
conglomerados ubicados en el ranking de Fortune 100, como por ejemplo: ENRON y
WORLDCOM. Ambos acontecimientos pusieron en evidencia la perdida de confianza
de los inversionistas y del publico en general en los organismos reguladores y en las
compafias que listan acciones en Bolsa y, por cierto, en los estados financieros de
emisores, dictaminados por auditores independientes. Con mucha razon algunos

Reproducido por Ing. Juan Carlos Bustamante Montes, MAP solamente para fines
diddcticos en el curso Normativas Internacionales para la Gestién de la

Tecnologia de la Informacién y Comunicaciones de la Maestria en Administracion de
Proyectos Informadticos de la Universidad para la Cooperacion Internacional



UCI

Universidad para la
Cooperacion Internacional

Curso: Normativas Internacionales para la Gestion de la
Tecnologia de la Informaciéon y Comunicaciones

analistas financieros al evaluar los acontecimientos comenzaron a preguntarse
¢Donde estaban los Auditores?

Estos escandalos financieros sacaron a la luz las practicas usadas por grandes
corporaciones para maquillar sus estados financieros, una de las cuales arrastro en su
caida a su auditor externo - Arthur Anderson- quién por el caso ENRON fue exilado
del mundo de los negocios. Estas malas practicas podrian resumirse en:

e Fallas en la conduccién corporativa en grandes compafifas y en las
retribuciones a directores y funcionarios por rentabilidad en su desempefio.

e No inclusién en los estados financieros consolidados de las operaciones con
partes relacionadas.

e Liberalidad extrema y cuestionable en la aplicacién de los principios contables
requeridos para la preparacion de estados financieros, y parala declaracion de
las utilidades.

e Reconocimiento de ingresos ficticios en los estados financieros.

e Destruccidon y manipulacién y alteraciéon de documentacién contable.

e No revelacion en los dictamenes de los auditores independientes de hechos
sobre la marcha del negocio examinado.

En respuesta a la quiebra de las grandes corporaciones, el Congreso americano
sanciono la ley promovida por el Senador Paul Sarbanes y el Representante Michael
Oxley, cuya iniciativa estuvo dirigida a todas las compafiias publicas y, por cierto a
todos los despachos de contabilidad que auditaban emisores publicos. La Ley
Sarbanes - Oxley (o ley SOx), fue promulgada por el Presidente Bush en Julio del 2002.
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EIGURA N°1-1: Linea de Tiempo del Control Interno
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Tomado de Sistemas de Control Interno para Organizaciones de Oswaldo Fonseca Luna
HISTORIA DE COBIT
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Un marco de negocios por ISACA,

Como pudimos ver anteriormente la importancia de un entorno controlado, en
nuestro caso para este curso nos interesa el tema de control en la gestion de TI.
Alineacion con los Objetivos de Negocio

Las empresas actualmente hacen grandes inversiones en recursos de tecnologia de
informacion para apoyar los procesos de negocio. El valor significativo y relevante que
el uso de la informacioén tiene para las organizaciones, determina que todos los
procesos relativos a la produccién, administracion y uso de servicios de Tecnologias
de Informacién (TI) deben ser 6ptimamente gestionados y controlados para asegurar
la calidad de la informacién como soporte de los objetivos de negocio.

Los procesos de datos e informaciéon producto de las operaciones y procesos de
negocio, requieren la aplicacién de técnicas y medidas de control en el marco de un
sistema de gestion que garantice la prestacion de los servicios y la reduccién de
vulnerabilidad a amenazas generadoras de riesgo que pongan en peligro la estabilidad
del sistema operacional, organizacional y del sistema macro del negocio. Hasta hace
unos afios el objetivo principal de una empresa era la rentabilidad, pero las lecciones
aprendidas con los escandalos financieros de grandes compafias como Enron llevaron
a lareflexidon que para poder generar rentabilidad es sumamente importante asegurar
la permanencia de la empresa. Esto ha llevado a una creciente preocupacion hoy en
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dia en la alta direccién de todas las organizaciones, publicas o privadas, acerca de las
actividades de la funcion de TI. Asi mismo, la direcciéon se ve en la necesidad de
justificar el valor de las importantes inversiones en las TICs, asegurar el cumplimiento
normativo, a la vez que minimizar los riesgos.

Todos estos factores han propiciado la aparicién de modelos, metodologias y practicas
dirigidas a garantizar un mejor gobierno o un rendimiento 6ptimo de las TIC en las
organizaciones. Algunas de estas practicas han sido desarrolladas por la propia
direccion de las areas de TI mientras que otras externas tienen como propésito el
control externo de las propias unidades TIC. Entre las practicas mas aceptadas
podemos situar a COBIT.

Los objetivos de Control para la Informacién y la Tecnologia relacionada (conocidos
generalmente por su acrénimo COBIT®) brindan un conjunto de buenas practicas a
través de un marco de trabajo basado en procesos, y presenta las actividades de una
estructura manejable y légica. Las buenas practicas de COBIT estan enfocadas
fuertemente en el control y menos en la ejecucidn, es decir, indican mas qué se debe
conseguir sin focalizarse en el cémo.

Una de las caracteristicas de COBIT es que esta orientado al negocio, vinculando las
metas de negocio con las metas de TI, proporcionando métricas y modelos de
madurez para medir sus logros, e identificando las responsabilidades asociadas de los
propietarios de los procesos de negocio y de TI.

Otra caracteristica es su enfoque hacia los procesos, mediante un modelo que
subdivide TI en 34 procesos de acuerdo a cuatro areas de responsabilidad (Planear,
Construir, Ejecutar y Monitoreo) que basicamente coinciden con el conocido ciclo de
Deming (Plan-do-check-Act).

De manera mas general, el empleo de un marco como COBIT satisface las necesidades
de la Direccion y aporta una serie de beneficios que facilitan que se logren tanto los
objetivos de la TI como los del negocio. Esto lo logra:

e Asegurando una mejor alineacién, basandose en su enfoque en el negocio.

e Facilitando la implantacion de politicas, procedimientos, practicas vy
estructuras organizativas, para garantizar los objetivos perseguidos y prevenir
eventos no deseados.

e Facilitando una medicion objetiva sobre el estado actual de las TIC en una
organizacion y facilitando el asesoramiento para determinar ddénde se
requieren mejoras. Asi la direccion posee informacion que le permitira tomar
decisiones frente a riesgos, de forma rapida y asegurando el éxito.
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Proporcionando a la Direccidn una vision mas clara sobre lo que hace la unidad
de TL

Definiendo la propiedad y la responsabilidad de los diferentes procesos TI de la
organizacion.

Facilitando una evaluacién de la capacidad de dichos procesos, basada en sus
modelos de madurez.

Optimizando las inversiones realizadas en las TI.

Facilitando el entendimiento de todos los participantes, al basarse en un
lenguaje comun.

Los objetivos de una buena gestion de TI son:

Proporcionar una adecuada gestion de calidad

Aumentar la eficiencia

Alinear los procesos de negocio y la infraestructura de TIL
Reducir los riesgos asociados a los Servicios de TI.
Generar negocios.

Las areas de enfoque de gobierno de TI describen los tépicos en los que la direccién
ejecutiva requiere poner atencidn.

Figura 2 — Areas de Enfoque del Gobierno de TI

-Alineacién Estratégica se enfoca en garantizar la alineaciéon entre los planes de
negocioy de Tl; en definir, mantener y validar la propuesta de valor de TI; v en
alinear las operaciones de Tl con las operaciones de la empresa.

*Entrega de Valor se refiere a ejecutar la propuesta de valor a todo lo largo del ciclo
de entrega, asegurando que Tl genere los beneficios prometidos en la estrategia,
concentrandose en optimizar los costos y en brindar el valor intrinseco de la Tl
+Administracion de Recursos se trata de la inversidn dptima, asi como la
administracion adecuada de los recursos criticos de Tl:, aplicaciones, informacién,
infraestructura y personas. Los temas claves se refieren a la optimizacion de
conocimiento y de infraestructura,

+Administracién de Riesgos requiere conciencia de los riesgos por parte de los
altos ejecutivos de la empresa, un claro entendirmiento del apetito de riesgo que
tiene la empresa, comprender los requerimientos de cumplimiento, transparencia de
los riesgos significativos para la empresa, y la inclusion de las responsabilidades de
administracion de riesgos dentro de la organizacian

+Medicion del Desempenio rastrea v monitorea la estrategia de implementacion, la
terminacion del proyecto, el uso de los recursos, el desempefio de los procesos y la
entrega del servicio, con el uso, por ejemplo, de balanced scorecards que traducen
la estrategia en accion para lograr las metas medibles mas alla del registro
convencional.

Tomado de Cobit 4.1

COBIT es un marco de referencia y un juego de herramientas de soporte que permiten
a la gerencia cerrar la brecha con respecto a los requerimientos de control, temas

Reproducido por Ing. Juan Carlos Bustamante Montes, MAP solamente para fines
diddcticos en el curso Normativas Internacionales para la Gestién de la

Tecnologia de la Informacién y Comunicaciones de la Maestria en Administracion de

Proyectos Informadticos de la Universidad para la Cooperacion Internacional



Curso: Normativas Internacionales para la Gestion de la

Tecnologia de la Informaciéon y Comunicaciones

técnicos y riesgos del negocio, y comunicar ese nivel de control a los Interesados

(Stakeholders).

Figura 3 — Productos COBIT
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Este diagrama de productos basado en CobiT presenta los productos aplicables v su audiencia primaria. También hay
productos derivados para propdsitos especificos (Objetivos de Control de TI para Sarbanes Oxley, 22 Ed), para dominios
tales como seguridad (Linea Base de Seguridad de CobiT v Goblermo de Seguridad de la informacion: Guia parala
Directiva de Directores y Getentes Ejecutivos) o para empresas especificas (CobiT Quickstart para peguefias ¥ medianas
empresas o grandes empresas que desean introducirse de forma rapida en la implementacidn de gobiermo de TI).
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Figura 4 — Interrelaciones de los componentes de COBIT
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En el capitulo Marco de trabajo vamos ver como este proporciona a la alta gerencia un
entendimiento mas detallado de los conceptos clave y principios de COBIT e identifica
los cuatro dominios de COBIT y los correspondientes 34 procesos de TI. Se explica él
porque necesitamos de un marco de trabajo. Nos permite identificar para quienes, con

todo el tema de manejo de involucrados. Y por dltimo el Que.

COBIT es orientado al Negocio.

Figura 5 — Principio Basico de COBIT
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Figura 6 — Definir las Metas de Tl y la Arquitectura Empresarial para Tl
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Orientado a procesos:

Figura 7 — Gestion de los Recursos de Tl para
Entregar Metas de TI

Metas de la Empresa

Impulsores de Gobierno

Resultados de Negocio

Aplicaciones
Informacion
Infraestructura
Personas

—

vV 4y

Procesos Tl

EEENEEE

NMetas Tl

Reproducido por Ing. Juan Carlos Bustamante Montes, MAP solamente para fines
diddcticos en el curso Normativas Internacionales para la Gestién de la

Tecnologia de la Informacién y Comunicaciones de la Maestria en Administracion de
Proyectos Informadticos de la Universidad para la Cooperacion Internacional



Curso: Normativas Internacionales para la Gestion de la
Tecnologia de la Informaciéon y Comunicaciones

COBIT
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El siguiente diagrama resume el Marco de Trabajo de COBIT:
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Dentro de la provision de informacidn, las Tecnologias de Informacion requieren de
recursos para poder implementar, brindar, monitorear y asegurar la provision de la
informacion de la informacion. El Marco referencial de COBIT distingue los siguiente
Recursos:

e Datos: Que son los contenedores de informacién almacenados en su estructura
de informacion.

e Aplicaciones: Sistemas de Informaciéon que permiten ingresar y presentar los
datos al negocio en base a los requerimientos del mismo; pero de forma
automatizada.

e Tecnologia: Que cubre todos los componentes de hardware, software, sistemas
base, sistemas de almacenamiento de informacién. También incluyen la
infraestructura de comunicaciones, como redes, enlaces, etc.

¢ Instalaciones: Son las facilidades fisicas, para alojar a los datos, aplicaciones,
tecnologias, aptitudes para administrar, gestionar y proveer los servicios de
tecnologias de informacién.

e Personal: Son todos los integrantes de TI, con su conocimiento, experiencias,
aptitudes para administrar, gestionar y proveer los servicios de tecnologias de
informacion.

Los Procesos de TI

Los procesos de TI, son todo el conjunto de actividades que involucra el manejo y
gestion de las tecnologias de la informacién, para lograr la provisién de los servicios
de informacion.

COBIT propone alinear los procesos en base a un control de los mismos a través de la
creacidn de Objetivos de Control que permitan administrar y entender el riesgo de los
procesos y los recursos que se requieren para el manejo exitoso de los mismos.

Un punto muy importante es el modelo de Madurez de COBIT, en cada uno de los
procesos viene definido las pautas para evaluar el nivel de madurez en la
organizacion.

Del PDF COBIT 4.1 leer el capitulo MARCO DE TRABAJO. Pagina 11 ala Pagina 28

2: Dominio “Planear y Organizar”

Vamos a estudiar el primer dominio que es Planear y Organizar. Este dominio cubre la
estrategia y las tacticas y se refiere a la identificacion de la forma en que la tecnologia
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de informacion puede contribuir de la mejor manera al logro de los objetivos de
negocio. Este dominio cubre los siguientes cuestionamientos:

(Estan alineadas las estrategias de T1 y del negocio?

;La empresa esta alcanzando un uso 6ptimo de sus recursos?

(Entienden todas las personas dentro de la organizacion los objetivos de TI?
;Se entienden y administran los riesgos de TI?

¢Es apropiada la calidad de los sistemas de TI para las siguientes necesidades
de negocio?

Objetivos:
1. Estudiar el primer dominio de COBIT “Planear y Organizar”
2. Analizar los 10 procesos asociados a este dominio.

Cada proceso es estructurado de la siguiente forma:

Definicién

Como se logra
Entradas

Salidas

Objetivos de Control
Como se mide

A continuacién mapas conceptuales de cada proceso:
PO1 Definir un Plan Estratégico de TI

Sostener o extender los requerimientos de gobierno y de la estrategia del negocio, al
mismo tiempo que se mantiene la transparencia sobre los beneficios, costos y riesgos
enfocandose en la incorporaciéon de Tl y de la gerencia del negocio en la traduccién de
los requerimientos del negocio a ofertas de servicio, y el desarrollo de estrategias para
otorgar estos servicios de una forma transparente y rentable.
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P01.1 Administracién del “alor de T1

|dentifica la capacidad p
™, [ PO1.2 Aineacién de Tloon el Hegocio
L

Idertifica los i de recurso humang

Fialua el desempefo aoual | Caracterin e de ol | 213 del Deserpefio yla Capaddsd Actual
Wejorala comprensidn de os interesados clave | . P01 Plan Edratégico de TI

Hecesaria para gestionar 71/ h__P01.5 Planes Tadicos de TI

I'._ P01 ini: i6n del Portatlio de T1
Con el compromiso de la aka gerencia -
: 2 Para alingar con 3 estrategia y pricridades de negocio
8 ermendimients de I35 i acmales ) Como s logra - 2 oo de TI
- —— 3 —— — an estratégico de
La aplizacién de un esquema de J Dietnir un Plan Estratégico de TI " Pran thotiza de T1
Feportes de costo / beneiicio —— — [
—epoites Se ooey eneleR / Y Portablios de projectos de Ti
Evaluacién de riesge | I e
T . Fortablia de senicios de T
Portatio de proyectos actualizads | / \ S ———
B e N / | Esranegia de extema de TI
de sznvicio nueiws / portatiio de senicios \ \ - =
| Entradas / | Exrategia de adquisicién de T1
Estrategia v prioridades del negocio \ -
%' B porcentaje de objetios en el Plan Extrategico que dan soports =l Plan Estrategico de Hegocio
‘ortafolio de prograrmas N\
—=Eo e progrEes % /B porcentaje de proyectos Tl en el partafolio de proyectss que se puedan rastrear hacia &l plan tctico de T1
Entradas a desermpefio de planeacidnde TI b Semide con | — — — ”
; - | Bretrass entre las del plan de Tlylas de los planes tictioos de
Reporte del estada del gobiemo de T); direceidn dela empresapara T/ ]
N

P02 Definir la Arquitectura de la Informacion

Agilizar la respuesta a los requerimientos, proporcionar informacién confiable y
consistente, para integrar de forma transparente las aplicaciones dentro de los
procesos del negocio enfocandose en el establecimiento de un modelo de datos
empresarial que incluya un esquema de clasificacién de informacién que garantice la
integridad y consistencia de todos los datos

Wodelo de Arquitedtura de_hformacion Empresarial

Diccionario de Datos Empresarial y Reglas de Sintaxis de Datos

Objstivos de Control | ———
Desamallo de dictionario corporative de dates . — 7 }.__ Esquema ds Clasificacidn de Dstos

" \ Caracteristicas —— i =/

Crear y Aeeualizar un modelo de inbrmacion delnegocia . PO Dednir [a Arquitectura de |a Inbrmacisn

—— \ B porcentaje de elemenos de daws redundantes { duplicados

\_ Administracién de iegridad

Como s loga /.

\ Semidecon | Eporceni de na cumglen con | de arquitecturs de usada
—SEMEREL L porls empresa

\_ L= frecuencia de acthidades de walidacion

PO3 Determinar la Direccion Tecnoldgica

Contar con sistemas aplicativos estandar, bien integrados, rentables y estables, asi
como recursos y capacidades que satisfagan requerimientos de negocio actuales y
futuros enfocandose en la definicién e implantacién de un plan de infraestructura
tecnolégica, una arquitectura y estandares que tomen en cuenta y aprovechen las
oportunidades tecnologicas.
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8 i de un o para dirigir 12 anquitectura y verticar el

B i de un plan de infaesTuca tecneligica . Comm = logrm

La deinicion de Estandares de Infaestuctura |

Planes estratégicos ytictcos de TI

Plan optimizade de sistemas del negodio y arqui de

de los estandares

Wnformaciin de dessmpefio y capadidad |
P31 Planeasion dela Dreceion Tecnologica
-
P33 Plan de hifestructura Tecnolégica |

| Entradas A

P33 Menitores de Tendencias yrequlacionss fuwras | Objetives de Cortral

P34 Extandares Tesnologios
P35 Conssjo de foquitesturade TI )/

¥__P03. Daterminar [a Direceitn Tecnolégica . _

N semidecon |

UCI

Universidad para la

Determinarla direcein de TI

[ i [ Creacién de plan de infraestructuratecnolégica

' Creacién de un comite Arquitectura
Oportunidades tecnoligicas
[ Estandaresteenolégicos

nutinarias del “estado de |3 tecnologia™

salidas |
\ -
| Plan de infaestuctura Tecnolégica
\_ Requerimientos de Infaestructura Tecnoligica

B nimene ylipo de deswaciones con respectn al plan de infraestrudura tecnoligica

Frecuendia de las revisiones del plan de infraestructurs tecnolégica

| Mimero de de tecnologia por fncién 3 ravés detoda la empresa

P04 Definir los Procesos, Organizacion y Relaciones de TI

Agilizar la respuesta a las estrategias del negocio mientras al mismo tiempo cumple
con los requerimientos de gobierno y se establecen puntos de contacto definidos y
competentes enfocandose en el establecimiento de estructuras organizacionales de TI
transparentes, flexibles y responsables, y en la definicién e implantacién de procesos
de TI con los propietarios, y en la integracion de roles y responsabilidades hacia los

procesos de negocio y de decision.

Fiequerimientas de personal

sotoridad
Roles | Caracterisicas

Responsabilidades

Supervision |

Planes Estrategicos y Tacticos de TI

Rolticas yprocadimientos de TIy RH | l‘-. I—
Matriz de habilidades de TI | < e

Descripeiones de Puestos
Petividades de mejoramiertn de calidad
e EEERER I | Eradas
Flanes y Actiidades para comegir riesgos

Planes de Acciones comedtivas

Reportes de efectivdad de los controles de TI )

Catalogo de requerimientos legales yreguistorios /|

Wjoras al marco de Procesos |

PO5 Administrar la Inversion de TI

4 Dednir los Procesos, Organiz scién y Relaciones de TI

F04.1Marso de Trabao de Procesos de TI
(" P04.2 Comité Esratdgion de Tl
/ P04.3 Comits Directivg de T
FO4.4 Lbicacién 0

/" PD4.5 Esmicnura Organizacional

" pods de Roles y

/" P04.7 Resonsabilida de Aseguramients de Calidad de Ti
" poas

de la Funcion de Tl

Objetivos de Control

onzabilidad sobre el Riesgo, la seguridad yel

| P04 Propiedad de los datos y sisteras

__P04.10 Supenvisién

\__PO4.11 Segregacién de funciones

|\ P4 12 Personal de Tl

' PD4.13 Personal Clawe de TI

I\ P14 Pofticas y Procedimientos para Personal Contratado
\ P0415 Relaciones

hiamo de Trabajo para el proceso de TI

[ Duefos de sisemas documentados
B e —

yrelaciones Tl

| Mroos de Procesas, Foles documentadas y responsabilidades de TI

\_3elogracon |

La definicién de un marco de wabajo de procesos d T1

La deinicitn de roles y

N g mide con |
e

B imients de un cuerpo ¥ una estuetura

apropiada

8 porcentsje de roles con descipeiones de pusstos y autoridad documentados
-

B niimero de unidadesiproceses de negosio que no reciben sopone de T1y que debefianresbiri, de
_ asendo oon I3 esttegia

| Numero de acthidades dave

Mejorar de forma continua y demostrable la rentabilidad de TI y su contribucién a la
rentabilidad del negocio con servicios integrados y estandarizados que satisfagan las
expectativas del usuario enfocandose en decisiones de portafolio e inversion en TI
efectivas y eficientes, y por medio del establecimiento y seguimiento del presupuestos
de TI de acuerdo a la estrategia de Tl y a las decisiones de inversion.
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Costos

Beneficios |

Establecer y mantener un marco de trbajo

Caraderisticas / Planes estratigives yticticos de T1, portablios de proyectos ysenisios

Frioridades p
_Frioridades _f [ Requerimintas de infaesmucnura

Un procese presupuestal formal /|
— Fontatli

Reportes de costoshenetoio

Presupuestos de T |
| saiqas S o
Portablic acualizads de seniciosde TI ¢ - |

0

Partatlic actualizade de proyectos de 71/
T \_Finanzas de TI

B porsenaje de reduccitn en el costs nitaria del sensia de TI

| Resuttades emperados

B porcentaje del alor de desiacion respecto al presupuests ) Se mide o/

Porcertsje de gastn de 71/

__ Objetivos de Control | ue:
P05 Adminisracién de Costos de Ti
| POSS Administracién de Bensicios

P06 Comunicar las Aspiraciones y la Direccion de la Gerencia

Comunicar de una manera precisa y oportuna, la informacién sobre los servicios de TI
actuales y futuros, los riesgos asociados y las responsabilidades enfocandose en
proporcionar politicas, procedimientos, directrices y otra documentaciéon aprobada,
de forma precisa y entendible y que se encuentre dentro del marco de trabajo de
control de Ti a los interesados.

Planes estratégicos ytdcticos de T

porafolios de proyectos y sarvidos |
-, Entradas
Directrices de itn de riesgos relathosa T

Fapontes sobre I3 efectividzd |
POB.1 Ambients de Politoas ¥ de Conml
P82 Fiasgo Comporativg ybbrco de Reterenda de Corsl bremo de T |
POBZ én de Politicas para T "‘\ Objetivos de Gontral
PO 4 mplantacicn de Pofiticas de 71|
én de los Objeivos y1a Direceidn de T/

POBS L

Porcentaje de interasados que entienden el mareo detrabajo

Baborarmarco detrabajo de sontrol

¢ POB. Comunicar las Aspiraciones 1z Direcsién de la Gerencigl,, \_ galidas -

. Gemoselogm |

¥ A | Dedinir y comunicar politicas
| Garartiza el de leyes y
 Marcs de Cortrol

{__Polticas de TI
La definicion de un marco de trabajo de control para TI

La slaboracién de politcas

\__ B refierzo de politicas

- -, Semidecon /'
Porcentsje que no cumple las paliteas

P07 Administrar los Recursos Humanos de TI

Administrar los recursos humanos de TI para formar personas competentes y
motivadas para crear y entregar servicios de TI enfocandose en la contratacién y
entrenamiento del personal, la motivacién por medio de planes de carrera claros, la
asignacion de roles que correspondan a las habilidades, el establecimiento de
procesos de revision definidos, la creacién de descripcion de puestos y el
aseguramiento de la conciencia de la dependencia sobre los individuos.
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Organizacién y relaciones de T, roles v responsabilidade
_Entradas
Estudio de fadtibilidad de los imientos delnegocie
PO7A v Retencidn del Personal

B nivel de saizfacdén de los interasados

PO7 2 Compatencias del Personal |
PO73 feignasitn de Roles |

\{ \ y
— | \ / \__ Porcentaje de personal de Tl certifcads
F 07 4 Entrenamiento del Personal de TI ! \ -
= ) Objetivos de Contral \ / Blaborar marce de trabajo de cantral
P75 Dependencia Sobre los hdividuos ~ \ / —————————
- N / /" Lz contratacién  entrenamisrita del personal
FO7.6 de dal Personal | \ — -— . |- -
L - L o i L3 metivacién pormedio de planes de camera
FO7.7 i6n del Dessmpefi o del Empleado | _P07. Administrarlos Recursos Humanos de T1,

L= creavidn de deseripeion de puestos

Semide con | La rotacitn de personal de T

I

PiO7 & Cambios y Terminacién de Trabajo / \ - - )
- - \_ 8 de [a conciencia de pertenencia
Foliticas y proced de recursos humanos de T1 -
La definicién de un marce de rabajo de control para T
hatriz de habiidades de T1 | - — "
—_— J \ [ Larevisién del desempefio
Deseripeién de Fuestos | / W Cemoselogm

ides | Salic / o La in v iento del personal
itudes alidas )
mﬁd i g \__ La mitigacién del riesgo de sobre-depencia de recursos claw
ilidades |
|

P de v
!
Roles y Responsabilidades |

P08 Administrar la Calidad

Administrar la calidad para la mejora continua y medible de la calidad de los servicios
prestados por TI enfocdndose en la definicion de un sistema de administraciéon de
calidad (QMS, por sus siglas en inglés), el monitoreo continuo del desempefio contra
los objetivos predefinidos, y la implantacién de un programa de mejora continua de
servicios de TL

Porcentaje de interesados satisfechos con la calidad

Semidecon | Porcentajs de pracesos de Tl revisadas

\__ Porcentaje de procesos gue reciben revisiones de QA

La definicidn de un marco de trabajo de control para T

%
{ La definicion de estandares y practicas de calidad

Comoselogra | Elmonitorea y revision inferna y externa del desempefia

P01 Sisterna de Administracion de Calidad
POB.2 Esténdares y Précticas de Calidad |

| La mitigacidn del riesgo de sokre-depencia de recursos clave

S Y | La rmejora continua del sistema de calidad
POS.3 Estandares de Desarrolloy de Adguisicidn -

\ .
-\ Chbjetivos de Contral P08, Administrar |a Ca )] Estandares de adguisicidn
POB.4 Enfogue en el Cliente de TI T T — \ .
i VAN | Estandares de desarrolla
P0OB8.5 Mejora Continua /! A . Balidas |~
o0 VhjoTd Lominba. g \ A\ e g

% Requerimientos de estandares y métricas de calidad

P08.6 Medicion, Monitoreo v Revisidn de la Calidad / \
. ' Medidas para la mejora de la calidad

Plan estratégico de TI

“\ Entradas | Flanes detallados de proyectas

Planes de acciones correctivas

Elahorary mantener sisterna de calidad

\_ Caracteristicas -
" Deheincluir procesos y estandares

P09 Evaluar y Administrar los Riesgos de TI

Analizar y comunicar los riesgos de T1 y su impacto potencial sobre los procesos y
metas de negocio enfocandose en la elaboracion de un marco de trabajo de
administracion de riesgos el cual esta integrado en los marcos gerenciales de riesgo
operacional, evaluacidn de riesgos, mitigacion del riesgo y comunicacion de riesgos
residuales.
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Porcentaje de objetivos criticos de Tl cubiertos porla evaluacidn de riesgos

N
Porcentaje de riesgos criticos de Tl con planes de accion elaborados | Come se mide
Porcentaje de planes de accidn d 6n de ries gos aprobados para su i/
. . \
Planes sstratégicos y ticticos de TI, portafolio de senicios de TI \ 5
o) - \ \ Caracteristicas __ Creary dar aun marco de trabajo de de riesgos
Plan de 6n de riesgos de proyectos | \ — N N
~ La garantia de que Ia de riesgos estaincluida enlos preceses.
Riesgo de Proveedores | \ / r -
SR Enradas \ Comoselogra | Larealizacion de de riesgo
Resultados de pruebas de confingencia ~ — - - { - " )
] v \_La y de planes de accién pararemediar riesges

Amenazas y vulnerabilidades de seguridad | ary Administrar los Riesgos

Tendencias y eventos de riesgos histéricos |/ Evaluacién de riesgos

P0Y.1 Marco de Trabajo de on de Riesgos. AN [ Reporte de riesgos
\ / \_ Saligas [————————
PO9.2 Establecimiento del Conterto del Riesgo | “———_ Directices de Gn de ries gos relacionados can TI
P09.3 Identificacion de Eventos | / \__Planes de acciones correctivas para riesgos conTl

——————————————| Opjetivos de Control /
PO9.4 Evaluacidn de Riesgos de I
P09 5 Respuestaalos Riesgos |
PO9S v Monitoreo de un Plan de Accién de Riesgos |

P010 Administrar Proyectos

Administrar proyectos para generar la entrega de resultados de proyectos dentro de
marcos de tiempo, presupuesto y calidad acordados enfocandose en un programa y un
enfoque de administracién de proyectos definidos, el cual se aplica a todos los
proyectos de TI, lo cual facilita la participacién de los interesados y el monitoreo de
los riesgos y los avances de los proyectos.

Atiempo

~_Porcentaje de proyectos que satisfacen las expectativas de los interesados
Dentro del presupuests )

\_Como se mide

Porcentaje de proyectos con revision

Porcentaje de proyectos que siguen estandares y practicas de én de proyectos | \ -
\ Establecer un marco de trabajo de de programas y proyectos
Portafolio de proyectos r -
—————— \ | Debe garantizar la correcta asignacidn de prioridades
Portafolio de proyectos de Tl actualizado | \ I

| _Caordinacién de tados los proyectos
[ Coordinadon datodos los proyectos
J Debe incluir un plan maestro

N\ \
Watriz de habilidades de Tl | Entradas \ -
Estandares de Desarrolio | N

e \

- — \_Asignacidn de recursos
Revisidn postimplantacién _/ I
I — |\_Definicién de entregables

PO10.1 Marce de Trabajo para la de Programas \ -
\ \_Aprobacin de usuarios
PO10.2 Marco de Trabajo para la 6n de Proyectos | — — e
- N Definicidn de marcos de trabajo y enfoques de programas y de proyectos
PO10.3 Enfoque de i6n de Proyectos | 10 Administrar Proyecto - - 3
\ - _—\_Cemoselogra | Laemisién de directrices de de proyectos

PO10.4 Compromiso de los interesados | \ ,
\__La planeacion de proyectos para todos los proyectos incluidos en el portafolio de proyectos

PO10.5 Declaracién de Alcance del Proyecto \

PO10.6 Inicio de las Fases del Proyecto |

PO10.7 Plan Integrado del Proyecta A

PO10.8 Recursos del Proyecto

PO10.9 6n de Riesgos del Proyecto

PO10.10 Plan de Calidad del Proyecto )

P0O10.11 Control de Cambios del Proyecto A

PO10.12 PLangacién del Proyecto y Métodos d 1
PO10.13 Medicion del Desempefio, Reparte y Monitareo del Proyecta /|
PO10.14 Cierre del Proyecto |

\ Evaluacién de riesgos
/ e
/ (__Reportes de desempefio del proyecto

Objetivos de Control / \
\ [ _Piande 6n de Riegos del Proyecto
\_Salidas A
\_ Directrices de Administracién del Proyecto
\_Planes detallados del proyects

\_ Portafolio actualizado de proyectos de T

A
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