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Dominio: Adquirir e Implementar.

Este dominio consta de 7 procesos que se describen a continuacion.
Al1 Identificar soluciones automatizadas

La necesidad de una nueva aplicaciéon o funcién requiere de andlisis antes de la
compra o desarrollo para garantizar que los requisitos del negocio se satisfacen con
un enfoque efectivo y eficiente.

En este proceso tenemos:

La definicion de las necesidades.

Considera las fuentes alternativas.

Realiza una revision de la factibilidad tecnolégica y econdmica.
Ejecuta un analisis de riesgo y de costo-beneficio.

Concluye con una decisidn final de desarrollar o comprar.

En este proceso se enfoca en la identificacion de soluciones técnicamente factibles y
rentables.

La definicidn de requerimientos técnicos

\
La definicion de requerimientos de Negocio | L
~ Andlisis antes de la compra o desarrollo

Realizar estudios de Factibilidad | Como se logra
7 “\ [ Garantizar que se cumplen los requerimientos de Megocio
Aprobar o rechazar los requerimientos  f Ay I'g N
gl N | Ladefinicion de |as necesidades.
Aprobar y rechazar los del estudio de ,s' L . )
Y Caracteristicas Considerar |as fuentes alternativas:
Nimero de proyectos donde los beneficios establecidos no se lograron \ Ve N . } R L
~ \ / | Realizar una revisian de |a factibilidad tecnoldgica y econdmica
Porcentaje de estudios de factibilidad autorizados por el duefioc | Como se mide — —

ﬁ-\ Ejecuta un andlisis de riesgo y de costo-beneficio.

Porcentaje de usuarios satisfechos / ‘:.i_ Identificar soluciones automatizas

"\ Concluye con una decisidn final de desarrollar o comprar.

Planes estratégicos y tacticos de T!

Al1.1 Definicién y Mantenimiento de los Requerimientos Técnicos y Funcionales del Megocio

Actualizaciones periddicas del “estado de latecnologia®; estdndares tecnoldgicos |
~

A Objet 4e Control | Al12Reporte de Andlisis de Riesgos
“._ Onjetivos de Control -
%\ AI1.3Estudio de Factibilidad y Formulacién de Cursos de Accidn Alternativos
|

Estandares de adquisicidn y desarrollo \

Directrices de administracian del provecto y planes k Entradas ,

"-\ Al1 4 Requerimientos, Decisidn de Factibilidad y Aprobacidn

Descripcidn del proceso de cambio
SLAs )

|

\
‘. Salidas Estudio de factibilidad de los requerimientos del negocio

Plan de Desempefio y Capacidad ,’

Al2 Adquirir y mantener software aplicativo

Las aplicaciones deben estar disponibles con los requerimientos del negocio. Este
proceso cubre:

e Eldisefio de las aplicaciones.
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e Lainclusion apropiada de controles aplicativos.
e Lainclusion de requerimientos de seguridad.
e Eldesarrollo y la configuracion de acuerdo a los estandares.

Este proceso se enfoca en garantizar que exista un proceso de desarrollo oportuno y

Mimero de problemas en produccidn por aplicacién

'd
Comosemide | Porcentaje de usuarios satisfechos con la funcionalidad entregada
7

Las aplicaciones deben estar disponibles con los requerimientos del negocio \__Porcentaje de usuarios satisfechos
Disefio de las aplicaciones T"" Diccionario de datos; esquema de clasificacion de datos, plan optimizado de sistema del negocio
Inclusidn apropiada de contrales aplicativos. | Caracteristicas ,-"/ Actualizaciones periddicas del "ssta tecnologia”
Inclusion de requerimientos de seguridad. | \‘\._ .‘.‘"‘I ( Reporte de costo/bensficio
El desarrollo y 1a configuracion de acuerdo a los estandares ,:" "".\ .‘.-"‘I P Entradas J/ Estandares de adquisicién y desarrollo

La definicidn de requerimientos técnicos / | Directrices de administracidn del proyecto y planes detallados del proyecto

A
La traduccidn de requerimientos de negocio a especificaciones de disefio |
~, Como selogra

!\ Estudio de factibilidad de los requerimientos del negocio

La adhesién a los estindares de desarrollo para todas las modificaciones \_Descripeién del proceso de cambio
Al2.1 Disefio de Alto Nivel

Especificacion de los controles de seguridad de |2 aplicacion .,‘-"' A\ [ Al2.2 Disefio Detallado

| ~_AI2 Adquiriry mantener software aplicati
La separacidn de las actividades de desarrollo, de pruebas y operatvas  / T —

Conocimientos de |a aplicacién y del paquete de software | ' A12.3 Control y Posibilidad de Auditar las Aplicaciones

~\
Decisiones de adquisicidn | Al2.4 Seguridad y Disponibilidad de |as Aplicaciones

SLAs de planeados incialmente k Salidas /I. [ A25 Configuracidn e Implantacién de Software Aplicativo Adquirido

.‘-\_ Objetivos de Control

Especificacién de disponibilidad | . Al2.8 Actualizaciones Importantes en Sistemas Existentes

Especificacién de continuidad /| ' Al2.6 Actualizaciones Importanies en Sistemas Existentes
==peclitacion €6 cominieac A

Especificacion de recuperacion /-" "‘\ Al2.8 Aseguramiento de |a Calidad del Software

\_Al2.8 Administracion de los Requerimientos de Aplicaciones
' Al2.10 Mantenimiento de Software Aplicativo

confiable.
AI3 Adquirir y mantener infraestructura tecnologica

Las organizaciones deben contar con procesos para adquirir, implementar y actualizar
la infraestructura tecnolégica. Esto requiere de:

e Un enfoque planeado para adquirir, mantener y proteger la infraestructura de
acuerdo con las estrategias tecnoldgicas convenidas.
e Ladisposicién del ambiente para desarrollo y pruebas.

Se enfoca en proporcionar plataformas adecuadas para las aplicaciones del negocio,
de acuerdo con la Arquitectura definida de TI y los estdndares de tecnologia.

Contar con procesos para adquirr, ir y actualizar i3 tecnoldgica Porcentaje de plataformas que no se alinean con la Arquitectura T1

Enfoque planeado para adquirir, mantener y proteger |

p
\" Caracteristicas Como semide | Numero de procesos de negocio criticos por 13 Infr.

Disposicitn del ambiente para y pruebas \_ Nimero de componentes de Infraestructura que ya no pueden soportar

f \
Proporcionar plataformas adecuadas para las aplicaciones del negocio / Y Plan de infraestructura de tecnologia; estindares y oportunidades, actualizaciones periddicas del "estado de

tecnologia™

Establecimienta de un plan de adquisicidn de TI

La planeacién de mar de lainfraestructura | Como se logra [ _Esténdares de adquisiciény desarrollo

. [ K o R .
Implantacién de medidas de control intermo, sequridad y auditabilidad / Entradas |  Directrices de administracién de proyecto y planes detallados

Especificacion de los controles de seguridad de la aplicacién . Estudio de factibilidad de los requerimientos del negocio

. Descripcitn del proceso de cambio

Conocimientos de Ia aplicaciény del paquete de software |

Decisiones de adquisicidn 3\ "\ Plan de desempefio y capacidad (requerimientos)

Sistema para realizar pr 0 W'k Salidas // \ i Al3 1 Plan de Adquisicidn de Infraestructura Tecnoldgica

\ | AI3.2 Proteccién y Disponibilidad del Recurso de Infraestructura
“_Objetivos de Control -
e N X imi; de la Ira

OLAs planeadas inicialmente / \_ Al2.4 Ambiente de Prueba de Factibilidad

Requerimientos de ambiente fisico |

Requerimientos de monitoreo del sistema /|
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Namera de aplicaciones en que los procedimientes de Tl se integran en forma transparente dentro de los
procesos de negocio

Como se mide / = "
————————__Porcentaje de duefios de negocios satisfechos con el entrenamiento.

Conocimiento sobre los nuevos sistemas debe estar disponible para los usuarios y para Tl

/ ' Mamero de aplicaciones que cuentan con un adecuado entrenamiento de apoyo al usuario

Proporciona entrenamiento para garantizar uso y operacion Q Caracteristicas Directrices de administracidn del proyecto y planes detallados de proyecto
=

Se enfoca en proporcionar manuales efectivos de usuario y de operacién

;' Estandares de adquisicidny desarrollo
-

Proporcionar plataformas adecuadas para las aplicaciones del negocio _,-"

/ Estudio de factibilidad de requerimientos del negocio

El desarrollo y |a disponibilidad de documentacidn para transferir conocimiento I .
s P p _ Entradas }! Conocimiento de la aplicacion y de software de paquete

Facilitar la aperacidn y us

Comunicacion y entrenamiento a usuarios y a la gerencia del negocio, al personal de apoyo, etc | Comose logra .

| Conocimienta de |a Infraestructura

La generacidn de materiales de entrenamiento _:'

|\ Errores conocidos y admitides
Ianuales de usuario, de operacidn, de soporte, técnicos y de administracién \

"\ Actualizaciones de documentacidn requeridas

Requerimientos de transferencia de conocimiento para implantacidn de soluciones | Salidas

)4 1 Plan para Soluciones de Operacion

i / 7
_Materiales de enirenamiento A . | AI4.2 Transferencia de Conocimiento a la Gerencia del Negocio
. Objetivos de Control -

T % AM4.3Transferencia de Conocimiento a Usuarios Finales

"-\_ Al4.4 Transferencia de Conocimiento al Personal de Operaciones y Soporte

Al4 Facilitar la operacion y uso

El conocimiento sobre los nuevos sistemas debe estar disponible para usuarios y para
TI, y proporciona entrenamiento para garantizar el uso y la operacion correctos de las
aplicaciones y la infraestructura.

Este proceso se enfoca en proporcionar manuales efectivos de usuario y de operaciéon
y materiales de entrenamiento para transferir conocimiento necesario para la
operacion y el uso exitoso del sistema.

AI5 Adquirir recursos de TI
Se deben suministrar recursos TI, incluyendo:

e Personas
e Hardware
e Software
e Servicio

Esto requiere:
e Ladefinicion y ejecucion de los procedimientos de adquisicién
e Laseleccion de proveedores.
e El ajuste de arreglos contractuales.
e Laadquisicion en si.

Este proceso se enfoca en adquirir y mantener las habilidades de TI que respondan a
la estrategia de entrega, en una infraestructura Tl integrada y estandarizada, y reducir
el riesgo de adquisicion de TI.
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Suministrar recursos TI: Personas, Hardware, Software y Servicio Nimero de controversias en relacion con los contratos de adquisicidén
Definicién y ejecucién de los procedimientos de adquisicién \". Como se mide [ Reduccidn del costro de compra
Seleccion de proveedores " Caracteristicas / \_ Porcentaje de clave con los
El ajuste de arreglos confractuales | / Estralegia de adquisiciin de Tl
Se enfoca en adquirir y mantener las habilidades de Tl que respondan a la estrategia de entrega /-‘I A\ / .‘" Estandares de adquisicion

La obtencidn de asesoria profesional legal y contractual \ —
~

\ — Ertradas l Directrices de administracién de provecto y planes detallados de proyecto
La definicidn de proct yestd de \ Adquirir recursos de TJ/)' 4§‘ Estudio de factibilidad de requerimientos del negocio
La adquisicion de hardware | como selogra S '- \_Decisiones de adquisicién
La adquisicién de Software f ."_ Catalogo de proveedores
La adquisicidn de servicios requeridos ,"‘ / .", Al5.1 Control de Adquisicion
Reqguerimientos de administracién de la relacién con terceros / ;"/ A5 2 Administracién de Contratos con Proveedores
5 N\ / “._ Objetivos de Conirol -~
Articulos provistos | Salidas ‘4‘? Al5 3 Seleccion de Proveedores
Arreglos contractusles \_AI5.4 Adquisicién de Recursos de TI

Al6 Administrar cambios

Todos los cambios, incluyendo el mantenimiento de emergencia y parches,
relacionados con la infraestructura y las aplicaciones dentro del ambiente de
produccion, deben administrarse formalmente y controladamente. Los cambios
(incluyendo procedimientos, procesos, sistemas y parametros del servicio) se deben
registrar, evaluar y autorizar previo a la implantacién y revisar contra los resultados
planeados después de la implantacion. Esto garantiza la reducciéon de riesgos que
impactan negativamente la estabilidad o integridad del ambiente de produccion.

Este proceso se enfoca en:

e Controlar la evaluacién de impacto.

e Autorizacién e implantaciéon de todos los cambios a la infraestructura de TI,
aplicaciones y soluciones técnicas, minimizando errores que se deben a
especificaciones incompletas de la solicitud y detener la implantacién de
cambios autorizados.

Provocados por especificaicones inexactas o

Nimero de interrupciones o errores de datos -
4 ‘. Evaluaciones de impacto incomplata

Como se mide |
_~Omosem J .
Ve . Larepeticién de aplicacione o infragstructura debida a especificaciones de cambio inadecuadas

- / "-\ El porcentaje de cambios que siguen procesos de control de cambio formales
Todos los cambios deben administrarse formalmente y de manera controlada

\ | Portafolio de proyectos de Tl
- Caracteristicas [ Acciones de mejora de Ia calidad

,

Incluyende el mantenimiento de emergencia

Los cambios se deben registrar, evaluar y autorizar

—

) R ) R Planes de accion para solucidn de riesgos relacionados con Tl
Revisar resultados planeados después de laimplantacién / -

_ — Entrad Directrices de administracidn de proyecto y plan de proyecto detallade
- ntradas /-
Administrar cambios - . Cambios requeridos

La definicidén y comunicacién de los procedimientos de cambio

La evaluacién, la asignacion de prioridad y autorizaci{on de cambios | Comose logra - _

' Cambios de seguridad requeridos

Seguimiento del estatus y reporte de los cambios

R ' Solicitudes de cambio
Descripcidn de proceso de cambio \

\ / Registros de problemas
Reportes de estatus de cambio | Salidas -

Al6.1 Estandares y Procedimientos para Cambios

Autorizacién de cambio / e " - i
- [ AI6.2 Evaluacién de Impacto, Priorizacién y Autorizacién

\
\ |
\_ Objetivos de Control |  Al6.3 Cambios de Emergencia

% Al6.4 Seguimiento y Reporte del Estatus de Cambio

\._ AI&.5 Cierre y Documentacidn del Cambio
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Este proceso tiene que ver con el que las aplicaciones estén funcionales. Habla sobre
las pruebas adecuadas y la importancia de un ambiente de pruebas con datos de
pruebas relevantes. Sobre la definicion de la migracién, planear como se libera el
nuevo producto y la transiciéon en si al ambiente de produccién y la consecuente
revisiéon post-implementaciéon. Esto para garantizar que los sistemas operativos estén

en linea con las expectativas convenidas.

Tiene que ver con el que las aplicaciones estén funcionales

Pruebas adas

Contar con un ambiente de pruebas con datos adecuados

Garantizar que los sistemas operativos esten en linea ,ﬂ‘

El establecimiento de una metodologia de prughas

Realizar la én de la liberacién |

Evaluary aprobar los resultados de las pruebas por parte de la gerencia del negocio

Ejecutar revisiones posteriores a la implantacion /

Errores conocidos y aceptados
Liberacidn a produccién |

Liberacidn de software y plan de distribucién

~|,_Como selogra
y Comoselogra

Entradas
Vs \

\_ Adquisicién de productos

\
\ salidas /

Revision posterior a laimplantacion

Manitereo de control interna /

J

Tiempo perdido de |a aplicacién o problemas de datos provocados por pruebas inadecuadas

/
| Porcentaje de sistemas que salisfacen los beneficios esperades, medidos en el proceso posteriorala
Como se mide |

—————————__implantacién

\_ Porcentaje de proyactos con plan de prueta documentado y apronado

Componentes de configuracidn liberados
v

—

Duefios de sistemas documentado
[ Estandares de tecnologia
{Esténdares de desarrollo

Directrices de administracion de proyecto y plan de proyecto detallado

Sistema configurado a ser

Manuales de usuario, operativos, de soporte, técnicos y de administracidn

\_ Autorizacidn de cambio

Al7 1 Entrenamiento: Entrenar al personal

| _AI7.2 Plan de Prueba: Establecer un plan de pruebas.

/ AI7.3 Plan de Implantacién: Establecer un plan de implantacién, respalde y vuelta atras

| AI7.4 Ambiente de Prueba: Definir y establecer un entorno seguro de pruebas
e
| AI7.5 Conversidn de Sistemas y Datos: Plan de conversién de datos y migracin

AI7 6 Pruebas de Cambios: Pruebas de cambios independientemente en acuerdo con los planes de

. pruebas definidos.

AI7.7 Prueba de Aceptacidn Final: Asegurar que el duefio de proceso de negocio ¥ 1os interesados de Tl

'__evaliian los resultados.

\_AI7.8 Promocién a Produccién: i 1to 3 pruebas, controlar |2 entrega de los sistemas

AI7 9 Revisidn Posterior a |a implantacidn: Establecer procedimientos en linea con los estandares de

\_gestién de cambios organizacionales
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