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Dominio: Entrega y Soporte
Este dominio consta de 13 procesos que se describen a continuacion.

DS1 Definir y administrar los niveles de servicio

En este proceso se revisa la importancia de contar con una definicién documentada de
un acuerdo de servicios de TI y de niveles de servicio, porque ha demostrado que hace
posible comunicacion efectiva entre la gerencia de TI y los clientes de negocio
respecto de los servicios requeridos. También incluye el monitoreo y la notificaciéon
oportuna a los interesados (Stakeholders) sobre el cumplimiento de los niveles de
servicio. Este proceso permite la alineacién entre los servicios de TI y los
requerimientos de negocio relacionados.

En este proceso se enfoca en la identificacion de requerimientos de servicio, el
acuerdo de niveles de servicio y el monitoreo de cumplimiento de los niveles de

Servicio.
) Acuerdo de servicios de Tl
DS1.1 Marco de Trabajo de la Administracién de los Niveles de Senvicio ;'4 Acuerdo de Niveles de Senvicio de Tl
D31.2 Definicién de Senvicios Caracteristicas Hace posible |a comunicacion efectiva entre la gerencia de Tl y los dlientes
DS1.3 Acuerdos de Niveles de Senvicio \'; / 4 ‘ También incluye monitoreo y notificacian
+ Objetivos de Control / 1
DS1.4 Acuerdos de Niveles de Operacién }7 / ‘-.‘ Alinea Tl con los requerimientos de Negocio
DS1.5 Monitoreo y Reporte de Cumplimiento de los Niveles de Senicio ,-f ."‘lI Planes de Tl tacticos
DS1 6 Revisidn de los Acusrdos de Niveles de Senvicio y ds los Contratos /| \ / [ Planes Estratégicos
Reporte de revisidn de contrato "‘ [ —— |V Portafalio de sericios de Tl
Reportes de desempefio de los procesos ) \ <.‘- -Dsﬂ Definir y administrar los niveles de serw:m) Clasificaciones de datos asignadas
Reqguerimientos de senvicios nuevos / actualizados .\‘: / Y — | Entradas J Portafolio de senvicios de Tl actualizado

A galidas ./ / L_ ;
SLAs / \ ] Planes iniciales de SLAs

OLas / \ . Planes iniciales de OLAs
Portafolio de servicios actualizado / . ."_ \ Requerimientos de senvicio en caso de desastre incluyendo roles y responsabilidades
La formalizacion de acuerdos en linea con los requerimientos v las capacidades de entrega. i ! ) ' Entrada de desempefio hacia |a planeacién de Tl
La notificacién del cumplimiento de los niveles de servicio. | Selogra con A Porcentaje de Interesados satisfechos con |a entrega del servicio cumple
La identificacién y comunicacidn de requerimientos de senicios actualizados y nuevos Se mide con Nimero de senicios entregades gue no estan en el catdloge

' Nimero de reuniones formales de revision deSLAs con las personas de negocio por afio

DS2 Administrar los servicios de terceros

La necesidad de asegurar que los servicios provistos por terceros cumplan con los
requerimientos del negocio, requiere de un proceso efectivo de administraciéon de
terceros. Este proceso se logra por medio de una clara definicion de roles,
responsabilidades y expectativas en los acuerdos con los terceros, asi como con la
revision y monitoreo de la efectividad y cumplimiento de dichos acuerdos. Una
efectiva administracion de los servicios de terceros minimiza los riesgos del negocio
asociados con proveedores que no se desempefian de forma adecuada.

Este proceso se enfoca en el establecimiento de relaciones y responsabilidades
bilaterales con proveedores calificados de servicios tercerizados y el monitoreo de la
prestacion del servicio para verificar y asegurar la adherencia a los convenios
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Las aplicaciones deben estar disponibles con los requerimientos del negocio

Disefio de las aplicaciones. |
q|
Inclusidn apropiada de controles aplicativos.

'\ Caracteristicas

Inclusién de requerimientos de seguridad § /

El desarrollo y |a configuracidn de acuerdo a los estandares Y

La definicidn de requerimientos técnicos

La traduccién de requerimientos de negocio a especificacionss de disefio

La adhesidn a los estindares de desarrollo para todas 1as modificaciones

La separacidn de las actividades de desarrollo, de pruebas y operativas ,"

Especificacion de los controles de seguridad de |2 aplicacion

Conocimientos de |a aplicacién y del paquete de software |
\

Decisiones de adquisicion |

SLAs de planeados incialmente

-~ Como se logra
|, oma sefogra

Especificacidn de disponibilidad

Especificacion de continuidad /|

Especificacidn de recuperacion /

\47-:,:‘3‘2 Adquirir y mantener software aplic

L4

L Salidas

Como se mide /
y

UCI

Namero de problemas en produccién por aplicacidn

Parcentaje de usuarios satisfechos con la funcionalidad entregada

\ _ Porcentaje de usuarios satisfechos

Diccionario de datos; esquema de clasificacidn de datos, plan optimizado de sistema del negocio

Universidad para la
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Actualizaciones periddicas del “esta tecnologia”

e
f Reporte de costo/beneficio

Entradas J Estdndares de adquisicidn y desarrolla

AN

Objetivos de Control J~

. Directrices de administracidn del proyecto y planes detallados del proyecto

\\_ Estudio de factibilidad de los requerimientos del negacio

'\ Descripcidn del proceso de cambio

Al2.1 Disefio de Alto Nivel
[ Al2.2 Digefio Detallado
[ 2.3 Control y Posibilidad de Auditar |as Aplicaciones

/ Al2.4 Seguridad y Disponibilidad de |as Aplicaciones

| Al2.5 Configuracidn e Implantacién de Software Aplicativo Adquirido

. AlZ.6 Actualizaciones Importantes en Sistemas Existentes

. AlZ.6 Actualizaciones Importantes en Sistemas Existentes
| Al2.8 Aseguramiento de |a Calidad del Software

\_Al2.9 Administracién de los Requerimientos de Aplicaciones

"-\ Al2. 10 Mantenimiento de Software Aplicativo

DS3 Administrar el desempeiio y la Capacidad

Este proceso se centra en la necesidad de administrar el desempefio y la capacidad de
los recursos de TI, es necesario de un proceso para revisar periédicamente el
desempefio actual y la capacidad de los recursos de TI. Incluye el pronoéstico de las
necesidades futuras, basadas en los requerimientos de carga de trabajo,
almacenamiento y contingencias. Brinda la seguridad de que los recursos de
informacion que soportan los requerimientos del negocio estan disponibles de
manera continua.

Se enfoca en cumplir con los requerimientos de tiempo de respuesta de los acuerdos

de niveles de servicio, minimizando el tiempo sin servicio y haciendo mejoras
continuas de desempefio y capacidad de TI a través del monitoreo y la medicidn.

DS3.1 Planeacidn del Desempefio y la Capacidad

Administrar el desempefio y la capacidad de los recursos de Tl

\
DS3 2 Capacidad y Desempefio Actual |

P
L | Proceso para revisar periédicamente el desempefio actual y 1a capacidad de los recursos de Tl
Caracleristicas |~ "

» % Incluye el prondstice de necesidades futuras

D53 3 Capacidad y Desempefio Futuros

‘I'. Objetivos de Control
™

D53.4 Disponibilidad de Recursos de Tl :

\_ Brinda seguridad de que los recurses de informacidn que soportan los requerimientos estan disponibles

DS3.5 Monitoreo y Reporte /)

J \ - = N

Especificaciones de disponibilidad, continuidad y de recuperacidn

Informacidn sobre desempefio y capacidad

Requerimientos de monitoreo del sistema
\_ SlAs

__ Entradas |

Plan de desempefio y capacidad (requerimientos) \ Salidas

Reportes de desempefio del proceso /

Nimero de horas perdidas por usuario por mes, debidas a |a falta de planeacidn de la capacidad

La planeacidn y la entrega de capacidad y disponibilidad del sistema

\
“_ Semidecon | Porcentaje de picos donde se excede la meta de utilizacion

Wonitoreando y repotando el desempefio del sistema | Selogracon /

\ Porcentaje de SLAs de tiempo de respuesta que no se satisfacen

Iodelando y pronosticando el desempefio del sistema _’

DS4 Garantizar la continuidad del servicio

La necesidad de brindar continuidad en los servicios de TI requiere desarrollar,
mantener y probar los planes de continuidad de TI, almacenar respaldos fuera de las
instalaciones y entrenar de forma periddica sobre los planes de continuidad. Un
proceso efectivo de continuidad de servicios, minimiza la probabilidad y el impacto de

Reproducido por Ing. Juan Carlos Bustamante Montes, MAP solamente para fines
diddcticos en el curso Normativas Internacionales para la Gestion de la

Tecnologia de la Informacién y Comunicaciones de la Maestria en Administracion de
Proyectos Informadticos de la Universidad para la Cooperacion Internacional



Curso: Normativas Internacionales para la Gestion de la
Tecnologia de la Informaciéon y Comunicaciones

UCI

Universidad para la
Cooperacion Internacional

interrupciones mayores en los servicios de TI, sobre funciones y procesos claves del
negocio.

Asegura el minimo impacto al negocio en caso de una interrupcién de servicios de TI.

Se enfoca en el desarrollo de resistencia en las soluciones automatizadas y
desarrollando, manteniendo y probando los planes de continuidad de TI.

D34.1 Marco de Trabajo de Continuidad de T!
DS4.2 Planes de Continuidad de T! ";
DS4.3 Recursos de T \I
D34.4 Mantenimiento del Plan de Continuidad de T |

Necesidad de brindar continuidad en los servicios de T1
-

k [ Requiere desarrollar, mantener y probar los planes de continuidad
DS4.5 Fruebas del Plan de Continuidad de T | Objetivos de Control . Caracteristicas | Almacenar respaldos fura de las instalaciones
D24.6 Entrenamiento del Plan de Continuidad de 71| A /
DS4.7 Distribucién del Plan de Continuidad de TI /|

\_Entrenar de forma periédica sobre los planes de continuidad

"__Minimiza la probabilidad y el impacto de interrupciones mayores en los senicios de Tl

D$S4.8 Recuperacién y Reanudacidn de los Servicios de T1 ,"' Clasificaciones de datos asignados

D34.9 Almacenamiento de Respaldos Fuera de las Instalaciones ,"'

Garantizar a continuidad del servi f Valoracién de desgo
Resultados de la prueba de contingencia —— \ | Especificacién de ilidad, continuidad y
S . \ / / \ . Entradas
Criticidad de puntos de configuracién de T J / / \ - __Manuales, de usuario, técnicos, operativos, de soporte y de administracian

Plan de almacenamiento de respaldos y de proteccidn

\ / / \ [
| Salidas ./ / \ N SLas
Umbrales de incidente/desastre / A \ oLas

: : i | - . :
Requerimientos de senicios contra desastres incluyenda roles y responsabilidades | Mimero de horas perdidas por usuario por mes, debidas a interrupciones no planeadas

| / \ .
Reportes de desempefio de los procesos )/ / _Semidecon | nimero de procesos criticos de negocio que dependen de TI, que no estn cubiertos por un plan de

Desarrollando y manteniendo (mejorando) los planes de contingencia de T / \__continuidad

Con entrenamiento y pruebas de los planes de contingenciade Tl | Selogracon /

Guardando copias de los planes de contingencia y de los datos fuera de las instalaciones.

DS5 Garantizar la seguridad de los sistemas

La necesidad de mantener la integridad de la informacién y de proteger los activos de
TI, requiere de un proceso de administracién de la seguridad. Este proceso incluye el
establecimiento y mantenimiento de roles y responsabilidades de seguridad y pruebas
periddicas asi como realizar acciones correctivas sobre las debilidades o incidentes de
seguridad identificados, Una efectiva administraciéon de la seguridad protege todos
los activos de TI para minimizar el impacto en el negocio causado por
vulnerabilidades o incidentes de seguridad.

Se enfoca en la definicion de politicas, procedimientos y estandares de seguridad de TI
y en el monitoreo, deteccion, reporte y resolucién de las vulnerabilidades e incidentes
de seguridad.

D55.1 Administracién de la Seguridad de Tl
DS5.2 Plan de Seguridad de TI "\

D55.3 Administracidn de |dentidad \: Necesidad de mantener la integridad de la informacidn y de proteger los activos de Tl
DS54 Administracién de Cuentas del Usuario .", Requiere de un proceso de administracidn de la seguridad
DS5.5 Pruebas, Vigilancia y Monitoreo de |a Seguridad l Caracieristicas \ Incluye el establecimiento y mantenimiento de roles y responsabilidad de sequridad
DS5.6 Definicidn de Incidente de |a Sequridad jetivas de Control /H Pruebas periodicas

DS5.7 Proteccidn de 1a Tecnologia de Seguridad | / :-\ Realizar acciones correctivas sobre las debilidades o incidentes

DS5.8 Administracidn de Liaves Criptogréficas /| \. Una efectiva admnistracién protege todos los activos de Tl
DS5.9 Prevencidn, Deteccidn y Correccidn de Software Malicioso J ) - -
DS5.10 Seguridad de laRed

D35 11 Intercambio de Datos Sensitivos / Estandares de tecnologia

~ —— \
v / T— "\ \
N ) . / / e \ . Entradas j—— — ——
Definicién de incidentes de seguridad i/ | Y - _ EBvaluacién de riesgo

Arquitectura de Informacidn

‘/"'.DSS Garantizar la seguridad de los sistemas 0}

K 7 .".. Clasificacidn de datos asignados

Requerimientos especificos de entrenamiento sobre conciencia de seguridad | / Y :\ Especificaciones de controles de seguridad en |as aplicaciones
Reportes de desempefio del proceso | Salidas , \ DLAs
Cambios de seguridad requeridos f _ MNumero de incidentes que dafian la reputacidn con el pablico
Amenazas y vulnerabilidades de seguridad \‘\ Semidecon | NOmero de sistemas donde no se cumplen los requerimientos de seguridad
El entendimiento de los requerimientos, vulnerabilidades y amenazas de seguridad \ _ Nimero de violaciones en la segregacidn de tareas
La administracion de identidades y autorizaciones de los usuarios de forma estandarizada \ Selogra con ';J

Probando |a seguridad de forma regular _.-‘
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DS6 Identificar y asignar costos

La necesidad de un sistema justo y equitativo para asignar costos de TI al negocio,
requiere de una medicion precisa y un acuerdo con los usuarios del negocio sobre la
asignacion justa. Este proceso incluye la construccion y operacién de un sistema para
capturar, distribuir y reportar costos de TI a los usuarios de los servicios. Un sistema
equitativo de costos permite al negocio tomar decisiones mas informadas respecto al
uso de los servicios de TI.

Este proceso satisface el transparentar y entender los costos de TI y mejorar la
rentabilidad a través del uso bien informado de los servicios de TI.

Necesidad de un sistema justo y equitative para asignar costos de Tl

[ Wedicidn precisa
| ——=PEReE

-
DSE.1 Definicién de Senicios i /' Acuerdo con los usuarios del negacio sobre 13 asignacion de costos
T Caracteristicas v ; ;
DS6.2 Contabilizaciin de 71 | . Construccidn y operacién de un sistema para capturar, distribuir y reportar costos de Tl

4 Objetivos de Cantrol [ N . R .
S — o ’\ Permite al negocio tomar decisiones mas informadas

DS6.3 Modelacion de Costos y Cargos

DSE.4 Mantenimiento del Modelos de Costos  / \_ Este proceso satisface el trasnparentar y entender los costos de T

\ , , ./
/ DS6 Identificar y asignar costos
Finanzas de Tl \ | Duefios de sistemas documentados
———_ Salidas A\

p
Reportes de desempeifio de procesos /7~ s ,/'-_ Entrad | Reportes costo/beneficio, presupuestos de Tl
P . . Entradas |
La alineacidn de cargos con |a calidad y cantidad de los senvicios brindados / — % Planes de proyecto detallados
La construccidon y aceptacion de un modelo de costos completo \ Se logra con _/" "\ OlLAs
| - \ B
La aplicacién de cargos con base en |a politica acordada / \ Parcentaje de facturas de senvicios de Tl aceptadas/pagadas por la gerencia del negocio
“\ Semidecon | Nimero de sistemas donde no se cumplen los requerimientos de seguridad

\ _ Porcentaje de costos totales de Tl que son distribuidos de acuerdo con los modelos acordados

DS7 Educar y entrenar a los usuarios

Este proceso tiene que ver con el que las aplicaciones estén funcionales. Habla sobre
las pruebas adecuadas y la importancia de un ambiente de pruebas con datos de
pruebas relevantes. Sobre la definicién de la migracién, planear como se libera el
nuevo producto y la transiciéon en si al ambiente de producciéon y la consecuente
revision post-implementacion. Esto para garantizar que los sistemas operativos estén
en linea con las expectativas convenidas.

Satisface el requerimiento de negocio del uso efectivo y eficiente de soluciones y
aplicaciones tecnoldgicas y el cumplimiento del usuario con las politicas y
procedimientos.

Se enfoca en un claro entendimiento de las necesidades de entrenamiento de los
usuarios de TI, la ejecucidn de una efectiva estrategia de entrenamiento y la medicion
de resultados.
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Necesidad de que |as aplicaciones esten funcionales

[ Pruebas adecuadas
| —T0enas adeciadas |

¥ Importancia de un ambiente de pruebas con datos de pruebas

Caracteristicas |~
Vs . Planear como se libera el nuevo producto
/ )

\__Planear Ia transicidn al ambiente de produccién

DS7.1 Identificacién de Necesidades de Entrenamiento y Educacidn

D57.2 Imparticidn de Entrenamiento y Educacidn A\ Objetivos de Control "-.\ Garantiza que los sistemas operativos estén en linea con las expectativas convenidas

DS7.3 Evaluacion del Entrenamiento Recibido \‘-\ — —

Habilidades y competencias de los usuarios

Reportes de desempefio de procesos S7 Educar y entrenar a los usua [ Habilidades y competencias de los usuarios
— |~

~_ Salidas /
Actualizaciones de documentacidn requeridas " Requerimientos de transferencia del conocimiento

/ \ \ !
- o / \ . Entradas |~

Establecer un programa de entrenamiento / \ . SlAs
~_ Selogracon \ -

Monitorear y reportar |a efectividad del entrenamiento .__Requerimientos especificos de entrenamiento sobre conocimientos de sequridad

\_ Reportes de satisfaccién de usuario

MNumero de llamadas de soporte debido a problemas de entrenamiento

“._Semidecon | Porcentaje de satisfaccidn de los Interesados con el entrenamiento recibido

\_ Lapso de tiempo entre |a identificacidn de 1a necesidad y la imparticion del mismo

DS8 Administrar la mesa de servicio y los incidentes

Responder de manera oportuna y efectiva a las consultas y problemas de los usuarios
de TI, requiere de una mesa de servicio bien disefiada y bien ejecutada, y de un
proceso de administraciéon de incidentes. Este proceso incluye la creacién de una
funciéon de mesa de servicio con registro, escalamiento de incidentes, andlisis de
tendencia, analisis causa-raiz y resoluciéon. Los beneficios del negocio incluyen el
incremento en la productividad gracias a la resolucién rapida de consultas. Ademas, el
negocio puede identificar la causa raiz (tales como un pobre entrenamiento a los
usuarios) a través de un proceso de reporte efectivo.

Este proceso satisface el permitir el efectivo uso de los sistemas de TI garantizando la
resolucion y el andlisis de las consultas de los usuarios finales incidentes y preguntas.

Responder de manera oportuna y efectiva a las consultas y problemas de los usuarios de Tl se requiere de
una mesa de senicio

[ Responder de manera oportuna y efectiva a |as consultas y problemas de los usuarios de TI

|
| Serequiere una mesa de senvicio

e
DS8.1 Mesa de Senvicios Caracteristica: Se requiere un proceso de administracidn de incidentes
DS8.2 Registro de Consultas de Clientes \"g /'/ . Creacidn de una mesa de senicio con registro
\ | \
DS8.3 Escalamiento de Incidentes | Objetivos de Control / . Escalamiento de incidentes

DS8.4 Cierre de Incidentes : \. / ‘,"\ Andlisis de tendencia
DS8.5 Andlisis de Tendencias / "“.‘ \_Andlisis causa-raiz
[ Manuales de usuario, de operacion, técnicos y de administracion

Solicitud de senvicio/solicitud de cambio

Administrar la mesa de servicio y los incidentes / .
Reportes de incidentes — N ——— ( Autorizacion de cambios

| salidas /
)\ :

Reportes de desempefio de procesos f / \ 'f:_ SLAs y OLAs
Reportes de salisfaccidn de usuarios .""l .""‘.‘ \ \ Entradas Umbrales de incidente/desastre
Instalacién y operacién de un servicio de una mesa de senvicios ) / \ A . Definicién de incidente de seguridad
Wonitoreo y reporte de tendencias | Selogracon /' "“.‘. . Detalles de configuracion/activos de Tl
Definicién de procedimientos y de criterios de i claros / ‘, ': Problemas conocidos, errores conocides y soluciones alternas

\_Tiquetes oe incidente

Satisfaccidn del usuario con el soporte de primera linea

"‘-\ Se mide con | Porcentaje de incidentes resueltos dentro de un Iapso de tiempo aceptable/acordado

N indice de abandono de llamadas

DS9 Administrar la configuracion
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Garantizar la integridad de las configuraciones de hardware y software requiere
establecer y mantener un repositorio de configuraciones completo y preciso. Este
proceso incluye la recoleccion de informacion de la configuracién inicial, el
establecimiento de normas, la verificacién y auditoria de la informaciéon de la
configuracion y la actualizacidn del repositorio de configuracién conforme se necesite.
Una efectiva administracién de la configuracién facilita una mayor disponibilidad,
minimiza los problemas de produccion y resuelve los problemas mas rapido.

Se enfoca en establecer y mantener un repositorio completo y preciso de atributos de
la configuracién de los activos y de lineas base y compararlos contra la configuracién

actual.
Garantizar 1a integridad de 1as configuraciones de hardware y software

;" Requiere establecer y mantener un repositorio de configuraciones completo y preciso
w:'/ Incluye recoleccién de informacidn de la configuracidn inicial
s Establecimiento de normas

DS9.1 Repositorio y Linea Base de Configuracion . Caradleristicas J Verificacidn y auditoria de Ia informacidn de la configuracidn

Ds9.2 Identificacidn y Mantenimiento de Elementos de Configuracidn | Objetivos de Control i /- | Actualizacidn del repositorio de configuracién conforme se necesite
D39.3 Revisidn de Integridad de la Configuracién / h / . Facilita una mayor disponibilidad

— .

Configuracion de Tl/detalles de activos

,‘-\ Minimiza los problemas de produccion

\ "'bSBMministrar Iaoonﬁguraci(')nw'- \
RFC |\ Salidas L \_ Resuelve los problemas mas rapido

Reportes de desempefio del proceso Manuales de usuario

El establecimiento de un repositorio central de todos los elementos de |a configuracién 4 Manuales técnicos

Al / “__Entradas -
La identificacion de los elementos de configuracidn y su mantenimiento | Selogracon ./ \ “———4_ Manuales de Soporte

Revision de la integridad de los datos de configuracidn \ I'.\ Manuales de Administracion

Numero de problemas de cumplimiento del negocio debido a inadecuada configuracion de los activos

\
Numero de desviaciones identificadas entre el repositorio de configuracion y Ia configuracion actual de los

. Se mide con activos

' Porcentaje de licencias compradas y no registradas en el repositorio

DS10 Administrar los problemas

Una efectiva administraciéon de problemas requiere la identificacién y clasificaciéon de
problemas, el andlisis de las causas desde su raiz, y la resolucién de problemas. El
proceso de administracion de problemas también incluye la identificaciéon de
recomendaciones para la mejor, el mantenimiento de registros de problemas y la
revision del status de las acciones correctivas. Un efectivo proceso de administraciéon
de problemas mejora los niveles de servicio, reduce costos y mejora la conveniencia y
satisfaccién del usuario.

Este proceso garantiza la satisfaccién de los usuarios finales con ofrecimientos de
servicios y niveles de servicio, reducir el retrabajo y los defectos en la prestacién de
los servicios y de las soluciones.
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Se enfoca en registrar, rastrear y resolver problemas operativos; investigacion de las
causas raiz de todos los problemas relevantes y definir soluciones para los problemas
operativos identificados.

Requiere la identificacién y clasificacidn de problemas

[ Analisis de las causas desde su raiz

f Resolucién de problemas

DS10.1 Identificacién y Clasificacién de Problemas I Identificacién de recomendaciones

Caracteristicas J Mantenimiento de registros de problemas

D810.2 Rastreo y Resolucién de Problemas |
~,_ Objetivos de Control

DS103 Cierre de Problemas | Larevisién del status de las acciones correctivas

DS10.4 Integracién de las Administraciones de Cambios, Configuracién y Problemas  / \ T . / \_ Mejora los niveles de senicio

Solicitud d hic - - D4 i\
Solicitud de cambio / DS10 Administrar los problemas ", {\_Reduce costos

Registros de problemas Mejora la conveniencia y satisfaccion del usuario

\I‘- Salidas /!L\ 4
Reportes de desempefio del proceso 7 _/{ Autorizacion de cambio
Problemas conocidos, errores conacidos y soluciones alternas / — -":.. "-\ ;" Reportes de incidentes
Realizando un andlisis de causas raiz de los problemas reportados y ' “'.‘ : "m{ Detalles de activos / configuracién de T
Analizando tendencias | Se logra con _/‘ L"“ I‘a\ Bitdcoras de errores

Tomando propiedad de los problemas y con una resolucién de problemas progresiva Mimera de problemas recurrentes con impacto en el negocio

,‘" Porcentaje de problemas resueltos dentro del periodo de tiempo solicitado
. Semidecon |-
L LI

| Frecuencia de los reportes o actualizaciones sobre un prablema en curso, con base en la severidad del
\__problema

DS11 Administrar los datos

Una efectiva administracion de datos requiere de la identificaciéon de requerimientos
de datos. El proceso de administracién de informacién también incluye el
establecimiento de procedimientos efectivos para administrar la libreria de medios, el
respaldo y la recuperaciéon de datos y la eliminacion apropiada de medios. Una
efectiva administracién de datos ayuda a garantizar la calidad, oportunidad y
disponibilidad de la informacién del negocio.

Con este proceso se satisface el optimizar el uso de la informacién y garantizar la
disponibilidad de la informacién cuando se requiera.

Se enfoca en mantener la integridad, exactitud, disponibilidad y protecciéon de los

Identificacidn de requerimientos de datos
DS11.1 Requerimientos del Negacio para Administracidn de Datas § | Establecimiento de procedimientos efectivos para adminstrar |a libreria de medios
DS11.2 Acuerdos de Almacenamiento y Consenvacidn ".‘ ""/ El respaldo

3\ -
DS11.2 Sistema de Administracion de Librerias de Medios | i Caracteristicas j La recuperacion de datos
N ~\ Objetivas de Contral
DS11.4 Eliminacidn 4 Y ‘1 Eliminacion apropiada de medios
[0S11.5 Respaldo y Restauracidn Y \'. / | Garantiza |a calidad

I
DS11.6 Requerimientos de Seguridad para la Administracién de Datos  /

".\ Oportunidad y disponibilidad

Solicitud de cambio Autorizacién de cambio
Registros de problemas | / | Reportes de incidentes
7 Salidas - / . Entradas j————— ——

Reportes de desempefio del proceso f _."‘l \ . Detalles de activos / configuracién de Tl
Problemas conocidos, errores conocidos y soluciones alternas ," ‘-\ Bitacoras de errores
Respaldando los datos y probando |a restauracién / “‘x_ Salisfaccion del usuario con la disponibilidad de los datos
Administrando almacenamiento de datos en sitio y fuera de sitio I". Se logra con /I ! Porcentaje de restauraciones exitosas de datos

\__Se mide con |-
\

/ — - . .

Desechando de manera segura los datos y el equipo |\ Nimero de incidentes en los que tuve que recuperarse datos sensitivos después que los medios habian

\_ sido desechados
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DS 12 Administrar el ambiente fisico

La proteccion del equipo de codmputo y del personal, requiere de instalaciones bien
disefiadas y bien administradas. El proceso de administrar el ambiente fisico incluye
al definicién de los requerimientos fisicos del centro de datos (site), la seleccion de
instalaciones apropiadas y el disefio de procesos efectivos para monitorear factores
ambientales y administrar el acceso fisico. La administracion efectiva del ambiente
fisico reduce las interrupciones del negocio ocasionadas por dafios al equipo de
cémputo y al personal.

Este proceso satisface el proteger los activos de computo y la informacién del negocio
minimizando el riesgo de una interrupcién del servicio. Se enfoca en proporcionar y
mantener un ambiente fisico adecuado para proteger los activos de TI contra acceso,

dafio o robo.
DS12.1 Seleccidn y Disefio del Centro de Datos La proteccidn del equipo de computo v del personal de instalaciones bien disefiadas
D512.2 Medidas de Seguridad Fisica "'-, (" Definicién de requerimientos fisicos del centro de datos
DS12.3 Acceso Fisico Objetivos de Control . ' Laseleccidn de instalaciones apropiadas
7 ~ Caracteristicas |/
D512.4 Proteccidn Contra Factores Ambientales  / . El disefio de procesos efectivos para monitorgar factores ambientales
D812.5 Administracion de Instalaciones Fisicas  / |\__La admnistracién efectiva del ambiente fisico

Reportes de desempefio de los procesos \_ Reduce las interrupciones del negocio ocasionadas por dafios al equipo de cdmputo y al |

DS 12 Administrar el ambiente fisico

Registros de problemas |

\ X Clasificaciones asignadas a los datos
y, Salidas _/ -
Y, :

\__Entradas |/ Evaluacién de riesgo

Reportes de desempefic del proceso
Problemas conocidos, errores conocidos y soluciones alternas _,-‘ Requerimientos del ambiente fisico
Respaldando los datos y probando |a restauracidn Tiempo sin senvicio ocasionado por incidentes relacionados con el ambiente fisico
Implementando medidas de seguridad fisicas Selogracon _ Se mide con [ Nimero de incidentes ocasionados por fallas o brechas de seguridad fisica
Seleccionando y administrando |as instalaciones \__Frecuencia de revisidn y evaluacidn de riesgos fisicos

DS13 Administrar las operaciones

Un procesamiento de informacién completo y apropiado requiere de una efectiva
administracion del procesamiento de datos y del mantenimiento de hardware. Este
proceso incluye la definicién de politicas y procedimientos de operacién para una
administracién efectiva del procesamiento programado, protecciéon de datos de salida
sensitivos, monitoreo de infraestructura y mantenimiento preventivo de hardware.
Una efectiva administraciéon de operaciones ayuda a mantener la integridad de los
datos y reduce los retrasos en el trabajo y los costos operativos de TI.

Este proceso satisface mantener la integridad de los datos y garantizar que la
infraestructura de TI puede resistir y recuperarse de errores y fallas.

Se enfoca en cumplir con los niveles operativos de servicio para procesamiento de
datos programado, proteccion de datos de salida de datos sensitivos y monitoreo y
mantenimiento de la infraestructura.
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D$12.1 Procedimiente e Instrucciones de Operacidn

DS13.2 Programacion de Tareas “,

D$S13.3 Monitoreo de la Infraestructura de Tl ( Objetivos de Control /

DS13.4 Documentos Sensitivos y Dispositivos de Salida

|
DS12.5 Mantenimiento de Preventive de Hardware /

Tiguetes de incidentes
Bitacoras de errores

Reportes de fio de |0s procesos

——

%51 3 Administrar las operaciones "

: A
\' Salidas )\]“"-7—7_7_,_{\’/ \

Problema: i , BITores y soluciones alternas

g / \

Operando el ambiente de Tl en linea con os niveles de senvicio acordados y con las instrucciones definidas

Manteniendo |a infraestructura de Tl
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Se logra con \
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Requiere de una efectiva dn del de datos y del mantenimiento del hardware

| Definicién de poliicas

j’ Definicidn de procedimientos de operacidn

Proteccidn de datos de salida sensitivo

Monitoreo de ir y mantenimiento de hardware

|\ Ayuda a mantener |a integridad de los datos
|
\ Reduce los retrasos en el trabajo y los costos operativos

Manuales de usuaria
“" Manuales de operacidn
I/ manuales de soporte
Manuales técnicos
Manuales de administracidn
Entradas

Promocidn a produccidn y liberacion del software

Planes de distribucién

| SLAsyOLAs
Plan de alr o y én de
|:‘ Configuracién de Tl
|
' Instrucciones del operador para adr 6n de datos
Ndmero de niveles de senicio afectados a causa de incidentes en la
Semidecon | Horasno de tiempo sin senicio a causa de incidentes en la

3 Porcentaje de activos de hardware incluidos en los programas de r




