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Sustento del uso justo de materiales protegidos por
derechosde autor para fines educativos

El siguiente material ha sido reproducido, con fines estrictamente didacticos e ilustrativos de los
temas en cuestion, se utilizan en el campus virtual de la Universidad para la Cooperacién
Internacional — UCI - para ser usados exclusivamente para la funcion docente y el estudio privado
de los estudiantes en el curso Gestion de Servicios de Informacion basados en ITIL perteneciente
al programa académico MATI.

La UCI desea dejar constancia de su estricto respeto a las legislaciones relacionadas con la
propiedad intelectual. Todo material digital disponible para un curso y sus estudiantes tiene fines
educativos y de investigaciéon. No media en el uso de estos materiales fines de lucro, se entiende
como casos especiales para fines educativos a distancia y en lugares donde no atenta contra la
normal explotacién de la obra y no afecta los intereses legitimos de ningun actor.

La UCI hace un USO JUSTO del material, sustentado en las excepciones a las leyes de derechos
de autor establecidas en las siguientes normativas:

a- Legislacién costarricense: Ley sobre Derechos de Autor y Derechos Conexos,
N0.6683 de 14 de octubre de 1982 - articulo 73, la Ley sobre Procedimientos de
Observancia de los Derechos de Propiedad Intelectual, No. 8039 — articulo 58,
permiten el copiado parcial de obras para la ilustracién educativa.

b- Legislacién Mexicana; Ley Federal de Derechos de Autor; articulo 147.

c- Legislacion de Estados Unidos de América: En referencia al uso justo, menciona:
"esta consagrado en el articulo 106 de la ley de derecho de autor de los Estados
Unidos (U.S,Copyright - Act) y establece un uso libre y gratuito de las obras para fines
de critica, comentarios y noticias, reportajes y docencia (lo que incluye la realizacion
de copias para su uso en clase)."

d- Legislacién Canadiense: Ley de derechos de autor C-11— Referidos a Excepciones
para Educacion a Distancia.

e- OMPI: En el marco de la legislacion internacional, segun la Organizacion Mundial de
Propiedad Intelectual lo previsto por los tratados internacionales sobre esta materia.
El articulo 10(2) del Convenio de Berna, permite a los paises miembros establecer
limitaciones o excepciones respecto a la posibilidad de utilizar licitamente las obras
literarias o artisticas a titulo de ilustracion de la ensefianza, por medio de
publicaciones, emisiones de radio o grabaciones sonoras o visuales.

Ademas y por indicacién de la UCI, los estudiantes del campus virtual tienen el deber de cumplir
con lo que establezca la legislacion correspondiente en materia de derechos de autor, en su pais
de residencia.

Finalmente, reiteramos que en UCI no lucramos con las obras de terceros, somos estrictos con
respecto al plagio, y no restringimos de ninguna manera el que nuestros estudiantes, académicos e
investigadores accedan comercialmente o adquieran los documentos disponibles en el mercado
editorial sea directamente los documentos, o por medio de bases de datos cientificas, pagando
ellos mismos los costos asociados a dichos accesos.
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1. Fundamentos de ITIL

1.1. Historia y Concepto de ITIL

ITIL (Information Technology Infraestructure Library o Biblioteca de Infraestructura de Tecnologias de la Informacion)
es un compendio de publicaciones, o libreria, que describen de manera sistematica un conjunto de “buenas practicas”

para la gestion de los servicios de Tecnologia Informatica (en adelante TI).

Las organizaciones cada vez dependen mas de la las herramientas informaticas para llevar a cabo su trabajo diario.
Este trabajo ademas esta gestionado y controlado a través de otros sistemas informaticos, pudiendo estar éstos a su
vez dentro de una red controlada por otros sistemas y asi sucesivamente. Por tanto la complejidad de estos procesos
hizo crecer la demanda y necesidad de las entidades (publicas o privadas) de disponer de un modelo que les

permitiera gestionar su infraestructura Tl mas facilmente y que pudieran dar soporte a los objetivos de negocio.

ITIL nacié en la década de 1980, a través de la Agencia Central de Telecomunicaciones y Computacién del Gobierno
Britanico (Central Computer and Telecomunications Agency - CCTA), que ided y desarrollo una guia para que las
oficinas del sector publico britanico fueran mas eficientes en su trabajo y por tanto se redujeran los costes derivados
de los recursos TI. Sin embargo esta guia demostro ser Util para cualquier organizacién, pudiendo adaptarse segun sus
circunstancias y necesidades. De hecho resultd ser tan Util que actualmente ITIL recoge la gestion de los servicios Ti
como uno de sus apartados, habiéndose ampliado el conjunto de “buenas practicas” a gestion de la seguridad de la
informacién, gestion de niveles de servicio, perspectiva de negocio, gestion de activos software y gestion de
aplicaciones. Estas buenas practicas provienen de las mejores soluciones posibles que diversos expertos han puesto
en marcha en sus organizaciones a la hora de entregar de servicios Tl, por lo que en ocasiones el modelo puede

carecer de coherencia.

En la actualidad ITIL pertenece al Oficina de Comercio Britanico (Office of Government Commerce - OGC), pero puede

ser utilizado para su aplicacion libremente.
1.2. La Libreria

ITIL no comenzd a ser utilizada de manera comun hasta aproximadamente 1990; desde esa fecha el crecimiento de la
libreria se situé en aproximadamente 30 publicaciones que hacian de su utilizacién un proceso complejo. Se hizo
necesaria por tanto una revision que agrupase los libros seglin conjuntos estructurados en los procesos que
estuvieran mas intimamente relacionados, enmarcando la gran cantidad de publicaciones existente en ocho

volumenes, denominandose desde entonces como ITIL v2.

La ultima version vio la luz en 2007, denominada como ITIL v3. En esta version se ha realizado un refresco
(refreshment en palabras de la OGC), agrupando los elementos principales de ITIL en 5 volimenes, que pueden

encontrarse en la actualidad con los siguientes titulos (en inglés original)
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ITIL v3 Service Strategy (SS)
ITIL v3 Service Design (SD)
ITIL v3 Service Operation (S0)

ITIL v3 Continual Service Improvement (CST)

LA W N R

ITIL v3 Service Transition (ST)

Fig. 1.2.1. Publicaciones ITIL Fuente: OGC

Estos 5 libros conforman “el ciclo de vida ITIL” (ITIL Lifecycle)

Ademads y como soporte, informacion extra, complementaria y relativa a otros aspectos relacionados con la TI,
pueden encontrarse multitud de publicaciones que conforman el conjunto del flujo de trabajo de los procesos

relacionados con Tl a través de ITIL.

\ementory Pup Vi
O((\ /" Continual service o’}b
O Improvement OJ‘

Service
Design

Fig. 1.2.2. Flujo de funcionamiento de ITIL / Relacién con las publicaciones. Fuente: OGC

De manera somera describiremos qué contienen y a qué se refieren estos volumenes de ITIL v3, con el fin de

comenzar a introducir al alumno en lo que sera la futura base sobre la que se desarrollara el manual.
1. Service Strategy - Estrategia de Servicios (SE)

Disefia el plan de accién que permitird desarrollar una estrategia en la Organizacién en cuanto a las Tecnologias de la

Informacién.

Desarrolla varias areas; entre ellas se incluyen las siguientes: Estrategia general, competitividad y posicionamiento de
mercado, tipos de proveedores de servicio, gestion del servicio como un factor estratégico, disefio organizacional y
estratégico, procesos y actividades clave, gestion financiera, dossier de servicios, gestién de la demanda, y

responsabilidades y responsabilidades clave en la estrategia de servicios.
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2. Service Desing - Disefio de servicios (SD)

En este volumen se desarrollan los conceptos relativos al disefio de Servicios Tl, como disefio de arquitecturas,
procesos, politicas, documentacion. Se adentra ademas en la Gestion de niveles de servicio, disefio para gestion de

capacidad, continuidad en los servicios Tl, gestidon de proveedores, y responsabilidades clave en disefio de servicios.
3.  Service Operation — Operaciones de Servicios (SO)

En el libro de operaciones, se exponen las mejores practicas a poner en marcha para conseguir ofrecer un nivel de
servicio de la Organizacidén acorde a los requisitos y necesidades de los Clientes (establecimiento del SLA — Service

Level Agreement o Acuerdo de Nivel de Servicio).

Los temas incluyen objetivos de productividad/beneficios, gestion de eventos, gestion de incidentes, caso de
cumplimiento, gestion de activos, servicios de help desk, técnica y de gestion de las aplicaciones, asi como las

principales funciones y responsabilidades para el personal de servicios que llevan a cabo los procesos operativos.
4.  Continual Service Improvement - Mejora Continua de Servicios (CSI)

En este volumen se explica la necesidad de la mejora continua como fuente de desarrollo y crecimiento en el Nivel de

Servicio de TI, tanto interno como con respecto al cliente.

De acuerdo con este concepto, las entidades han de estar en constante analisis de sus procesos de negocio, y poner
en marcha actuaciones una vez detectadas las necesidades con respecto a las Tl de manera que estas sean capaces de
responder a los objetivos, la estrategia, la competitividad y la gestién de la estructura y organizacion de las
organizaciones que dispongan de infraestructura TI. De esta manera se trata de estar al tanto de los cambios que se

producen en el mercado y de las nuevas necesidades de este también en cuanto a las TI.
5. Service Transition - Transicién de Servicios (ST)

En el ultimo libre se definen los temas relacionados a la transicion de servicios, es decir, los cambios que se han de

producir en la prestacién de servicios comunes (del trabajo diario) en las empresas.

Aspectos tales como la gestion de la configuracion y servicio de activos, la planificacion de la transicién y de apoyo,
gestion y despliegue de los Servicios TI, Gestion del Cambio, Gestion del Conocimiento, y por ultimo las

responsabilidades y las funciones de las personas que participen en el Cambio o Transicién de Servicios.

1.3. Caracteristicas de la Libreria

La causa de que ITIL se haya convertido desde 1990 en un modelo de referencia y haya experimentado una expansién

tan grande con respecto a otros modelos como CMM/CMM I y posteriormente COBIT se fundamenta en dos motivos:

- En las caracteristicas esenciales de esta libreria.
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- Actualmente demuestra ser compatible con respecto a la introducciéon de normas internacionales y otros

modelos de gestion paralelos en la Organizacion.
Las caracteristicas que han diferenciado a este compendio de buenas practicas se pueden resumir en las siguientes:

1. NO DESARROLLADA CON DERECHOS DE PROPIEDAD
- Se trata de un modelo de aplicacion basado en mejores practicas independientemente de
proveedores asociados a su aplicacion.
- Las mejores practicas estan basadas en procesos puestos en marcha y recopilados en estos
volumenes, no tienen derechos de uso por précticas personales o empresariales Unicas.
2. DE DOMINIO PUBLICO
- Transicién de conocimiento libre.
- Es de libre utilizacién. Cualquiera, independientemente de las caracteristicas de la entidad puede
ponerlo en practica, incluso Unicamente las partes que le apliquen.
3.  COMPENDIO DE MEJORES PRACTICAS
- Se puede aplicar y obtener beneficios adaptando el modelo a las caracteristicas de cada
necesidad, creciendo constantemente porque se retroalimenta de nuevas mejores practicas.
- Estas mejores practicas son el resultado de los resultados obtenidos por el trabajo diario de
expertos y profesionales del mundo de las Tl desde hace casi tres décadas.
4. ESTANDAR INTERNACIONAL
- Trata de establecer, al igual que se realizé en otras ciencias, una estandarizacién en los conceptos,
lenguaje, estructura y formas de trabajo de las organizaciones en todo el mundo con respecto a
las TI.
- Estd desarrollado y responde a la estructura comun del lenguaje y su terminologia, asi como los
documentos que se utilizan actualmente en el mundo empresarial (servicios, procesos, estrategia,

objetivos, responsabilidades, recursos, etc.).

Con respecto a la compatibilidad de esta libreria y sus mejores practicas, puede decirse que ITIL ofrece y trata de
crear un nexo de unién y acercamiento de la gestion de las Tl con el mundo de la gestion empresarial, basado en ISO,

EFQM y otros modelos similares.

Asi, como veremos mas adelante en el tema 7, en el mercado existen multitud de normas internacionales o modelos
de trabajo que en mayor o menor medida permiten cumplir con muchos de las mejores practicas de ITIL una vez

implantados o aplicados en las organizaciones.
Los modelos o normas mas comunmente utilizados pueden ser:

- ISO/IEC 20.000:2005 (Adaptacion de ITIL a los requerimientos de la norma internacional ISO).

- ISO/IEC 27.001:2005 (Gestién de la Seguridad de la Informacion).

- 1S09.001:2008 (Gestion de la Calidad; base de la gestion por procesos).

- EFQM European Foundation for Quality Management (Fundacién Europea para la Gestidn de la
Calidad es un modelo no basado en normas internacionales que permite a las organizaciones
poner en marcha planes de accion que acometen una mejora integral en todos los conceptos y

procesos que se llevan a cabo en su gestidn, relaciones, sociedad, personas, recursos y liderazgo).
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- CMMII Capability Maturity Model Integration (Modelo Integrado de Madurez de Capacidad es un

modelo para el desarrollo, mantenimiento y operacion de sistemas de software).

Las certificaciones ITIL v3

El modelo de aplicacion de mejores practicas ITIL tiene, como cualquier otro modelo o norma internacional de

gestion, un comité rector que actualiza, verifica, mejora la libreria, evalia nuevas mejores practicas y ademas certifica

qué personas pueden asesorar a las organizaciones en cuestiones de ITIL.

Las certificaciones han variado en las distintas versiones de ITIL, siendo en la actualidad cuatro las que pueden

obtenerse, segln el nivel de profundizacion en la materia:

1
2
3.
4

ITIL Foundation Level

ITIL Intermediate Level - Service Lifecycle & Service Capability Streams
ITIL Expert Level

ITIL Master

1. Foundation Level — Nivel Fundamentos: este nivel trata de introducir al alumno en el conocimiento y

comprension para ofrecer una buena base en conceptos clave, terminologia y procesos de ITIL.

2. Intermediate Level — Nivel Intermedio: existen tres niveles o médulos de aprendizaje en este nivel.

i. Modulos del Ciclo de Vida: basados en los cinco libros de ITIL v3.

ii. Modulos de Capacidad: que desarrollan los siguientes apartados: Portafolio de Servicio y
Gestion de Relaciones; Disefio y Optimizacidon del Servicio; Entrega, Monitorizacion y
Control del Servicio; Operacidn y Soporte del Servicio.

iii. Gestion a través del Ciclo de Vida: en el que se reunen los dos mddulos anteriores para

llegar a comprender cémo relacionar todo el conocimiento.

3. Expert Level — Nivel Experto: una vez obtenidos los niveles anteriores, incluidos los tres mddulos del Nivel

Intermedio, se pasa a tener la certificacion en Experto ITIL, sin necesidad de realizar ninguna prueba.

4. ITIL Master — Nivel Avanzado: nivel mas alto al que se puede aspirar en la actualidad. Se espera que en este

nivel estén los consultores ITIL.

Para acceder a estos niveles es necesario realizar exdmenes en Institutos Oficiales Acreditados por APM Group a

través del ITIL Qualifications Board. En la actualidad se ha establecido un sistema de créditos por el que se

puede navegar por la siguiente figura para obtener la cantidad de créditos necesarios que se piden para disponer de

la certificacidn en los niveles anteriormente descritos, ademas de poder optar a los nuevos certificados v3 a través de

cursos puente desde v2, o asimilacidn de créditos por certificaciones superiores a la Foundation v2.
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ITIL es una libreria de libre utilizacion basada en las mejores practicas en la gestién de

Infraestructuras de Tecnologias Informaticas o de la Informacidén recopiladas por expertos y

profesionales del sector.

ITIL ha sido revisado en varias ocasiones, siendo la ultima versién la v3, compuesta por varios

volimenes, siendo las principales mejores practicas recopiladas en los cinco volumenes

principales denominados ITIL lifecycle o ciclo de vida ITIL.

ITIL dispone de varias caracteristicas esenciales, entre ellas su compatibilidad con diversas

metodologias, modelos y normas internacionales.

Existen diversas Certificaciones de ITIL para las personas que quieran disponer de un certificado

personal de su nivel de conocimiento y profundizacién en el modelo.
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2. Estrategia de servicio

El objetivo de la Estrategia de Servicio es el de incluir las Tl en la Estrategia Empresarial de manera que podamos

calibrar nuestros objetivos segun nuestra infraestructura Tl y adaptar cada uno a las necesidades del otro.

Las modificaciones de estructura que ha sufrido la libreria ITIL han situado finalmente a la estrategia empresarial
relacionada con el servicio de las Tl como parte principal y como eje en el Ciclo de Vida ITIL. Sin embargo, a pesar de
este modulo de conocimiento, ITIL no indica cdmo comenzar a definir la Estrategia de Servicio, ni por dénde comenzar

a implantar estas mejoras.

La Estrategia de Servicio en ITIL se encamina hacia el mismo sentido que la estrategia empresarial, pero ahora
incluyendo en ésta la componente TI. Integra pues a su andlisis nuevos objetivos y la evolucién futura de las Tl en la
Organizacion. ITIL busca alinear e integrar la tecnologia con el Negocio, que los servicios tecnoldgicos que se

implementan y se ofertan desde los departamentos de Tl estén disefiados para apoyar al negocio.

La idea que se trata de aportar a las organizaciones es que es necesario plantear objetivos pero teniendo en cuenta
qué tenemos, como lo tenemos y a donde podemos llegar con lo que tenemos, es decir, planear el futuro sabiendo
que puede ser necesario invertir para mejorar nuestra infraestructura Tl, o planificar el futuro de la empresa
dependiendo de nuestra capacidad actual en Tl, y/o abrir nuevas lineas de negocio debido a que nos diferenciamos
del resto de empresas en las caracteristicas que ofrece nuestra infraestructura Tl. Con el fin de comenzar a integrar
las Tl en nuestra estrategia hemos de tener en cuenta que uno de los principales defectos de toda organizacién (en
todo el mundo) es que una vez tomada la decisidon de comenzar a gestionarse y planificar su futuro, lo normal es que
nunca se hayan definido exactamente qué tipo de servicios relacionados con la Tl ofrece la empresa y a quién y como

dirigir los esfuerzos comerciales para ponerlos en el mercado.

Los pasos que ITIL establece en la definicién e implantacion de medidas para la puesta en marcha de la estrategia de
servicios se desarrollan a lo largo de una serie de apartados que proponen una estructura para el disefio y definicién

de nuestra estrategia.

Existen muchas metodologias que acercan la idea de ITIL a la persona, empresa, organizacién o entidad que se
plantee comenzar con la definicién de una Estrategia de Servicio, ya que, como se comenté anteriormente, ITIL no
pone las herramientas, sélo la idea y la estructura o contenido que ha de tener nuestro plan. Asi vamos a tratar de

desarrollar el concepto a través de los siguientes apartados:

Creacién de Valor a través del Servicio
Gestion de la Cartera de Servicios

Gestion de la demanda

el A

Gestioén financiera
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Relaciones de este Mddulo con las buenas practicas de ITIL:

- Gestidn de Cambios

- Gestidn del Catdlogo de Servicios
- Gestidn de la Cartera de Servicios
- Gestidn de la Capacidad

- Gestion de la Demanda

- Gestidn de la Disponibilidad

- Gestion de los Niveles de Servicio
- Gestidn Financiera

- Gestidn de la Seguridad

- Gestidn de la Continuidad

- Gestidn de Activos y Configuracion

Este apartado de relaciones comprende las relaciones de todos sus sub-apartados.

2.1. Creacion de Valor a través del Servicio

El objetivo de la Creacidn de Valor a través del Servicio es disponer del conocimiento de la red que interacciona entre

nosotros y los clientes/usuarios.

Cuando se constituye una empresa, ésta ha de tener muy claro de su producto/servicio si quiere venderlo. Es decir da
valor a su solucidn, producto o servicio ofertdndolo de una manera concreta, ofreciendo informacién detallada
porque conoce perfectamente qué es, como es y de donde viene y por tanto nos hace ver el valor que ese
producto/servicio nos va a aportar si lo adquirimos. Esto es exactamente lo que propone ITIL. Hemos de poner en
valor nuestro servicio IT para integrarlo en nuestra estrategia empresarial, ya sea como bien, como soporte, como

apoyo o como futuro elemento diferenciador.

A esto se le llama Valor. Pero para crear valor, primero debemos conocer nuestro servicio. El valor de un servicio
tiene componentes tanto objetivas como subjetivas, es decir, medibles y no medibles, cuantitativas y cualitativas. La
dificultad estriba en saber qué es lo que puedo ofrecer con respecto a qué es lo que demandan nuestros clientes
actuales y potenciales. Es necesario dar un valor real que corresponda a la percepcién que los clientes y/o usuarios
tienen de éste. Por tanto, existen multitud de factores que debemos contrastar y detectar. Estos no sélo tendran que
ver con la capacidad, las funcionalidades y la utilidad, sino que habra que incluir términos como la fiabilidad del
servicio, su continuidad, su seguridad, la rapidez en la entrega de servicios, la resolucién de incidencias, etcétera,

dependiendo, como se comento anteriormente de las necesidades de los usuarios.

2.1.1. LA BUSQUEDA DE LA CREACION DE VALOR DEL SERVICIO DESDE EL INICIO Y EL FIN; EL USUARIO
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Resolver el problema de identificar qué servicio podemos y debemos ofrecer supone la capacidad de poner en
marcha diversos planes de accion. El plan de accidon mas efectivo es realizar un sondeo a nuestros propios clientes y/o

usuarios, a través de encuestas de percepcion.

Realizar encuestas es una tarea que tiene tantos modelos, buenas practicas, metodologias y propuestas como el
mismo ITIL, y puede resultar incluso mas complejo. SERVQUAL es el modelo de cualificacién mas utilizado para los
servicios, estando incluso incluido en la libreria ITIL. Nos permite identificar qué quiere o necesita nuestro usuario y
una vez identificado preguntarle acerca de qué caracteristicas deberia tener. Asi podemos calibrar nuestra idea del
servicio con la idea de los usuarios, comprobar si nuestro servicio se ajusta a las necesidades de este y si no
modificarlo; e incluso potenciar caracteristicas de las que ya disponiamos pero a las que les dabamos un valor

residual.
2.1.2. CREAR VALOR

La manera tradicional de crear valor se estimaba a través de la cadena de valores, modelo adoptado de la gestidon
industrial tradicional. Ha resultado muy util en la gestion empresarial; pero ITIL mejora este concepto aportando una
nueva vision, la Red de Valor. Nos propone que identifiquemos qué podemos hacer con nuestro servicio de manera
que estamos creando valor, porque con el mismo esfuerzo de conocimiento, estamos detectando oportunidades de
crecimiento sobre nuestra infraestructura TI. Esas oportunidades de crecimiento (ver Capitulo 6, Mejora Continua) se
refieren tanto a la propia infraestructura, como a necesidades formativas para potenciar servicios anteriormente

considerados residuales. Es decir, se refiere a los activos de los que dispone la organizacién para ofrecer un servicio.

Estas oportunidades pueden ser suplidas por proveedores, por lo que en el proceso de andlisis estableceremos
contacto con estos proveedores que nos aportaran las soluciones que haran de nuestra identificacion del valor del
servicio un proceso completo que definira la Red de Valor. Esta red comienza en el usuario, que tiene sus necesidades
suplidas a través de nuestros servicios, soportados por una infraestructura Tl, que ha sido mejorada por proveedores
y que puede tener servicios externalizados en estos proveedores, como garante de fiabilidad, seguridad u otros
conceptos demandados, pudiendo ofrecer un servicio de alta calidad a los usuarios a través de una red, donde el valor
principal es la calidad del servicio ofrecido al cliente final. En definitiva, estamos identificando los grupos de interés

que rodean a nuestro servicio (ver Capitulo 7, Relacion de ITIL con otros modelos - EFQM).
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Fig. 2.1. Red de Valor ITIL. Fuente: elaboracién propia

El objetivo de ITIL por tanto se cumple, en tanto a que promueve el cambio de mentalidad o cultural de los
departamentos responsables de |a tecnologia, para pasar de un modelo tecnoldgico puro a un modelo cuyo elemento
principal es la gestién, enfocado a la consecucidn de objetivos y metas de la organizacion. Como computo global
estamos por tanto creando servicios que aportan valor a la organizacidn a través de integrarse en la estrategia de

negocio.
Relaciones de este apartado con otros de ITIL:

- Gestiéon del Cambio
- Gestidn de los Niveles de Servicio
- Gestidn del Catalogo de Servicios

- Gestidn de la Cartera de Servicios

2.2. Gestion de la Cartera de Servicios

(SPM - SERVICE PORTFORLIO MANAGEMENT)

El objetivo de la Gestion de la Cartera de Servicios es conocer, actualizar y actuar sobre nuestros Servicios IT en el

tiempo y forma que lo demanden.

Una vez conseguimos conocer qué servicios podemos ofrecer a través de nuestra infraestructura Tl es hora de

gestionar estos servicios que dan valor, es decir, Gestionar la Cartera de Servicios.
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Una gestidn de una Cartera de Servicios ha de realizarse teniendo en cuenta que estos servicios estan basados en una
infraestructura informatica, es decir, en elementos fisicos. Estos elementos es necesario desarrollarlos, modificarlos
y/o cambiarlos e incluso retirarlos porque estén desfasados y no sean ya Utiles. Estas actuaciones por tanto requieren
en muchos casos inversion. A través de una gestion de los activos de la infraestructura Tl, ITIL pretende que seamos
mas eficientes en el gasto, intentando optimizar el beneficio que obtenemos de nuestra infraestructura y si es
necesario invertir, hacerlo adecuadamente, a través de inversiones de riesgo controlado, es decir, inversiones que

pueden ser realmente beneficiosas para la Organizacion si son realizadas en el momento y de la manera correcta.

2.2.1. COMENZAR A GESTIONAR NUESTRA CARTERA

Podemos comenzar a gestionar nuestra cartera utilizando la definicidon de servicios de valor de la misma manera que
se realizé en el apartado anterior. De esta manera se han de realizar cuatro pasos obligatorios que nos permitiran

realizar las modificaciones necesarias:

1. Definir: servicios de inventario para garantizar los casos de negocio y validar los datos de la cartera.

2. Valora tus Servicios: establece una metodologia de valoracion para conocer qué servicios son mas
importantes y porqué, para poder priorizar y equilibrar los recursos necesarios.

3. Mide tus Servicios: descubre como tus Servicios IT son necesarios como proveedores de soluciones para tu
negocio y luego mide cémo de bien tu organizacion suministra sus servicios.

4. Justifica tus proyectos IT: muestra oportunidades para la mejora en términos de negocio para justificar las
inversiones en IT, mejorar los indicadores y como estas inversiones mejoran visiblemente el crecimiento del

negocio.

La razon principal para realizar esta clasificacién es centrar la atencién en lo que realmente necesita la organizacion,
con el fin de priorizar las actuaciones a llevar a cabo, para optimizar los rendimientos de las actuaciones y obtener el

mayor beneficio posible a estas. De esta manera la solucién seria actuar de la siguiente manera:

1. Resolver el problema de la definicion: comienza a definir tus servicios adoptando nomenclaturas Tl
comunes en el mercado.

2. Racionaliza la valoracién de los servicios: valora segun criterios de ventaja / riesgo tus proyecto o
posibles inversiones.

3. Profundizar en la medicién de tus servicios: como se comenté (como ejemplo) anteriormente en el
apartado 2.1.1.

4. Priorizar tus actuaciones para justificar tus proyectos IT: adopta una metodologia de priorizacion
puntuando los posibles proyectos segun valoraciones de dificultad, coste, beneficio esperado, etc.,

segun la medicién realizada en el punto 3.

La matriz de trabajo quedaria por tanto asi definida:

1. Define tus servicios @ 1. Resuelve el problema de la definicién

2. Valora tus servicios @ 2. Racionaliza la valoracion de los servicios
3. Mide tus servicios [ 3. Profundiza en la medicion

4. Justifica tus proyectos 0—4—!1!49#% tus actuaciones
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Relaciones de este apartado con otros de ITIL:

- Gestidn de la Demanda
- Gestidn de la Continuidad
- Gestidn de la Capacidad

- Gestidn de los Niveles de Servicio

2.3. Gestion de la demanda

El objetivo de la Gestidon de la Demanda es optimizar la utilizacion de los recursos TI.

En ITIL v3 esta cuestidn estd integrada en el mddulo de Estrategia aunque tiene mucha relacidn con la Gestion de la

Capacidad. Sin embargo se ha incluido aqui debido a su relacion con la Planificacion y las inversiones necesarias.
En cuestiones de estrategia surgen dos tipos de planificaciones posibles:

- Corto plazo

- Medio plazo / Largo plazo

Sobre estas dos posibilidades existe una amalgama de posibles interferencias que pueden ocurrir en nuestro servicio
IT. Es por ello que debemos gestionar nuestra demanda de cara al servicio que estemos dando en la actualidad, pero

también observando el corto y el largo plazo.

En el corto plazo es posible gestionar nuestra demanda para evitar que ocurran incidencias. En este sentido es
necesario disponer de un equipo bien integrado que conozca perfectamente cudles son las prioridades de la empresa
en cuestiones estratégicas, de acuerdo con evitar que las incidencias ocurran sobre procesos criticos que mermen
nuestra capacidad de reaccidn. Las incidencias mas comunes pueden venir por fallos en la integridad del servicio por
aumentos no previstos de la demanda, o bien por interrupciones del servicio por errores (o actualizaciones, o

modificaciones, etc.) de hardware o software.

En el medio/largo plazo la Gestidén de la Demanda ha de ser capaz de mantener un perfecto equilibrio para optimizar
las TI de manera que las inversiones se realicen racionalmente. En ocasiones en las que parece necesitarse realizar un
aumento de la capacidad, quiza es posible una redistribucion de la carga de trabajo de la infraestructura, de acuerdo
con el mantenimiento de la calidad del servicio ofrecido. En estos casos es esencial estar realizando una gestién de la
demanda, ya que si se esta realizando correctamente, la monitorizacién de la infraestructura se estara llevando a

cabo, permitiendo rentabilizar adecuadamente nuestro servicio evitando una inversién innecesaria.

El conocimiento de los puntos débiles del sistema y un mantenimiento correcto de ellos, sumado a un control
continuo para evitar defectos en el servicio derivados de estos es una buena practica con respecto a la Gestién de la

Capacidad.
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Relaciones de este apartado con otros de ITIL:

- Gestidn Financiera

- Gestidn de la Continuidad

- Gestidn de los Niveles de Servicio
- Gestion de la Seguridad

- Gestién de Cambios

- Gestién de la Capacidad

2.4, Gestion financiera

El objetivo de la Gestidon Financiera es ayudar a la Organizacion administrar los costes de los recursos Tl que se
necesitan para ofrecer el Servicio. Esta administracion de los costes se realiza para continuar siendo realistas en la

aportacion de datos para presupuestos, facturas o inversiones necesarias.

Una buena practica en cuanto ofrecer servicios Tl a un coste que se alinee con los requisitos y necesidades de los

usuarios con relacion al coste para el negocio depende de dos conceptos; Calidad del servicio y Coste asociado.

Para conseguir una perfecta cohesiéon en estos dos términos, la Gestion debe evaluar los costes asociados a la
prestacion de sus servicios, ser capaz de proporcionar informacién a la Organizacién sobre los costes directos e
indirectos asociados a la infraestructura para efectuar una correcta toma de decisiones, ademas de poder evaluar qué
(si existe o no) retorno de las inversidn se producen en las inversiones Tl. Estas actuaciones bien ejecutadas conllevan

una reduccidn de costes, una mejora de la eficiencia y un aumento de la rentabilidad del negocio.
Los procesos que han de llevarse a cabo en Gestion Financiera se dividen en:

- Contabilidad
- Presupuestos

- Fijacién de precios

2.4.1 CONTABILIDAD

Una buena priactica es la contabilidad analitica, en la que se separa la anotacién por elementos o actividades. Asi serd
mas sencillo el paso de la contabilidad tradicional hacia la de la infraestructura Tl, aunque en principio no existe
diferencia entre estas dos. La dificultad estriba en realizar los costes del servicio asociado a las Tl y a la propia

infraestructura TI.

La contabilidad debe permitirnos asignar costes a los trabajos que se realicen desde el departamento o servicio T, es
decir, los servicios que dependan de este. De esta manera deberiamos conocer si esta infraestructura es rentable,

aunque los costes se apliquen a la propia organizacion.

Los costes pueden asignarse por ejemplo como sigue, independientemente de que sean directos o indirectos:
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- costes de hardware

- costes de software,

- costes de personal perteneciente al servicio
- costes de mantenimiento

- costes generales (licencias, suministros, etc.)

2.4.2. PRESUPUESTOS:

La realizacion de presupuestos permite a la organizacién planificar los gastos e inversiones, asi como una estimacion

de la financiacidn necesaria para el mantenimiento de los servicios TI.

Es necesario estimar los costes asociados a la infraestructura Tl, desde costes directos a indirectos, todos los que la
mantienen en funcionamiento y permiten que ofrezca un servicio. Si ya estamos realizando actividades de

contabilidad para servicios Tl, tendremos dos pasos avanzados.

Dependiendo de la manera de presupuestar de la Organizacion, los presupuestos de Tl han de realizarse de manera
que concuerde con esta. Asi se pueden calcular los presupuestos anuales como si no se hubiese realizado nada el afio
anterior (desde cero) o bien un presupuesto incremental donde se ajustan los cambios al nuevo afio utilizando los

presupuestos y su cumplimiento de afios anteriores.

2.4.3. FIJACION DE PRECIOS

La politica de fijacidn de precios puede utilizarse para calcular el precio que cuesta el servicio de cara a los clientes, y

los costes internos por mantenimiento y puesta en marcha de proyectos que soporten los servicios.

No es facil realizar esta segunda opcidn, aunque se trata de una muy buena practica para dar valor real al trabajo que
subyace en el servicio y su infraestructura, de manera que se despierte la conciencia acerca de la necesidad de

rentabilizarla y no desgastarla.

De cara al servicio para el cliente o usuario, esta fijaciéon de precios que nos recomienda ITIL aporta un elemento mas

de calculo para facilitar establecer presupuestos para los servicios a clientes.

Como ejemplo ilustrativo de las relaciones de la Gestiéon Financiera con el devenir diario de la Organizacion se
muestra la siguiente figura donde todas las practicas que conllevan costes econdmicos se relacionan en una base de
datos de seguimiento para aportar datos a la creacidn de Presupuestos, la Contabilidad y la Fijacion de los Precios
acorde a los requisitos de Tl segun el mercado o las necesidades de los clientes, como uno de los pilares de la

estructura Estratégica de la Organizacion.
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Fig. 2.2. Ciclo de Input para la Gestion Financiera. Fuente: Elaboracién Propia

Relaciones de este apartado con otros de ITIL:

- Gestién de la Capacidad

- Gestion de la Demanda

- Gestidn de la Disponibilidad

- Gestion de los Niveles de Servicio

- Gestidn de activos y configuracién

RECUERDE:

- La Estrategia de Servicio trata de incluir las Tl dentro de la Estrategia de la Organizacion.
- Esta estrategia busca alinear e integrar la tecnologia con el negocio.

- la Creacion de Valor trata de hacer disponer a la Empresa del conocimiento de la red que

interacciona entre nosotros y los clientes/usuarios.
- Para crear valor debemos conocer perfectamente nuestro Servicio.

- Existen multitud de factores que debemos contrastar y detectar y siempre estaran relacionados

con las necesidades que tenga el cliente.

- Para conocer qué necesita nuestro servicio podemos calibrar nuestra idea del servicio con la idea
de los usuarios, comprobar si nuestro servicio se ajusta a las necesidades de este e incluso

potenciar caracteristicas de las que ya disponiamos.
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- La Red de Valor es una manera de generar interacciones mas claras entre todos los posibles

participantes para la satisfaccion final de un usuario o cliente final.

- Gestionar una Cartera de Servicios permite identificar nuestros servicios para priorizar las

actuaciones que han de llevarse a cabo sobre la infraestructura.
- Esta priorizacién busca optimizar las inversiones que han de realizarse sobre la infraestructura TI.

- Gestionar la demanda permite estar atento a la planificacion que hemos realizado sobre nuestro

servicio y su capacidad futura.

- La demanda de intervenciones sobre nuestro servicio debe estar cubierta (por integracién con la

estrategia) por la planificacion a corto o largo plazo.

- La Gestion Financiera permite dar un valor real (econémico) a los servicios que soporta u ofrece el

servicio TI.
- La Contabilidad permite asignar costes (directos o indirectos) a todo lo relativo a las TI.
- Los presupuestos deben aportan la solvencia econdmica necesaria para las Tl.

-  Debe existir una partida financiera que soporte esta demanda gracias a las buenas practicas
puestas en marcha con anterioridad; es decir, identificar nuestro servicio, gestionar la cartera del
servicio optimizando su utilizacion, planificar qué posible demanda existird y cdmo solucionarla sin
necesidad de realizar gastos extraordinarios y disponer de un presupuesto acorde a la demanda

anterior. Asi integraremos los servicios Tl con la estrategia de la Organizacidn.
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3. DISENO DEL SERVICIO

El disefio del servicio para ITIL v3 es un componente mas en el ciclo de vida de un Servicio; concretamente es el

segundo aspecto a considerar, tras la estrategia.

El disefo es la trasposicion de la estrategia de negocio a un modelo de desarrollo del Servicio. Este modelo debera ser
planificado, monitorizado, mejorado, mostrado al cliente y gestionado internamente para que se ajuste a la estrategia
de la empresa y para que esta estrategia se redefina segun las propias necesidades que se van derivando de su puesta
en marcha y mantenimiento segun los requerimientos, expectativas y los aspectos de valor que tenga el cliente, y que
ademas internamente se considere que deben ser mejorados para dar al Servicio un soporte coherente, equilibrado,

justo en costes y eficaz en los resultados.

Este modelo de desarrollo se basa en diferentes niveles de gestion, entre los que hay que negociar con el cliente y los
proveedores, gestionar el servicio para mantenerlo activo y en unas condiciones apropiadas, asi como disponer de
seguridad para alejar cualquier posible problematica con la informacidén contenida en nuestro servicio, ademas de

saber y poder reconstruir los servicios tras cualquier tipo de incidencia.

3.1. Gestion de los niveles de servicio

El objetivo fundamental de la Gestién de los Niveles de Servicio es tratar de acotar con el cliente un marco de
referencia en el que se registren todas las vicisitudes del proyecto de manera que se pueda llevar a cabo un Servicio Tl

con la mayor calidad posible a un coste aceptable.

Este marco se ha de desarrollar sobre una serie de aspectos que han de ser definidos para y con el cliente. Estos
elementos estan enmarcados en Documentos de

Detalle tales como:

- Catdlogo de Servicios

- Requisitos de Nivel de Servicio (SLR Service Level Requirements)

- Hojas de Especificacidn del Servicio (Specsheet)

- Acuerdo de Nivel de Servicio (SLA Service Level Agreement)

- Programa de Mejora del Servicio (SIP Service Improvement Program)
- Plan de Calidad del Servicio (SQP Service Quality Plan)

- Acuerdo del Nivel de Operaciones (OLA Operational Level Agreement)

- Contrato de Soporte (UC Underprinning Contract)

La definicion y desarrollo de esta documentacién trata de obtener un beneficio, como es mantener una calidad en el
Servicio TIl, actuando sobre un flujo ciclico de planificaciones, seguimientos, acuerdos, informes,
revisiones/verificaciones y validaciones tratando de limar cualquier dificultad o incumplimiento del contrato de
Servicio. Cada documento supone una buena practica en si mismo, pero hay que tener en cuenta que dependiendo

del servicio y de la calidad que se quiera ofrecer al cliente se utilizaran mas o menos documentacion.
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El ciclo de la calidad que puede asumirse como buena practica para la Gestion de los Niveles de Servicio en ITIL tiene
una serie de variantes y/o modelos similares en otras metodologias ya comentadas, fundamentalmente 1SO. El
siguiente ciclo de la calidad muestra cdmo se define una sistematica y una metodologia que aporta una gestion

integral en busca de la mejora:

Planificacion Realizacion Verificacion Validacion

Fig. 3.1. Ciclo de Gestion del Nivel de Servicio: La mejora de la calidad de los Servicios se realiza mediante un ciclo de mejora en el que se van cerrando

fases en el orden que sigue: Planificacion, Realizacidn, Verificacion Interna y Validacion por el Cliente. Fuente: elaboracion propia.

La Gestidn de los Niveles de Servicio por tanto se trata de un proceso complejo en el que se deben de controlar
multitud de operaciones. Estas operaciones se encuadran en los pasos definidos en la Fig. 3.1. en las que

dependiendo del desarrollo del proyecto se opera a través de los procedimientos y documentos adecuados.

3.1.1. PROCEDIMIENTOS DE LA GESTION DE LOS NIVELES DE SERVICIO

3.1.1.1. PLANIFICACION Planificacion

El objetivo de la planificacidn de un Servicio es orientarlo hacia cdmo poner en marcha las actuaciones necesarias que
permitan ofrecer a nuestros clientes un servicio acorde a sus necesidades. El proceso de Planificacion debe encargarse
por tanto de conocer cuales son éstas, como ofrecerlas, qué capacidades tenemos, qué nivel de servicio ofrecer y

cémo gestionarlas.

Todas estas cuestiones, como buena practica en gestion, han de estar documentadas de manera que queden

registrados, utilizarse como guias y controlarse como monitorizacion (o medicidén) de cumplimiento.

Algunos de estos documentos seran de uso interno y otros seran utilizados como base de desarrollo y negociacion con

los clientes.

Dentro de la Planificaciéon por tanto sdlo se utilizan una serie de documentos que se encuadran dentro de este

proceso. Estos documentos son los siguientes:

- Catdlogo de Servicios
- Requisitos de Nivel de Servicio (SLR Service Level Requirements)
- Hojas de Especificacién del Servicio (Specsheet)

- Plan de Calidad del Servicio (SQP Service Quality Plan)
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Catalogo de Servicios
Documento que ha de derivar (en ciertos aspectos) de la identificacién de nuestra Cartera de Servicios TI.

El objetivo de este documento es describir con mucho detalle los servicios que la empresa ofrece, con la
tecnicidad suficiente y el de manera comprensible para que el cliente pueda comprender y discernir si sus

necesidades pueden ser suplidas por la organizacion.

Es una herramienta que deriva de la Estrategia Empresarial, pues es un instrumento de comunicacién muy

potente si esta bien realizado, orientado y presentado a un posible cliente potencial (diana o general).

Por regla general un cliente no comprendera cémo aplicar los servicios que la Organizacién ofrece asi que es
muy importante que este documento sea un elemento soélido a la hora de comenzar cualquier tipo de
negociacion con el cliente ya que debe delimitar los compromisos hasta los que la organizacion esta

dispuesta a llegar.
SLR o Requisitos de Nivel de Servicio

Se trata de un documento que recoge las necesidades del cliente, detallandose en la medida de lo posible
para que se puedan desarrollar los siguientes documentos que actuaran como guias que describiran las

soluciones que la Empresa ofrece.

Suele realizarse tras el contacto con el cliente, que debe haber conocido nuestros servicios previamente a
través de nuestro Catdlogo de Servicios. Es por eso que este elemento incorporard los resultados de las

negociaciones mantenidas de cara a describir los siguientes conceptos:

La funcionalidad y caracteristicas del servicio.

El nivel de calidad del servicio.

La interaccion del servicio con su infraestructura TI.
La planificacidn de la implantacion del servicio.

La disponibilidad del servicio.

La continuidad del servicio.

La integracion del servicio con otros servicios del cliente.

© N o U A~ w N RE

La escalabilidad del servicio.

Los SLR se desarrollan sobre un documento que puede ser complejo. La mejor opcion de gestidn resulta ser

una traduccién a Hojas de Especificaciones o Specsheets desde donde se pueden trazar operaciones.
Ejemplo de un indice de contenidos para un documento SLR:

1. Definicién del Servicio Tl
2. Servicios de Tl niveles necesarios para apoyar las funciones de Negocios.
3. Usuario/satisfaccion el cliente
3.1. Indicadores de medicion
4. Informacién adicional

4.1, Financiacion
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Hojas de Especificaciones:

Las Hojas de Especificaciones son documentos técnicos que reunen las condiciones para determinar

detalladamente cada aspecto de los SLR.

Debe realizarse de manera que con cada documento se conozca como se va a gestionar cada detalle del

servicio. Se puede reflejar de la siguiente manera:

Responsabilidades

Funciones de las personas implicadas

1.

2

3.  Detalle técnico de las operaciones

4 Indicadores y monitorizacidn de las actividades
5

Puesta en marcha o implantacion

El objetivo es conseguir traducir las necesidades del cliente internamente de manera que se pueda planificar
y empezar conocer el alcance del proyecto asi como se utilicen posteriormente para desarrollar otros
documentos externos (OLA y UC) para que el cliente conozca nuestro servicio, ya que quedard detallada la

relacion entre la funcionalidad de lo que pide el cliente y la tecnologia necesaria para ello.
Las Hojas de Especificaciones aportan informacidn para el desarrollo del Plan de Calidad del Servicio.

Plan de Calidad del Servicio o Service Quality Plan (SQP)

Un Plan de Calidad es un documento asociado a una serie de procesos cuyo objetivo es regir las actuaciones
que se llevardn a cabo para el desarrollo del servicio al cliente. Es por tanto un documento de régimen

interno.

Para definir los niveles de calidad que se quieren ofrecer, estos han de estar acordes a las necesidades del

cliente. Asi se determinard en el documento:

Una planificacién con objetivos para cada servicio.
Una estimacion de recursos necesarios.

Unos Indicadores clave de rendimiento asociados a objetivos.

A

Una documentacién que permita evaluar a los proveedores y controlar su rendimiento.

Este sera el documento que debe conseguir una perfecta cohesién entre los recursos (personales y
tecnoldgicos) disponibles y la ejecucidén o desarrollo del servicio y sus operaciones, de manera que en un
plazo estimado se cumplan los objetivos planificados y se pueda suministrar perfectamente el servicio al

cliente.
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3.1.1.2. DESARROLLO Realizacion

Desarrollo, implementacién o realizacidn. Diferentes términos que definen un objetivo que no es otro que el trabajo
necesario para la puesta en marcha del Servicio para el cliente basado en la documentacién realizada en la

planificacion anterior.

Para comenzar a implementar el servicio, es necesario que se haya acordado formalmente con el cliente la
planificacion previa. El desarrollo posterior vendra avalado por tanto por unas decisiones que soporten todas las
actuaciones que han de llevarse a cabo, validadas por el cliente, elemento no excluyente para que la nueva

documentacion también tenga que ser acordada y validada por este.
La documentacion que servird de guia para este proceso es la siguiente:

1. Acuerdo de Nivel de Servicio (Service Level Agreement — SLAs)
2. Acuerdos de Nivel de Operacion (Operation Level Agreement — OLAs)

3. Contratos de Soporte (Underpinning Contract - UCs)
Acuerdo de Nivel de Servicio (Service Level Agreement — SLAs)

El objetivo principal de un Acuerdo de Nivel de Servicio es detallar absolutamente todos los elementos

del Acuerdo de cara al cliente e internamente.

Debe contener todo tipo de informacién, desde la puramente técnica (aunque seran ampliamente
desarrollados en los OLAs y UCs) a aspectos mas bien relacionados con el cliente, la localizacion, la
identidad de éste, la cultura local, la gestién financiera y como cerrar los acuerdos alcanzados tras las

verificaciones.
Es, como puede verse, un documento en el que cabe todo lo relativo al Servicio a brindar.

Una recomendacion interesante es, si el documento es muy extenso y complejo, segmentarlo en una
serie de documentos mds concretos para facilitar la division de tareas y la gestidon del cambio, asi como

la comunicacién al cliente de los aspectos que le interesen realmente.

Al tratarse de un elemento muy importante, a continuacion se muestra un ejemplo de lo que ha de
contener un Documento de SLA, de manera que quede aproximadamente enmarcado lo que ha de
contener de cara a utilizarlo como una Buena Practica. El indice seria aproximadamente el siguiente,

tratandose de un documento exhaustivo:

1.  Introduccién
a.  Objetivos y propuestas
b.  Partes del Acuerdo
c.  Fecha de Comienzo
d.  Duracion del Acuerdo
e.  Exclusiones del Acuerdo

f. Términos y Definiciones
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2. Ambito de Trabajo
a.  Servicios
b.  Disponibilidad del Servicio
c.  Lugar de puesta en marcha del Servicio
d.  Gestion de Cambios del Servicio
e.  Retrasos del Cliente
3.  Desarrollo, Indicadores y Monitorizacion
a.  Gestion del Cambio en las personas
b.  Indicadores
c.  Monitorizacién del Servicio
d. Informes del SLA
e.  Revisiones y Validaciones del SLA
4.  Gestion de los Problemas
a.  Gestion del Service Desk
b.  Definicién de Problema
c.  Escalabilidad de los Problemas
5.  Gestion Financiera
a. Tasas
b.  Gastos Reembolsables
c. Facturas
d.  Términos del Pago
e. Intereses por Pago Retrasado
6.  Obligaciones y Responsabilidades del Cliente
a.  Equipamiento e Instalaciones del Cliente
b.  Proceso de Facturacion
c.  Aprendizaje de Personal del Cliente
d.  Acuerdos e Informacién
7.  Legalidad
a.  Derechos de Propiedad Intelectual
b.  Confidencialidad
c. Conformidad Legal
d.  Resolucion de Disputas

e.  Entregay Finalizacion

Algunos de los conceptos que aparecen enmarcados dentro de un SLA adn no se han visto en este

manual, por lo que pueden inducir a error.
Acuerdos de Nivel de Operacion (Operation Level Agreement — OLAs)

El objetivo ultimo de este Acuerdo es disponer de una referencia sobre como proceder en el desarrollo
del Servicio, con dos componentes fundamentales: es un documento completamente técnico, y es

exclusivamente de uso interno en la Organizacion.

En este se desarrollan todos los acuerdos sobre las necesidades del cliente desarrollando los procesos y

procedimientos internos que intervienen en la puesta en marcha del Servicio TI.

Un ejemplo de como ha de estructurarse este documento lo podemos encontrar en el indice siguiente:
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Objetivos y Metas
Grupos de Interés del Servicio

Revision del Servicio

Eal

Acuerdo de Servicio
a.  Ambito del Servicio
b.  Componentes del Servicio
c.  Necesidades del Cliente
d. Requerimientos del Proveedor de Servicios
5. Gestion del Servicio
a. Disponibilidad del Servicio
b.  Monitorizacién del Servicio
c.  Informes del Servicio
d.  Mantenimiento del Servicio
e.  Solicitudes del Servicio
f. Excepciones del Servicio
6.  Procedimientos
a.  Gestion del Cambio
b.  Gestion de la Entrega
c.  Gestion de las Incidencias
d.  Gestion de los Problemas

e.  Gestion de la Configuracion

Contratos de Soporte (Underpinning Contract - UCs)

El objetivo de estos documentos es organizar los procesos y procedimientos necesarios para la correcta

provisidn del servicio de cara a los proveedores externos relacionados con el Servicio.

Trata de asegurar y delimitar las responsabilidades de los proveedores que interactien con el servicio,

ya sea una contratacién para la implementacidn o bien una contratacién de soporte o suministros.

En el caso en el que se trate de Contratos no Comerciales tipo, sino contratos a otras empresas para el

desarrollo y/o implementacién del Servicio, es recomendable estructurar los documentos como sigue:

Nombre del Servicio de Tl

Liquidacién de informacion

Personas de contacto

Duracidn del contrato

Descripcidn del servicio

Relaciones con otros Servicios de Tl

Los procedimientos para solicitar el Servicio de Tl
Responsabilidades

LN U A WN R

Garantia de calidad y de nivel de servicio de Informacion
Servicios de contabilidad

o
= o

Glosario
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3.1.1.3. SEGUIMIENTO

Validacion

Verificacion

Seguimiento o monitorizacion. El objetivo que persigue la monitorizacién de las actuaciones es mantener o mejorar el

nivel de calidad del Servicio ofertado mediante la medicién de indicadores de rendimiento.

La manera de realizar el seguimiento de los procesos viene reflejada previamente por la documentacién generada,
principalmente con el SQP, aunque también de los SLRs y OLAs ya que no sélo hay que medir aspectos técnicos, sino
también de satisfaccion de los usuarios, rendimiento de los procesos, asi como optimizacion de estos y por tanto su
rentabilidad. La gestidn de incidencias, capacidad, disponibilidad, problemas y preguntas mas frecuentes realizadas en
el Centro de Servicios — “Service Desk” (aspectos aun no desarrollados en el Manual) seran claves para establecer

unos indicadores de rendimiento que faciliten una monitorizaciéon adecuada a cada tipo de Servicio Tl ofrecido.

La monitorizacion se refleja en informes. Estos informes seran los que han de transformar los datos en informacién
disponible para la correcta gestion y toma de decisiones en el Servicio. Los informes de rendimiento deben cubrir por

tanto aspectos clave tales como:

- Incidencias/problemas detectados: cumplimiento de los SLAs.
- Quejas y reclamaciones de los usuarios.

- Disponibilidad del servicio.

- Tiempos de respuesta.

- Baremos de Capacidad.

- Control de los Proveedores Externos: cumplimiento de los OLAs.

3.1.1.4. MEJORA
Revisidn o mejora. El objetivo de este proceso es mantener la revision constante de la calidad del Servicio.

Todo proceso de mejora continua ha de tener un marco de referencia. En este caso se trata de realizar una
revisién constante de todos los procesos llevados a cabo desde la firma del Acuerdo de Nivel de Servicio (SLA) e
incluso el Catdlogo de Servicio, ya que este ha podido quedar obsoleto durante el transcurso de la ejecucion de

este Servicio.

El proceso de revision del Servicio se implementa sobre un documento, que ha de reunir, tras el analisis de los
datos de los indicadores, todas las actuaciones a realizar para mejorar el servicio ofrecido al cliente. Este

documento es el Programa de Mejora del Servicio.

Este documento ha de reunir todos los datos posibles sobre el proceso de prestacion del Servicio, de manera que
se analicen desde aspectos puramente tecnoldgicos a los propios de los recursos humanos, la infraestructura Tl

puesta en servicio, los proveedores, las incidencias y la satisfaccion del cliente, serian sélo algunos ejemplos.
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Este documento es la base para nutrir de informacién de valor a los otros procesos (Gestion de Cambios,

incidencias, problemas, continuidad, etc.) que se mantienen y hacen mejorar el Servicio.
Programa de Mejora del Servicio (SIP Service Improvement Program)

El Programa de Mejora del Servicio es un documento interno que ha de reflejar todas las mejoras a
realizar, con plazos y priorizacidn, costes y responsabilidades, de cara a poder realizar posteriormente
un informe que pueda ser utilizado para mostrar al cliente las mejoras realizadas y poder establecer las

actuaciones futuras y/o nuevos acuerdos para un nuevo contrato que se reflejard en un nuevo SLA.
Este documento se puede definir segun el siguiente esquema:

Proceso o Servicio tratado
Responsable del proceso o servicios

Propietario de la mejora

1.

2

3

4. Autorizacién de la direccion
5. Descripcidn de la iniciativa
6. Origen de la medida

7

Detalle

a. Resultados esperados de la iniciativa

b. Estimacién de gastos

c. Resultado deseado especificos de la iniciativa
8. Planificacion

a. Fecha prevista

b. Situacidn actual
Como resumen y nota aclaratoria acerca de la documentacién relativa a la Gestidn de los Niveles de Servicio:

- Planificacion: Catalogo de Servicios, Requisitos de Nivel de Servicio (SLR Service Level Requirements),
Hojas de Especificacion del Servicio (Specsheet), Plan de Calidad del Servicio (SQP Service Quality Plan).

-  Desarrollo: Acuerdo de Nivel de Servicio (Service Level Agreement — SLAs), Acuerdos de Nivel de
Operacion (Operation Level Agreement — OLAs), Contratos de Soporte (Underpinning Contract - UCs)

- Seguimiento/Monitorizacién: no existen documentos tipo asociados, sino informes personalizados del
estado del servicio.

- Revision/Mejora: Programa de Mejora (Service Improvement Program).

Relacion de la Gestion de los Niveles de Servicio con otros de ITIL:

- Gestion del Catdlogo de Servicios: permite acercar los servicios a los clientes y clientes potenciales
de cara a una negociacion futura.

- Gestion de Cambios: los cambios en el servicio han de reflejarse en multiples documentos, como
el SQP, SLA, OLA, SLR, SIP.

- Gestion de la Disponibilidad: |a disponibilidad hace variar el nivel de servicio ofrecido, por lo que

debe reflejarse en los SLA y SLR.
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- Gestion de la Continuidad: al igual que la disponibilidad hace variar el nivel de servicio ofrecido,
por lo que debe reflejarse en los SLA y SLR y ser monitorizado constantemente y mejora a través
del SIP.

- Gestion de Activos y Configuracion: los activos y la configuracién de estos pueden modificar la
continuidad del servicio y la disponibilidad de este.

- Gestion de la Capacidad: la capacidad interactua directamente con el nivel del servicio, por lo que
se relaciona con el Catélogo, los SLA y SLR.

- Gestion de la Demanda: la demanda de servicios debe verse reflejada en los SLR, los OLAs y el SIP.

- Gestién de Problemas: la gestion de problemas se deriva en los SIP, SQP, y los OLA, asi como en el
Service Desk.

- Gestion de Incidencias: proveniente del Service Desk, se refleja en los OLA y SIP.

- Gestion Financiera: la gestion financiera puede modificar la calidad de un servicio y la contratacion
con terceros. Hace cambiar el Catdlogo de Servicios, los SLA y los SLR.

- Centro de Servicios (Service Desk): gestiona fundamentalmente las incidencias.

3.2. Gestidn del catalogo de Servicio

El Catdlogo de Servicios esta intimamente relacionado con muchos de los elementos de ITIL. Puede decirse que deriva
de la Cartera de Servicios, aplicada a la Gestidn de los Niveles de Servicio. No es un documento Unicamente comercial,
sino que tiene valor tanto dentro como fuera de la Organizacion, ya que delimita qué Servicios puede ofrecer a sus
clientes la Organizaciéon y hasta que Nivel puede desarrollar esos servicios. Internamente ha de estar muy difundido,
fundamentalmente en las personas que tratan con los clientes (SLAs) y en el Centro de Servicios (Service Desk), para
que las personas encargadas de mantenerlo puedan conocer hasta donde puede llegar la empresa en sus niveles de
gestion de servicios en caso de consultas de clientes o usuarios. Por tanto este documento debe estar escrito de
manera que no trate los servicios de manera excesivamente técnica, sino que esté equilibrado entre técnica, calidad y

nivel del servicio para que sea comprensible y asumible para cualquier tipo de persona.

3.3. Gestion de la Disponibilidad

El objetivo principal de la Gestion de la Disponibilidad es ofrecer una base para la satisfaccién del cliente. Es decir,
todos los servicios deben estar a punto siempre con respecto a los SLAs y a la infraestructura Tl que la empresa

ofrece.

La Gestion de la Disponibilidad se encuentra localizada por tanto en medio de varios procesos internos de la empresa,
en contacto directo con la Gestion de los Niveles de Servicio, la Gestidon de Incidencias, la Gestién de Problemas, la
Gestion de Configuraciones, la Gestion de Capacidad y la Gestion de la Continuidad del Servicio. Esto supone ser la
responsable de dar respuesta rapida para ofrecer soluciones, por lo que la medicion, el seguimiento y la
monitorizacién de procesos, unidas a las reuniones basadas en informes y el analisis de la informacién para proponer

acciones que mejoren el Servicio son sus principales tareas asignadas.
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Las actividades anteriormente relacionadas establecen por tanto una gran entrada y salida de documentacién. Es por
eso que se necesita establecer un proceso que ponga en marcha lo que sera una Gestion de la Disponibilidad, donde

las actividades a realizar estaran relacionadas con esta documentacion, siendo las siguientes:

- Andlisis de los acuerdos.

- Planificacién.

- Continuidad del Servicio (Mantenimiento).
- Seguridad del Servicio.

-  Seguimiento.

[ 1 J | J | J | J | )

ENTRADAS DEL PROCESO

DISPONIBILIDAD

SALIDAS DEL PROCESO

[ 1 J | J | J | J | )

Fig. 3.3.1. Entradas y salidas del proceso de Gestion de la Disponibilidad.

Las entradas de informacidn para elaborar documentacion seran las siguientes:

Analisis >

Planificacion SLAs y SLRs

Continuidad Informes de Gestion de Incidencias, informes del Andlisis previo, OLAs, UCs y SLAs
Seguridad Informes de Gestion de Seguridad, OLAs, UCs

Seguimiento OLAs, UCs, SQP

ITILv3 pagina 30:
@Biable_es | www.biable.es

Manual ITIL v3




B-able:

sercapaces es posible

La documentacion elaborada en los subprocesos sera la siguiente:

Analisis SLA

Planificacion Plan de Disponibilidad

Continuidad SLA, Procedimiento de Gestion de la Continuidad

Seguridad Documento de Identificacion de Responsabilidades, Procedimiento de Seguridad
Seguimiento SIP

Para realizar una correcta Gestion de la Disponibilidad del Servicio, es necesario establecer unas
pautas de trabajo que permitan a la Organizacidn definir las necesidades del cliente para ofrecer
un servicio que se ajuste a sus necesidades de disponibilidad. En este sentido se pueden
encontrar tres fases: Planificacién, Control y Monitorizacion

3.3.1. PLANIFICACION

El objetivo de la planificacion es determinar un nivel de disponibilidad del servicio que permita a la organizacion

alcanzar sus objetivos, a un coste justo.

Esta planificacién se manifiesta sobre un Plan de Disponibilidad, en el que se reflejaran los objetivos y necesidades de
disponibilidad. Estos deben estar equilibrados entre los demandados por el cliente y los que la organizaciéon puede

ofrecer.

Es importante que o bien el cliente tenga claro qué ocurrird en el futuro con sus necesidades o bien la organizacién
oriente y asesore al cliente sobre las necesidades futuras de su infraestructura, ya que cambios en el volumen de
negocio y/o en los servicios pueden provocar modificaciones sustanciales en la forma de gestionar la infraestructura,
y por tanto los cambios, las versiones y las incidencias pueden provocar desviaciones sobre la disponibilidad. Este
plan debe contener informacidn sobre el estado de la infraestructura en el momento de presentacién del Plan, cdmo
se medira la eficiencia y la eficacia de esta (metodologia de monitorizacidén), monitorizacion de los servicios, planes de
mejora ante deficiencias, asi como las expectativas de la infraestructura en el futuro (como se comentd en el parrafo

anterior). Estos elementos son los que configuran los Requisitos de Disponibilidad.
Teniendo en cuenta todas estas variables, las expectativas futuras tendran relacién con:

1. Lagestidn financiera de la organizacion y sus recursos econémicos
2. La metodologia de monitorizacién, que deberd contener modelos de Andlisis de Impacto para calcular
pérdidas por fallos de disponibilidad y por fallo de componentes de la infraestructura, asi como permitira

conocer qué elementos han de ser subcontratados a proveedores (controlados estos a su vez por los UCs).

Estos dos elementos configuran el Disefio de la Disponibilidad.
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La disponibilidad requerida por el cliente no siempre va a poder ser mantenida, ya sea por interrupciones no debidas
propiamente a la infraestructura, como por operaciones de mantenimiento, cambios y/o interrupciones no
controladas. La Gestion de Incidencias debe estar constantemente alerta ante estas posibilidades, por lo que los
protocolos de respuesta y la instruccion a los participantes de subsanar las incidencias en estos casos debe estar
determinada segun deteccidn temprana, registro, escalado (o no) y comunicacion, todos estos coordinados por el

Centro de Servicios (Service Desk). Todos los elementos anteriores determinan el Disefio del Mantenimiento.

Existen varios tipos de disponibilidad, segin los requerimientos horarios del cliente; asi los mas comunes son el
servicio 24/7 y el 12/5, que responden a horas de disponibilidad/dias a la semana. Esta informacién ha de quedar

registrada convenientemente en los SLAs, asi como en los Planes de Disponibilidad.

Una vez planificado y disefiado el servicio en temas de disponibilidad sera necesario, una vez puesto en marcha,

controlar los aspectos definidos en el Plan de Disponibilidad y los SLAs.

3.3.2. CONTROL DE LA DISPONIBILIDAD

La Disponibilidad se encuentra intermediando entre la mayoria de los aspectos relacionados con la gestion de la
infraestructura y el servicio que presta. Tener controlados los perfiles de acceso, los mismos accesos al servicio y las
autorizaciones aporta estabilidad para la disponibilidad del servicio. Estos aspectos determinan la Seguridad de la
Disponibilidad. La Gestién de la Seguridad (Apartado 3.4. Gestion de la Seguridad) del sistema estd, por tanto,

intimamente relacionada con la Disponibilidad.

Como se comento en el apartado previo, existirdn momentos en los que no exista disponibilidad en el servicio, ya sea
porque el cliente necesita una disponibilidad variable, o bien por causas externas o internas a la infraestructura. Es
necesario por tanto planificar todas las actuaciones de mantenimiento que han de ser realizadas sobre la
infraestructura o el servicio en estos momentos, para evitar de nuevo disminuciones en la disponibilidad del servicio
por otro tipo de operaciones que debian haber sido programadas, ya sean operaciones en hardware como en

software. Estos aspectos se relacionan con la Gestion del Mantenimiento.

Todos los aspectos comentados en el control de la disponibilidad configuran el desarrollo del Plan de Disponibilidad,
que como todos los documentos de gestidn existentes ha de ser actualizado tanto para uso externo (en cuanto al
estado del servicio en determinados momentos para ofrecer al cliente una informacién detallada) como para uso
interno (actualizacion de objetivos, programa de mantenimiento, nuevos analisis de impacto, calculos de

disponibilidad como objetivos internos de mejora, y analisis de Interrupcion y Riesgo del Servicio).
3.3.3. MONITORIZACION

La monitorizacién de la disponibilidad del servicio se realiza segiin una serie de técnicas (e indicadores) que
posteriormente podran ayudar a determinar qué factores intervienen en la disponibilidad del servicio de cara a
ofrecer informacién que permita elaborar informes para saber dénde y cdmo actuar para prevenir, mejorar y/o

informar.

Algunos de estos han sido comentados en el desarrollo del plan de disponibilidad. En general se deben realizar los

siguientes estudios:
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- Cdlculo de la Disponibilidad

- Andlisis de Impacto de Fallos de Componentes (CFIA)
- Andlisis de la Interrupcidn del Servicio (SOA)

- Analisis del Arbol de Fallos (FTA)

- Método de Gestidn y Analisis de Riesgos de la CCTA (CRAMM)

3.3.3.1. CALCULO DE LA DISPONIBILIDAD:
Tiempo de Disponibilidad - Interrupcién del Servicio durante
% Disponibilidad = Acordado (AST) el Tiempo de Disponibilidad Acordado (DT) <100

Tiempo de Disponibilidad Acordado

3.3.3.2. ANALISIS DE FALLOS DE COMPONENTES (CFIA)

Esta técnica nos indica que debemos mantener una base de datos totalmente actualizada en la que se recoja e
identifique el impacto por fallo que cada elemento de la configuracion de la infraestructura de cara a ofrecer el

servicio acordado.
3.3.3.3. ANALISIS DE LA INTERRUPCION DEL SERVICIO (SOA)

Este método trata de analizar las causas de los fallos detectados y proponer soluciones desde el enfoque y el

punto de vista del cliente, siendo por tanto fallos no solamente técnicos que afectan a la infraestructura TI.
3.3.3.4. ANALISIS DEL ARBOL DE FALLOS (FTA)

El andlisis de los fallos segun el método del arbol permite estudiar de dénde provienen y cémo se desarrollan,
realizando un estudio mds profundo que permite comprender y medir el impacto de estos fallos en la

disponibilidad del servicio.
3.3.3.5. METODO DE GESTION Y ANALISIS DE RIESGOS DE LA CCTA (CRAMM)

Se compone de tres etapas, cada una con el apoyo de los cuestionarios de objetivos y directrices. Las tres etapas

de CRAMM son los siguientes:

Fase 1. Establecimiento de los objetivos de la seguridad:

- Definir los limites para el estudio.

- Laidentificacidon y valoracién de los activos fisicos que forman parte del sistema.

- Determinar el "valor" de los datos recogidos mediante entrevistas a los usuarios acerca de los impactos
potenciales de negocio que podrian derivarse de no disponibilidad, la destruccién, la divulgacién o
modificacion.

- Laidentificacién y valoracion de los activos de software que forman parte del sistema.

Fase 2. Evaluacion de los riesgos para el sistema propuesto y los requisitos para la seguridad:
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- Identificar y evaluar el tipo y el nivel de amenazas que pueden afectar el sistema.
- Evaluar el alcance de las vulnerabilidades del sistema a las amenazas detectadas.
- La combinacion de la amenaza y la vulnerabilidad con los valores de los activos a calcular las medidas de los

riesgos.

Fase 3. Identificacion y seleccién de medidas para contrarrestar las incidencias que sean acordes con las medidas

de riesgos calculados en la Fase 2.

- CRAMM dispone de una biblioteca muy extensa que consiste en mas de 3000 medidas que ademas estan
detalladas, organizadas en mas de 70 agrupaciones logicas.

3.3.3.6. INDICADORES

Los indicadores son la muestra de la medicién de las incidencias, los tiempos de resolucidn y los tiempos
transcurridos y calificados como fallos de disponibilidad del servicio. Estos han de establecerse de manera que
permitan informar correctamente al cliente de manera que pueda entender el trabajo realizado por la
organizacion en la resolucién de las incidencias del servicio, el tiempo transcurrido por accién y la eficiencia en la

resolucion.

La importancia de la definicién de estos indicadores proviene de la posibilidad de establecer con el cliente un
punto de vista comun que permita acuerdos entre el cliente y la organizacién en cuanto a la gestion de la

disponibilidad del servicio.

Todas las métricas, métodos e indicadores detallados en el apartado de monitorizacién deben ser los que aporten
informacién constante durante el proceso de Gestidn de la Disponibilidad. La monitorizacién sera por tanto el control
de esta disponibilidad apoyada por toda la informacion obtenida por la aplicacién de las técnicas en caso de que

ocurra una pérdida de disponibilidad.
Una gestidn correcta de la disponibilidad en el servicio se compone de tres fases:

- Deteccidn: tiempo que transcurre hasta que la organizacién detecta que ha ocurrido un fallo en la
disponibilidad. Una estructura bien protocolizada, con herramientas de deteccion temprana disminuiran
este tiempo.

- Respuesta: tiempo que transcurre hasta que se registra y diagnostica el incidente. Las diversas técnicas de
analisis vistas anteriormente entran en este momento para dar una respuesta eficaz durante este tiempo.

- Recuperacion: tiempo que transcurre hasta que la organizacién encuentra una solucion o al menos pone en

marcha de nuevo el servicio.

Finalmente, y como punto de interés en el proceso de Gestion de la Disponibilidad podemos indicar que el mayor
beneficio de la elaboracion del Plan de Disponibilidad se da tanto para el cliente como para la organizacion que presta
el servicio ya que todas las estimaciones realizadas para la correcta disponibilidad permite asignar un coste y un
precio determinados al servicio, que no provocard grandes sorpresas y deberd ser razonable desde el inicio para

ambos.
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Una correcta Planificacion debe disponer de un Plan de Disponibilidad, pero también de un Mantenimiento y de
ciertos aspectos técnicos de Seguridad/Disponibilidad. Ultimar toda la informacién y disponer de ella al instante

permite a la Organizacidn poder ofrecer un calculo del porcentaje de Disponibilidad final ofrecida al cliente.
Relaciones de La Gestion de la Disponibilidad con otros procesos de ITIL:

- Gestion de los Niveles de Servicio: se incluye la gestidn de la disponibilidad en los SLA

- Gestion de las Configuraciones: aporta informacién para la Configuracién de los Componentes

- Gestion de la Continuidad: interactua totalmente con la disponibilidad porque las medidas que se tomen en
cualquier proceso afectan directamente al otro.

- Gestion de la Capacidad: la modificacion de la capacidad de la infraestructura hay que programarla en
momentos de fallos de disponibilidad.

- Gestion de los Problemas: resolucion de problemas de disponibilidad

- Gestion de las Incidencias: informacidn sobre las incidencias ocurridas y los tiempos de deteccion, respuesta
y recuperacién.

- Gestion de la Seguridad: uno de los aspectos basicos de la seguridad es la continua disponibilidad de la
informacién.

- Gestion de Cambios: las mejoras que se localizan a través de las incidencias que interactian con la
disponibilidad generan Peticiones de Cambio (RFCs) (ver en Tema 4 apartado 1 “Gestion de Cambios”).

- Gestion de Versiones: las modificaciones en software han de realizarse en paradas de disponibilidad del

servicio.

3.4. Gestion de la Seguridad de la Informacion

La Gestion de la Seguridad de la informacidn, al igual que otros elementos de gestion de las buenas practicas de ITIL,
implica gestionar correctamente las implicaciones que se deriven de la puesta en marcha de un servicio IT en ambitos
de seguridad, de manera que este servicio no sea (en este caso) mermado, atacado o colapsado por elementos que

interfieran en los flujos correctos de informacion.

La informacién es la fuente principal en muchos casos de los éxitos o fracasos de las organizaciones. Esta ademas se
interrelaciona totalmente con ITIL y su modelo de Gestidn, ya que la informacidon posee tres pilares o propiedades

que la hacen susceptible de ser un aspecto a cuidar. Estas propiedades son las siguientes:

1. Disponibilidad: los clientes o usuarios deben tener acceso a la informacidn siempre que lo necesiten.

2. Integridad: esta propiedad asegura que la informacién es correcta, completa y no ha sido modificada
por agentes no autorizados. La informacién es susceptible de ser modificada en sus diferentes fases de
comunicacion y/o transcripcion y esta modificacion, si no se realiza por personas autorizadas, supone
una pérdida de integridad. Otra pérdida de integridad ocurre cuando la informacién pierde su
capacidad de ser legible y/o comprensible.

3. Confidencialidad: la informacién s6lo debe ser accesible para aquellos clientes y/o usuarios a los que

esta dirigida.
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A estos tres pilares basicos puede afadirse un cuarto, que complementa y da coherencia en un dmbito geografico a la
informacidn. Este pilar es la legalidad. La legalidad nos aporta poder pasar de disponer de una informacion a

gestionarla segun baremos, indicaciones y de manera formal.

4. Legalidad: esta cuarta propiedad nos asegura que la informacion que estamos utilizando cumple los

requisitos legales del ambito que le atafie y en el que esta envuelta.

El objetivo de la Gestion de la Seguridad sera por tanto cumplir con los requisitos de seguridad de los SLAs
relacionados con la legislacidn, las politicas externas y los contratos, de manera que el servicio disponga de un nivel

de seguridad concreto, para evitar la dependencia de los aspectos externos.

La implantacidn de medidas, controles y procedimientos de seguridad se realiza normalmente sin considerar toda la
informaciodn vital que ha de ser protegida por la organizacidn, y tampoco los elementos y la infraestructura que la
contienen, distribuyen y transmiten. Aplicando estas medidas conseguimos minimizar los riesgos, acercando vy

adaptando la seguridad a los cambios que siempre se producen en el entorno y en la organizacion.

Sin embargo la seguridad no es considerada por muchos como una prioridad con respecto a otros elementos de

gestion para evitar interferencias con las politicas de expansidn de las lineas de negocio de las organizaciones.

Aln asi la Gestion de la Seguridad debe estar siempre activa y atenta a los cambios que se produzcan de manera que
pueda evaluar previamente y determinar, como otro aspecto de valoraciéon mas los cambios que se vayan a acometer
o se hayan acometido en la infraestructura, la apertura de nuevas lineas de negocio, la aceptacion de informacion por

parte de diversas fuentes, etc.

La mejora continua permite a la organizacion estar al tanto de las modificaciones y cémo ponerlas en marcha en
materia de seguridad, preparando a la organizacion para evitar (reduciendo o previendo) fallos de seguridad que

puedan acarrear emergencias y fallos en la continuidad e integridad del servicio.

De esta manera, se deben establecer tres fases de actuacion en materia de seguridad:

- Planificacion: estableciendo objetivos que definan una Politica y un Plan de Seguridad.

- Seguimiento: manteniendo, evaluando y supervisando los procesos que aseguran la seguridad de la
informacién confrontandolos con lo establecido en el Plan de Seguridad, los SLAs y la Politica de Seguridad
de la Organizacién.

- Ejecucion: poniendo en marcha las mejoras detectadas a través del seguimiento y dispuestas en el Plan de

Seguridad y los Planes de Mejora (SIP y RFCs).

La Gestion de la Seguridad estd intimamente relacionada con multitud de procesos (como pudo verse en la Gestion de
la Disponibilidad) y por tanto requiere de una coordinaciéon correcta con toda la organizacion que gestione la
infraestructura y el servicio. Asi se establecen unos documentos y protocolos de actuacién desarrollados en los

puntos siguientes:

- Debe existir una Politica de Seguridad que sirva de guia y ejemplo a la organizacién.
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- De esta Politica deben derivar unos objetivos que se han de ver plasmados en un Plan de Seguridad que
incluird los niveles de seguridad acordados con el cliente se segun sus necesidades en los SLAs y con los

proveedores, a través de los UCs.
- Este Plan de Seguridad debe ser puesto en marcha y seguido, asi como evaluado.

- El Plan de Seguridad debe disponer de un listado (base de datos) donde se detallen los elementos a seguir

(activos) y sus vulnerabilidades, asi como los riesgos reales y potenciales.

Estas relaciones pueden verse facilmente a través de la siguiente figura:

Planificacion >

>

Seguimiento

Fig. 3.4.1. Proceso de Gestion de la Seguridad e interrelaciones en sus fases.

3.4.1. PLANIFICACION DE LA GESTION DE LA SEGURIDAD

El objetivo de la planificacion es establecer un cronograma y definir unas responsabilidades para la ejecucién del

Plan de Seguridad y su mantenimiento.

Debido a la complejidad que entrafia ser un aspecto de gestidén horizontal, es decir, que toca practicamente el
resto de procesos del servicio, es recomendable que exista un documento rector donde se determinen
fundamentalmente las responsabilidades de llevar a cabo esta gestion, los recursos de los que tendra que hacer
uso y por supuesto una planificacién basada en objetivos. Este documento es la Politica de Seguridad, que

deberia incluir:

- Responsabilidades

- Porqué de las medidas de seguridad
- Objetivos

- Estructura organizativa

- Coherencia con estrategia de negocio

- Seguridad de los activos y de la informacién

ITILv3 pagina 37:
@Biable_es | www.biable.es

Manual ITIL v3




B-able:

sercapaces es posible

Esta politica debe estar en linea con los requerimientos del negocio y la estrategia de la organizacién, de manera que
sirva de marco desde el que desarrollar procesos y procedimientos que se desplieguen por toda la infraestructura que
apoya al Servicio TI, con el fin de garantizar las dimensiones de la informacién (Confidencialidad, Integridad,

Disponibilidad y Legalidad).

De esta Politica por tanto debe derivar un Plan de Seguridad, cuyo objetivo es trasponer las necesidades de seguridad
a los Niveles de Servicio pactados con el cliente (SLA), los Niveles de Servicio de Gestidon Interna (OLA) y a los

proveedores a través de los Contratos de Soporte (UC).

Un Plan de Seguridad debe definir al menos lo siguientes puntos:

- Alcance de la Seguridad

- Objetivos

- Protocolos a poner en marcha

- Responsabilidades por funciones

- Protocolos de actuacidn entre procesos

- Seguimiento, identificacion y evaluacion de riesgos (indicadores)
- Recursosy personas

- Herramientas

- Mejora de Seguridad (Auditorias y mejora interna)

Con respecto a los puntos a tratar, la definicion de alguno de estos seria la siguiente:

- Alcance de la Seguridad: hasta donde se desplegara en el servicio la gestion de la seguridad.

- Objetivos: establecer objetivos de seguridad acordes con las necesidades del cliente y con la estrategia de la
organizacion.

- Protocolos y responsabilidades: establecer procesos definidos y difundidos de actuacién con respecto a las
actuaciones en seguridad, incidencias y soluciones, integrando correctamente la red de responsabilidades
por proceso, actividad y actuacion.

- Seguimiento: muy ligado a los objetivos y protocolos, el seguimiento trabaja a través de indicadores de
rendimiento que aportan informacidn sobre cémo se estdn ejecutando los protocolos de actuacidn, las
mejoras derivadas del analisis de estos y si se estan logrando los objetivos propuestos.

- Mejora de Seguridad: las auditorias de seguridad son elementos clave para la mejora continua y el
seguimiento de la gestion de la seguridad ya que aseguran, por parte de agentes muy cualificados, internos

o externos, si la seguridad estd siendo la correcta y en qué aspectos se puede mejorar.

Este Plan esta definido para ofrecer al cliente una seguridad en la gestién de su informacion. Asi los protocolos, las
personas y el alcance nunca deben estar disefiados para restringir los accesos ni la disponibilidad de la informacién de

manera que se limite el desarrollo del negocio del cliente.
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3.4.2.  EJECUCION
El objetivo principal de la Ejecucion es poner en marcha el plan de seguridad y conseguir los objetivos definidos en él.

La Gestion de la Seguridad se presenta como un conjunto integrado en la gestion del servicio y la infraestructura, pero
que a la vez esta por encima de todos ellos. En este sentido ha de ser la encargada de difundir las necesidades de
seguridad a todas las personas implicadas conocen el alcance, los protocolos y como actuar en cada caso y/o
responsabilidad asignada. Para ello deberan dar la formacion pertinente y asegurarse de que las todas personas han
recibido y entendido correctamente sus funciones y responsabilidades en cuanto a la gestion de la seguridad de la
informacidn. Es por tanto necesario que las personas encargadas de la Gestion de la Seguridad dispongan de cierta
autoridad para obtener informacion, ejecutar protocolos de modificaciones y plantear prioridades en la Gestién del

Servicio, siendo necesario por tanto que esta autoridad sea reconocida por la Organizacion.

Los responsables de Seguridad deben controlar por tanto que el plan se esta llevando a cabo y cerciorarse de que se

estd llevando a cabo correctamente cada uno de los siguientes aspectos:

- Laasignacion de funciones y responsabilidades se ha desplegado

- La documentacion se mantiene al dia, se actualiza y se utiliza

- Las politicas y los protocolos se estan poniendo en practica

- Se mantiene la identificacion y evaluacién de riesgos

- Los presupuestos para posibles intervenciones de seguridad estan asignados

- Gestidn de recursos

- Colaboracion con otras areas para una correcta gestion de la seguridad del servicio

- Coordinacidn con Service Desk y Gestidn de Incidencias

- Control de los proveedores para el cumplimiento de los UCs.

- Colaborar con Gestion de la Continuidad

-  Colaborar con Gestion de Cambios

- Apoyar las Peticiones de Cambios (Request for Change RFCs) derivadas de la Gestion de Cambios en
Seguridad

- Colaborar con la Gestién de la Disponibilidad

3.4.3. SEGUIMIENTO

El objetivo del seguimiento es monitorizar el servicio para conocer si se estdn cumpliendo los objetivos planteados

con respecto a la Seguridad y la evolucién de la ejecucién del Plan de Seguridad.

De acuerdo con la monitorizacidn, se habran establecido métodos de medicién para conocer el grado de rendimiento
de los procesos, protocolos y planes puestos en marcha de manera que pueda realizarse un seguimiento correcto,

que permita conocer si se esta cumpliendo lo pactado en los SLAs con el cliente.

Estas mediciones estaran basadas en indicadores que deberan dar a conocer objetivamente la capacidad de los

procesos para alcanzar los objetivos y resultados esperados y planificados.
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Sumados a estos indicadores (como puede verse el sistema de indicadores se extiende por todos los procesos de
Gestion de ITIL), deben realizarse auditorias de seguimiento y de mejora. Se deberia establecer en el Plan de
Seguridad un Plan de Auditorias programadas y no programadas que aporten a la organizacion una vision (interna o

externa si se prefiere) de como se estan llevando a cabo las actuaciones con una evaluacién in situ.

Finalmente se deberan de recoger las conclusiones obtenidas tanto por la medicién del rendimiento de los procesos y
planes puestos en marcha, como de las auditorias (internas o externas) realizadas. Esta informacién ha de ser
estudiada y analizada para elaborar informes de seguimiento interno y para el cliente (si es necesario). Estos informes
pueden ser la base para la mejora del Servicio, adjuntando a estos los documentos de RFCs correspondientes si es
necesario comunicar modificaciones a la Gestién de Cambios y actuando sobre la Mejora del Servicio (SIPs) si los

cambios proporcionaran mejoras a los procesos del servicio.

3.4.4. MEJORA O MANTENIMIENTO

El objetivo de la aplicacion de mejoras es tratar de progresar en la Gestidn de la Seguridad, incrementando la eficacia

y la eficiencia de la respuesta a incidencias de seguridad.

La mejora debe ser constante porque los aspectos relacionados con la seguridad cambian a diario, y siendo la
seguridad un elemento vinculado a la continuidad y disponibilidad de la informacién, entre otros, un error puede
provocar desviaciones en las SLAs y por tanto incumplimiento de contrato. Esta mejora continua es aplicable a todos
los procesos de Gestion y estd basada en el Modelo PDCA (ver Tema 6), donde existe entrada de informacion y salida

de documentacion a través de un ciclo de analisis y modificaciones.

Existen multitud de ataques a la seguridad que hay que tratar de evitar. Como se ha comentado anteriormente estos
ataques e incidencias se controlan a través de la infraestructura (firewall, software de seguridad, etc.), y protocolos de
actuacion rapida y actualizaciones constantes en las medidas de seguridad. Ademas de esto, la infraestructura debe
estar disefiada (en cuanto al software) para evitar otras muchas posibilidades. Aqui se indican algunas de las mas
comunes que pueden interferir en la seguridad o simplemente colapsar el sistema a través de un ataque que no

provoque problemas de seguridad, pero si de disponibilidad y que debe ser atajado desde la Gestidn de la Seguridad:

- Phishing o falsa identidad

- Inyecciones de SQL en campos no protegidos
- Spyware

- Spam

- Virus

- Clickjacking
Relaciones de La Gestidn de la Seguridad con otros procesos de ITIL:

- Gestion de la Disponibilidad: evita las incidencias de seguridad para mantener la disponibilidad del servicio.

- Gestion de Cambios: minimiza los riesgos de seguridad al realizar cambios en la infraestructura, en el
software y en las personas implicadas en el Servicio.

- Gestion de la Continuidad: minimiza los riesgos de seguridad para mantener un nivel correcto de
continuidad del Servicio.

- Gestion de los Niveles de Servicio: la gestién de la seguridad se implementa en los SLAs, OLAs y UCs.
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- Gestion de Incidentes: las incidencias de seguridad son gestionadas a través del sistema de gestion de
incidencias por lo que debe existir una comunicacion eficaz.

- Gestion de Configuraciones: las nuevas configuraciones de la infraestructura y el software asociado pueden
traer problemas de seguridad. Una correcta gestion puede evitarlos o paliarlos en un tiempo adecuado.

- Gestion de Versiones: al igual que las configuraciones, las nuevas versiones de software deben ser evaluadas
para evitar problemas de continuidad o disponibilidad del Servicio y monitorizadas por tanto por la Gestion

de la Seguridad.

3.5. Gestion de Proveedores

El objetivo de la Gestion de los Proveedores es conocer como, cuando y porqué contratar los servicios o productos de
ciertas empresas para que sirvan de apoyo al servicio que el cliente necesita o la infraestructura de la organizacion, de
manera que se puedan externalizar los procesos que supondrian una carga o incremento en los costes para la

empresa.

La gestion de los proveedores es una buena practica que ayuda a la empresa a establecer unos baremos para conocer
como trabajan sus proveedores segln una serie de aspectos que dependeran de las necesidades de la organizacion o

que serdn establecidos segun los requerimientos del cliente detallados en el SLA.

Los proveedores se encuentran en una posicion intermedia entre el cliente y la organizacion. De ellos dependen en
muchos casos multitud de aportes o soportes que ayudan a que el servicio que se presta funcione correctamente en

diferentes aspectos. Esto se puede desglosar en los siguientes ejemplos:

- Suministros eléctricos: aportan suministro eléctrico que debe estar garantizado para que el servicio siempre
esté disponible y no sea afectado por picos o bajadas de tensién.

- Suministro de banda ancha: aportan la capacidad que tiene la empresa para ofrecer sus servicios a través de
la red. Aspecto totalmente esencial en este sector.

- Suministro de hardware / software: la eficacia y eficiencia en la entrega y mantenimiento de las garantias de
los equipos es otro punto normalmente externalizado.

- Mantenimiento, gestién de incidencias, gestion de cambios, etc. Aspectos todos que repercuten
directamente en la gestion de los niveles de servicio y por tanto en el cumplimiento del contrato con el

cliente y que se refleja en los SLA.

Todos estos ejemplos y otros mas no dispuestos en la enumeracidn anterior se gestionan a través de los Contratos de
Soporte (UCs). Estos contratos aseguran que desde la organizacion se establezcan las responsabilidades,
delegaciones, funciones y plazos de los proveedores en el desarrollo de sus actividades, con el fin de obtener
contratos que definan claramente qué y quiénes son los encargados de llevar a cabo y mantener qué y como los

elementos contratados para el correcto desarrollo del servicio.

Segun ITIL existen dos fases en la puesta en marcha de un servicio:

- Soporte del Servicio / Service Support: el Soporte del Servicio se encarga del mantenimiento, la
disponibilidad y continuidad del Servicio, siendo la eficacia y la eficiencia dos aspectos fundamentales a

considerar.
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- Entrega (o provision) del Servicio / Service Delivery: |a gestion de la entrega o provisidn del servicio se ocupa
del disefio, planificacidn, implementacion y mejora de los flujos asociados la puesta en marcha del servicio,

en tiempo y forma.

Normalmente los proveedores entraran a formar parte del Soporte del Servicio. Dentro de este soporte, como se

comentd anteriormente se pueden contratar diversas actuaciones.

Por tanto, los proveedores tienen un peso especifico en la puesta en marcha de los Servicios, encontrandose entre el
Cliente y la Organizacién, siendo por tanto una interfase determinante en el éxito o fracaso del Servicio. Por este

motivo es necesario gestionar correctamente las relaciones y la calidad del servicio que ofrecen estos proveedores.

Provision
del
Servicio

Gestion de
Proveedores

Figura 3.5.1. Interfase Proveedor/Servicio

La empresa debe valorar qué aspectos son los mas determinantes e importantes para ella de cara al servicio que se

ofrece al cliente. Estos aspectos pueden ser del tipo:

Calidad del Servicio

- Precio

- Tiempos de Respuesta

- Flexibilidad

- Conocimiento de las soluciones de mercado
- Tiempo en la Resolucién de Incidencias

- Calidad en la Resolucién de Incidencias

- Amabilidad de los interlocutores

- Experiencia en el sector

- Etc.

A partir de la identificacién de los aspectos que mas importancia tienen para nosotros y que buscamos en los

proveedores, la empresa puede, a partir de aqui realizar las siguientes acciones:
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- Establecer un baremo de puntuacion de manera que pueda valorarlos.

- Registrar las incidencias de servicio o producto en una base de datos.

- Registrar los puntos fuertes y/o servicios post venta resaltables del proveedor.
- Reevaluar a los proveedores al menos una vez al afio.

- Eliminar los que no estén a la altura del servicio.

Relaciones de La Gestion de los Proveedores con otros procesos de ITIL:

- Gestion de la Disponibilidad

- Gestién de Cambios

- Gestion de la Continuidad

- Gestion de los Niveles de Servicio

- Gestion de Incidentes

3.6. Gestion de la capacidad

El objetivo de La gestion de la capacidad es procurar que el servicio disponga la capacidad de recursos
(almacenamiento, rendimiento y eficiencia) necesaria y en el momento en el que se demande. Ademas debe velar
para que esta gestion proporcione una contencién del gasto por ineficiencias en la capacidad y sobre todo que esta
capacidad esté alineada tanto con los requisitos actuales y futuros del cliente, como con la estrategia de la

organizacion).
Para que se cumpla este objetivo la Gestidn de la Capacidad debe velar por:

- Monitorizar el Rendimiento de la Infraestructura.

- Controlar y analizar el Alcance de la Infraestructura actual, para determinar qué soporte puede ofrecer a
nuevos servicios o modificaciones de software.

- Modelado o simulacidn para la determinacidn de los requisitos y necesidades de capacidad.

- Planificar a través de un Plan de Capacidad las condiciones futuras.

Sin una gestidon de la capacidad correctamente puesta en marcha, pueden realizarse compras indebidas, que
conlleven un gasto mayor del necesario; puede ocurrir una sobreestimacion del alcance de la infraestructura actual,

por lo que el Servicio puede verse afectado, y por tanto ocurrir un incumplimiento de contrato.

Los beneficios de disponer de una Gestion de la Capacidad para la organizacidn seran, entre otros, los siguientes:

- Reducir riesgos de disminucién de la calidad del servicio gracias a un control de los recursos y un
seguimiento del rendimiento.
- Eficacia en la respuesta y flexibilidad para responder a nuevas necesidades.

- Reduccidn de costes y control del gasto.

Para realizar un control y seguimiento de todas las actuaciones que han de realizarse cominmente en cuanto a la

Capacidad, la siguiente figura, 3.6.1. ilustra las entradas de informacion y datos necesarias para poner en marcha una
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gestion de la capacidad bien fundamentada y las salidas que toda esta informacion debe generar para la gestion del

servicio con respecto a la capacidad:

Planificacion
Estratégica
dela
Organizacion

Informes de
Vigilancia
Tecnoldgica

Requisitos del
Cliente

7
7

GESTION DE LA CAPACIDAD
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Figura 3.6.1. Proceso de Gestién de la Capacidad
A continuacién se detallan las entradas, subprocesos y salidas del Proceso de Gestidn de la Capacidad:

3.6.1. ENTRADAS AL PROCESO:

3.6.1.1. VIGILANCIA TECNOLOGICA

La vigilancia tecnoldgica se debe utilizar para estar al tanto de las nuevas tecnologias existentes en el mercado y

que pueden ser Utiles para la infraestructura y el servicio.

Igualmente serd recomendable realizar una monitorizacién de la tecnologia sobre la que esta desarrollado el

servicio para ofrecer informes de estado.
3.6.1.2. INCIDENCIAS

Los informes de incidencias serdn una entrada de informacion de valor para la organizacién pues mostraran
todas las incidencias relacionadas con fallos de capacidad que han acaecido en el servicio durante un tiempo

determinado.

Esta informacion puede aportar mediciones que indiquen las necesidades de modificaciones, actualizaciones y/o
cambios y en qué puntos realizarlos para ser mas exactos y mantener el control del gasto y la disponibilidad del

servicio.

3.6.1.3. REQUISITOS DEL CLIENTE

Los Niveles de Servicio acordados en los SLAs con el cliente son la informacion de entrada a tener en cuenta para

relacionarla en sus requerimientos con la monitorizacién de la Capacidad del Servicio.

ITILv3 pagina 44:
@Biable_es | www.biable.es

Manual ITIL v3




B-able:

sercapaces es posible

Estos SLAs deben ser un marco de trabajo en cuanto a la capacidad necesaria para el mantenimiento de la
calidad del servicio actual, evitando asi costes y gastos innecesarios. Los gastos extraordinarios provendran de la

Planificacidn Estratégica de la Organizacién.
3.6.1.4. PLANIFICACION ESTRATEGICA DE LA ORGANIZACION

La Planificacidn Estratégica, como se introdujo en el tema 2, debe englobar y ser coherente con la Estrategia del
Servicio de la Organizacidén. Por tanto en este sentido la Planificacion Estratégica debe cubrir al menos los

siguientes aspectos:

- Planes de Empresa/Requisitos del Negocio
- Expansion de la Organizacion

- Programas de Cambios

- Planes Financieros

- Presupuestos

Estos aspectos deben arrojar informacion para el analisis en perspectiva actual y futura de donde quiere
posicionarse la Organizacién, sobre qué medios y qué necesidades de infraestructura para los servicios

necesitara para ello.

Toda la informacién aportada como Entrada al Proceso de Gestion de la Capacidad sera utilizada para, a través
de los tres subprocesos (Organizacidn, Infraestructura y Servicio) para determinar qué necesidades de Capacidad

existen en tiempo, lugar y forma, en cada punto de la Organizacion.

3.6.2. PROCESO DE GESTION DE LA CAPACIDAD

3.6.2.1. GESTION DE LA CAPACIDAD DE LA ORGANIZACION
- Este subproceso es el encargado de realizar un analisis de los siguientes puntos:

®  Tendencia del mercado
®  Tendencia de la Organizaciéon
®  Prevision de Las Lineas de Negocio
"  Tipo de Organizacion futura
"  Tamafio
= Volumen de capacidad / volumen de negocio

. Requisitos
De él se derivaran informes de Gastos y Costes estimados en el futuro.

3.6.2.2. GESTION DE LA CAPACIDAD DE LA INFRAESTRUCTURA
- El objetivo de este subproceso es estudiar la capacidad de la infraestructura y de sus recursos, con
el fin de vigilar, analizar y documentar informes sobre la utilizaciéon actual y futura de los

componentes y recursos.

3.6.2.3. GESTION DE LA CAPACIDAD DEL SERVICIO
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- El objetivo de este subproceso es el de monitorizar, analizar e informar sobre el ejercicio y el

rendimiento del servicio.

- Las salidas del proceso conduciran al desarrollo de planes, documentacién e informes (plan de
capacidad, informes de rendimiento, informes econdmicos). Estos informes derivaran de una serie de
actividades realizadas dentro de los subprocesos anteriormente citados. Estas actividades son las
siguientes:

- Modelado

®"  Monitorizacién

= Analisis

. Puesta a punto

. Dimensionamiento
"  |mplementacion

3.6.2.4. ACTIVIDADES DE LOS SUBPROCESOS (ORGANIZACION, INFRAESTRUCTURA Y SERVICIO)

- Modelado
- El modelado se utiliza para simular el comportamiento futuro de la infraestructura que permite
prever el desarrollo, previo a realizar cualquier actuacion.
- Se utilizan técnicas estadisticas e informaticas como:
"  Modelado Analitico.
"  Analitica de Tendencias
= Simulacién
®=  Evaluacién sobre entorno de pruebas
®  Curva de Regresion
- Monitorizacion

- Es el seguimiento de la capacidad del servicio medido a través de indicadores de rendimiento.

- Anadlisis

- Analisis de los datos monitorizados para realizar informes de mejora de la eficiencia y de ahorro
de costes. Este analisis permite mantener el Nivel de Servicio Acordado con el cliente a través de
una vigilancia que aporta datos suficientes para realizar una rdpida toma de decisiones en los
aspectos relativos a la capacidad.

- Puesta a punto

- Mantiene la infraestructura para optimizar la carga de trabajo que pueden soportar sus
componentes.

- Dimensionamiento

- El dimensionamiento es el andlisis previo que ha de realizarse con la adquisicion de datos
proveniente de las necesidades de los clientes para adaptar la infraestructura (en cuanto a
componentes) necesarias en el futuro y aplicando costes, de manera que esta pueda alcanzar el

rendimiento esperado.
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3.6.3. SALIDAS DEL PROCESO

Las salidas del proceso de GEstion de la CApacidad se relacionan con toda la adquisicidn y andlisis de

datos de entrada del proceso. Asi se pueden encontrar informes, como:

®  Plan de Capacidad
" Informe de Capacidad
- Recomendaciones de cambios
= Recomendaciones de ajuste de Nivel de Servicio
= Recomendaciones de Ajuste de Precios
®  Gestidn de la Demanda
3.6.3.1. PLAN DE CAPACIDAD

- El Plan de Capacidad es el informe mas importante del proceso de Gestion de la Capacidad.

- Describe y detalla la capacidad de la infraestructura Tl en la actualidad y los cambios y evoluciones
gue se supone ocurriran en la demanda del servicio en el futuro, de manera que se tenga
informacién suficiente para realizar la sustitucion de los componentes para mantener una
correcta provision del Servicio.

- Por tanto este Plan de Capacidad tiene mucha relacién con la Gestién Financiera y con la Gestidn
de los Niveles de Servicio, y su informacidon proviene principalmente de las actividades
anteriormente detalladas.

- Este Plan se define para tener coherencia con la estrategia de la Organizacidn, asi que su disefio es
valido para uno o dos afos. Sin embargo es importante realizar revisiones constantes, como en
otros casos ya citados cada tres o seis meses, para ajustar posibles desviaciones y actualizar datos

estimados a reales.

3.6.3.2. INFORME DE CAPACIDAD
- Mensual, trimestral o semestralmente se deben realizar informes de capacidad que sean datos de
comparativa con las expectativas planteadas en al Plan de Capacidad, que permitan medir su

ajuste con la realidad y proponer o desestimar cambios.

3.6.3.3. RECOMENDACIONES DE CAMBIOS
- La monitorizacion de la capacidad, junto con los informes y el plan de capacidad deben indicar
acciones de mejora y cambio que seran registradas como Peticiones de Cambio (RFCs) en el

Proceso de Gestion del Cambio.

3.6.3.4. RECOMENDACIONES DE AJUSTE DEL SLA
- Los informes de Capacidad, sumados al dimensionamiento, el modelado y la monitorizacién
arrojaran datos que permitiran realizar ajustes a los Niveles de Servicios acordados con el cliente,
pudiendo tanto ofrecer mas capacidad de la infraestructura como mayor amplitud de servicios, o

bien tratar de ajustar las necesidades del cliente segun la capacidad de nuestra infraestructura TI.
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3.6.3.5. RECOMENDACIONES DE AJUSTE DE PRECIO
- Los informes de Capacidad pueden poner en marcha en la Organizacidn (seglin su estrategia de
mercado) un ahorro de costes y una politica de contencidn de gastos. Si alguna de estas
actuaciones se lleva a cabo, puede reflejarse en una disminucién de costes del Servicio al Cliente,

o por el contrario en un ajuste hacia un precio mas real por la calidad de prestacién del Servicio.

3.6.3.6. GESTION DE LA DEMANDA
- El objetivo de la Gestion de la Demanda es el de analizar la infraestructura Tl que apoya la
provisidn del Servicio para realizar un mantenimiento sin intervencion sobre los componentes.
- La gestion de la demanda puede aplicarse en dos componentes temporales:
- Corto plazo. Subsanar rdpidamente cualquier problema de capacidad sin la adquisicion de
componentes, sino optimizando y redistribuyendo cargas en la infraestructura de manera que los

servicios criticos no se vean deteriorados.

Medio/Largo plazo. En el largo plazo la Gestion de la Demanda debe ocuparse de monitorizar e
investigar posibles incrementos de demanda no soportables por la infraestructura para tratar de
optimizarla segin el momento en que ocurra, descubriendo cuellos de botella, sobresaturacion,

puntos débiles y reconociendo soluciones dentro de la misma infraestructura.

Por tanto la Gestion de la Demanda trata, al igual que la gestion de la capacidad de evitar
interrupciones de servicio y degradaciones de este, con la salvedad de que la gestion de la
demanda trabaja desestimando cualquier tipo de inversidon sobre la infraestructura Tl en la

compra de componentes o mejoras en la contratacion de servicios asociados.

Relaciones de la Gestion de la Capacidad con otros de ITIL:

- Gestion de los Niveles de Servicio: se relaciona con la Gestidon de la Capacidad porque esta aporta
informacidn sobre la posibilidad de conseguir el nivel de servicio acordado con el cliente.

- Gestion de la Disponibilidad: dependientes y con modelos de analisis parejos.

- Gestion de la Configuracion: las configuraciones de la infraestructura son informacién de entrada para la
Gestidn de la Capacidad.

- Gestion de Cambios: la gestion de la Capacidad es una de las fuentes de informacién de entrada para las
actividades de RFCs.

- Gestion de las Incidencias: la Gestion de las Incidencias deben registrar también incidencias relacionadas
con la capacidad.

- Gestion Financiera: la Gestion de la Capacidad aporta datos de entrada para la elaboraciéon de un
presupuesto que contemple la capacidad actual y futura de la Organizacién y, por tanto, de las posibilidades
de crecimiento o expansidn de la Compaiiia.

- Gestion de Problemas: la Gestién de la Capacidad puede ser uno de los aspectos mas trataos como

problemas subyacentes al Servicio, de manera proactiva o reactiva.
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- Gestion de Versiones: depende de la Gestién de la Capacidad para la modificacion de versiones que
interactien o formen parte del software que apoya la prestacion del Servicio.
- Gestion de la Continuidad: la Gestion de la Capacidad mantiene una parte de la infraestructura disponible

para continuar con el servicio a pesar de la ocurrencia de desastres.

3.7. Gestion de la Continuidad

El objetivo de la Gestion de la Continuidad (IT Service Continuity Management ITSCM) es garantizar que la
infraestructura y los servicios mas importantes de la Organizacién puedan superar la ocurrencia de un desastre en el

menor tiempo posible, restaurando la normalidad.

Un desastre puede ser natural (terremotos, inundaciones, tormentas, etc.), provocado por el ser humano (incendios,

inundaciones, etc.) o informaticos (virus, ataques globales, hackers, etc.).

El proceso de Gestion de la Continuidad se despliega sobre dos formas de actuar:

- La preventiva: se trata de procedimientos que tratan de impedir la ocurrencia de desastres (normalmente

informaticos o humanos).

- Laactiva: es la que pone en marcha el servicio tras la ocurrencia de un desastre.

Para disponer de este tipo de actuaciones, previamente la Organizacion debe poner en marcha un proceso de Gestion

de la Continuidad que contemple al menos las siguientes actividades:
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Fase 1: Fase 2: Fase 3: Fase 4:
Inicio Estrategia Implementacion Mantenimiento

Mejora

Continua

Fig. 3.7.1. Proceso de Gestion de la Continuidad y despliegue de actividades.

ACTIVIDADES DEL PROCESO

3.7.1. FASE 1. INICIO:
3.7.1.1. ALCANCE Y POLITICA ITSCM

No hay que confundir Gestidon de la Continuidad del Servicio con Gestion de Continuidad del
Negocio (Business Continuity Management), ya que esta segunda engloba a la primera. La Gestion
de la Continuidad del Servicio debe estar integrada y ser coherente con la Estrategia de

Continuidad del Negocio, y asi, este alcance, debe reflejarse en su politica.

La definicion del alcance para la politica es un aspecto importante ya que desde ahi se construiran
los futuros cambios, la formacion de las personas implicadas en la continuidad, los recursos

necesarios y la financiacién derivada a la Gestion de la Continuidad.

La politica serd el reflejo de estas decisiones que habrd de hacerse publica dentro de la

organizacion.
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3.7.2. FASE 2. ESTRATEGIA

3.7.2.1. ANALISIS DEL IMPACTO DEL NEGOCIO
- Es necesario determinar cuanto costaria a la empresa la interrupcion de algln servicio. Distinguir
qué tipos de servicios son de mas valor para la Organizacidén es una buena practica a tener en
cuenta de manera que se pueda determinar los presupuestos dedicados a prevencion y
restauracion.
- Para definir el servicio y las acciones a llevar a cabo se deberia evaluar:
= Pérdida de imagen de la empresa por interrupcion
®"  Cuota de mercado
= Rentabilidad por interrupcién del servicio
= Compromisos del SLA
= Tiempo de Recuperacion
= Dificultad de Recuperacion
= Coste de Recuperacion
- Etc.
3.7.2.2. IDENTIFICACION DE ACTIVOS
- De cara a una correcta evaluacion del impacto del negocio y de una rapida restauracion de los
servicios, es necesario realizar una identificacion de los activos mas importantes de los servicios
definidos anteriormente como de mas valor para la Organizacion.
- Esta identificacion debe ir encaminada a definir recursos, componentes, personas, software,
localizacidn, etcétera, de estos servicios, pormenorizando por tanto en el futuro sobre qué y

ddnde actuar de cara a optimizar los esfuerzos.

3.7.2.3. EVALUACION DE RIESGOS
- El objetivo de la Evaluacién de Riesgos es determinar a qué tipo de riesgos estan expuestos los
servicios.
- Para detectarlos es necesario conocer muy profundamente el Servicio, para lo que la informacién
de entrada de la identificacion previa de activos es muy importante. Asi mismo, un analisis de
estos activos, conociendo sus amenazas y vulnerabilidades posibles (y potenciales) dara fuerza a
esta evaluacién para comenzar a plantear medidas que aseguren la Continuidad del Servicio. Estas
medidas pueden ser de prevencién y de recuperacion, y seran adoptadas segun la posibilidad que
se estime tienen de ocurrir desastres o la potencialidad de riesgos, unida a su coste en esfuerzo y
econdémico.
3.7.2.4. ESTRATEGIA DE CONTINUIDAD
- A partir de la evaluacién de riesgos se han de establecer las Estrategias de Prevencion o de
Recuperacion. La suma de ambas serd la Estrategia de Continuidad de los Servicios de la
Organizacion.
- El equilibrio de ambas se dirime por cuestiones financieras. Los planes de Prevencién suelen ser
mas caros que los de Recuperacidn, por lo que segun la Evaluacidon de Riesgos y la Gestion
Financiera la Organizacion se decantara por como Gestionar la Continuidad de sus Servicios.

- Planes de Prevencion:
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- Los planes de prevencién se relacionan con otros aspectos de gestion de la organizacién, como la
Gestidn de la Continuidad del Negocio y la Gestion de la Seguridad. En ambos casos las medidas
que se toman son comunes con la Gestidn de la Continuidad del Servicio.

- Las acciones a llevar a cabo para plantear un Plan de Prevencion se derivan del refuerzo de los
aspectos que impiden el acceso a la infraestructura.

- Planes de Recuperacion:

- Dependiendo del nivel de importancia del Servicio (de cara al cliente) a recuperar y de su
importancia econdmica para la Organizacion, se pueden establecer diferentes soluciones que
tienen también un coste creciente, ya que requieren mantenimiento de infraestructuras de
replicacion continua, alojamientos en otros lugares, equipos de mantenimiento y otros servicios
contratados.

3.7.3. FASE 3. IMPLEMENTACION

- La implementacién o puesta en marcha tiene como objetivo la definicidon de los procedimientos de
continuidad del servicio y hacer que se desplieguen por toda la Organizacion.
3.7.3.1. DESPLIEGUE DE LA ESTRATEGIA
- El despliegue de la estrategia requiere hacer llegar a toda la organizacion, que tenga implicacion
con el servicio, la documentacion e informacion definida en los Planes de Prevencién y
Recuperacion, detallada en los siguientes procesos:
®  Plan de Respuesta ante Emergencias
®  Plan de Recuperacion
= Plan de Evaluacién

3.7.3.2. DESARROLLO DE LA DOCUMENTACION

A partir del despliegue, y una vez conocidas las responsabilidades y funciones, se elaboran los

planes anteriormente citados.
Plan de Respuesta ante Emergencias:

Su objetivo es dar responsabilidades y formar a personas que se encarguen de restablecer el

servicio evitando reacciones inadecuadas por falta de entrenamiento y formacion.

En esta situacion la comunicacidn y colaboracion con los diferentes actores es fundamental. Con el
cliente para comunicarle la caida del servicio (causa propia o ajena), internamente para actuar

debidamente y con celeridad y con los proveedores para involucrarlos en la restauracion.
Plan de Recuperacion:

Los Planes de Recuperacién han sido definidos con la informacion de entrada recabada en la

Estrategia de Continuidad.

La puesta en marcha de un Plan de Recuperacién ocurre cuando todas las medidas preventivas

han fallado o bien porque no era posible contener el riesgo, llamandose a este estado
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Contingencia. Llegado este momento no puede llevarse nada a cabo si no estaba planificado,

probado y validado.
Este plan supone realizar una serie de actuaciones, como las siguientes:

= Reorganizar al personal implicado.
= Restablecer los sistemas de hardware y software necesarios.
= Recuperar la informacion

= Reiniciar el servicio TI.
Los planes de recuperacion deben contener al menos los siguientes apartados:

" Introduccién donde se describa el Plan de Recuperacion

= Apartado de Cambios, donde se incluyen las modificaciones al documento

= (Clasificacion de las Contingencias, por grados de necesidad o gravedad

= Apartados por funciones y responsabilidades; el plan debe dividirse en secciones a las
que cada persona acudira segln sea su responsabilidad en la solucion de la

Contingencia.
Plan de Evaluacion:

Se ha de planificar una Evaluacién de las medidas y actuaciones planteadas en los Planes de

Respuesta ante Emergencias, Recuperacion y Prevencion.

Esta evaluacion podrd ser realizada cada cierto tiempo, con el fin de valorar si las medidas son

efectivas para conseguir el objetivo del Proceso de Gestion de la Continuidad.
Si se realiza por primera vez, sera la Prueba Inicial.

3.7.3.3. PRUEBA INICIAL
- La prueba inicial se realiza como evaluacién interna para comprobar si los planes de emergencia y
recuperacion, asi como las medidas preventivas son vdélidas.
- Esta prueba ha de llevarse a cabo la primera vez con el fin de realizar un informe que plantee
mejoras para evitar la existencia de fallos que no permitan recuperar un servicio en un tiempo

acordado con el cliente y que provoque pérdidas a la Organizacién.

3.7.4. FASE 4. MEJORA
- El objetivo de la mejora del proceso es mantener viva dentro de la Organizacidon (y mas
concretamente en las personas de las que depende este proceso) la Gestion de la Continuidad del
Servicio.
- La mejora continua, como en otros procesos ITIL se realiza a través de dos fases principales:
®"  Formacion: una formacién continua en Continuidad es una formacién en nuevos riesgos,
nuevas soluciones, vigilancia tecnolégica aplicable, gestion de conflictos, gestion del
tiempo, etc. Es un aspecto totalmente diferenciador de este proceso.
- Una vez el personal encargado dispone de las herramientas necesarias debe formar al

personal no encargado de la Infraestructura e incluso al que no tiene conocimientos o
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relacion con los aspectos informaticos del Servicio para garantizar la preparacién
durante los procesos de Recuperacion.

= Seguimiento: informes de seguimiento que arrojen informacién de consecucién de
objetivos.

=  Auditorias: al igual que en la Gestion de la Seguridad, las auditorias, tanto internas

como externas aportan algo mas de confiabilidad al Proceso definido.

Relaciones de este Proceso con otros de ITIL:

- Gestion de los Niveles de Servicio: relacion de cumplimiento de acuerdos.

- Gestion de las Configuraciones: determina que configuraciones poner en marcha segun la contingencia y el
Plan de Recuperacidn asociado.

- Gestion de Cambios: los cambios que pueden afectar a los planes de recuperacion deben ser informados.

- Gestion de la Capacidad: el propio Proceso de Gestidn de la Capacidad es una medida de prevencion.

- Gestion de la Disponibilidad: muy relacionado con la Gestion de la Continuidad, ya que ambos proponen

medidas de prevencion para evitar fallos en la provision del Servicio.

RECUERDE:

- El Disefio del Servicio se realiza a través de: Gestidon del Nivel de Servicio, Gestidn del Catalogo de Servicio,
Gestion de la Disponibilidad, Gestidn de la Seguridad de la informacidn, Gestion de Proveedores, Gestidon de

la Capacidad, Gestién de la Continuidad del Servicio TI

- La Gestion de los Niveles de Servicio trata de establecer los acuerdos cliente-empresa con la mayor calidad

posible a un coste aceptable.

- Estos Niveles de Servicio se desglosan en una serie de fases que permiten desplegar el proceso en la

Organizacion. Estas fases son: Planificacion, Desarrollo, Seguimiento y Mejora.

- Los Requisitos del Cliente se plasman en un Informe de Requisitos que se trasladan a Acuerdos sobre el
Nivel de Servicio (SLA). Este SLA es el documento base de trabajo que se difunde en la organizacién a través
de diversos procedimientos, como los Acuerdos Operativos de Servicio (OLA), Plan de Calidad del Servicio
(SQP), Contratos de Soporte (UC), siendo uno de los principales Documentos y Procedimientos a trabajar

dentro de una Organizacién.

- Los SLAs deben ser revisados cada cierto tiempo para informar al cliente y validar de nuevo junto a este los

Niveles de Servicio que requiere.

- La Gestion del Catdlogo de Servicios debe ser un documento no exclusivamente de caracter técnico, sino
mas bien comercial, que derive de un estudio de las necesidades de los clientes a través de los SLR y SLA.
Este debe permitir a la empresa poder ofrecer otros servicios a los clientes de una manera que puedan

comprenderlos facilmente.
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- El Proceso mas cohesionado con el resto de Procesos de Disefio del Servicio es la Gestion de la
Disponibilidad, que trata de tener siempre a punto el Servicio segun las necesidades y requerimientos de los

clientes.

- La Seguridad es un proceso de Gestion que se integra con la Disponibilidad y la Continuidad del Servicio ya
que prevenir interrupciones de este por problemas de seguridad de la infraestructura evita la pérdida de
Disponibilidad del Servicio y el incumplimiento de los SLA, asi como asegura su Continuidad, manteniendo el

Nivel de Servicio acordado.

- La Gestion de la Disponibilidad debe centrarse en ofrecer las maximas garantias de operatividad y eficiencia
del Servicio segun los horarios que el cliente estime que necesitara que su Servicio esté disponible, ya que,
por ejemplo, no conllevara el mismo coste ni el mismo esfuerzo un servicio 12/5 (horas/dias a la semana)

que un servicio 24/7.

- Los proveedores forman parte y estan involucrados en la Provision del Servicio a los clientes. La
Organizacion debe Gestionar su contacto y evaluar su trabajo para hacer cumplir con los UCs y valorar su

implicacion y correcta prestacion del Servicio.

- La Gestion de la Capacidad vela por que la Estrategia de la Organizacion pueda cumplirse a través de la
monitorizacion y el aseguramiento de que la Infraestructura tendrad capacidad suficiente para seguir

soportando los Servicios actuales y futuros, segun el supuesto crecimiento del negocio.

- La Gestidn de la Continuidad del Servicio Tl es, junto con la Seguridad y la Disponibilidad, los pilares del
futuro crecimiento de la empresa, ya que en caso de ocurrir cualquier fallo grave en el sistema o algin

desastre, la empresa debe poder continuar ofreciendo el Servicio demandado y contratado por el Cliente.

- La Gestidon de la Continuidad del Servicio complementa a la Gestion de la Continuidad del Negocio,

derivando este apartado para que lo desarrolle concretamente responsables de la infraestructura TI.

- Enla Gestidn de la Continuidad es necesario analizar los costes (relacionado por tanto este proceso con la
Gestion Financiera) para conocer si la empresa debe poner en marcha mas o menos medidas preventivas

y/o optar por las medidas correctivas ante emergencias o fallos.
- Las medidas preventivas (Planes de Prevencién) suelen ser mas costosas que las de Recuperacion.

- La respuesta ante emergencias s6lo ha de llevarse a cabo cuando las medidas preventivas no han surgido

efecto o bien ha ocurrido un desastre no evitable.
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4. Transicion del Servicio

- En este apartado ITIL veremos como mejorar las practicas comunes de las organizaciones de Tl, en cuanto a la
liberacidon o puesta en marcha de software y hardware y cdbmo ha de gestionarse el cambio que esta puesta en
marcha produce en las personas. De esta manera, cualquier organizacion que se plantee la adopcidn de ITIL, no debe
sufrir sobre costes por pérdidas de tiempo, de adaptacion o por problemas ocasionados por fallos de prevision o

imposibilidad de vuelta atras debida a fallos de implantacién.

4.1.Gestion del Cambio

- Una premisa basica en gestidn es: «las cosas cambian». Con esta simple afirmacidn las organizaciones deben prever
que tienen que disponer de rdpidos y eficaces mecanismos de adaptaciéon para que sus servicios Tl sigan siendo

competitivos en el mercado.

- La gestion del cambio es un proceso usual en todos los de gestidn Tl e incluso de gestion empresarial. Normalmente
se trata de que los cambios que se van a producir por la puesta en marcha de nuevas herramientas, elementos o
procesos sean aceptados y aprendidos rapidamente por las personas implicadas, evitando posibles problemas y, por

lo tanto, restando lo minimo en productividad a éstas y a la organizacion.

- La diferencia es que ITIL lo propone de manera interna, enfocado a que exista una gestion de cambios con cariz
estratégico, donde todas las intervenciones que tengan que realizarse se canalicen para seguir ofreciendo un servicio

cada vez mejor y sin interrupciones.

- El objetivo principal de la gestidn del cambio es, por consiguiente, planificar, analizar y evaluar los cambios que han
de efectuarse, asegurando unos procesos eficaces y eficientes, ofreciendo una continuidad y una calidad del servicio

adecuadas.
- La gestion del cambio es responsable de gestionar el proceso de cambio que incluye:
- Hardware.

- Equipo de comunicaciones y software.

- Software del sistema.

Toda la documentacion y los procedimientos asociados con la infraestructura.

- Los cambios pueden proceder de diversas fuentes y procesos, pero fundamentalmente se producen debido a las

siguientes causas:

- Legislacion.
- Problemas en la infraestructura, servicio o procesos.

- Innovaciones.
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- Nuevos mercados/nuevos servicios.
- Equilibrarse o superar a la competencia.

- Gestién de proveedores.

4.2.Proceso de gestion del cambio

- Este proceso tiene una estructura compleja con multiples interrelaciones entre varios procesos que mantienen,
modifican o mejoran el servicio.

- Pero para tener informacién de todas las necesidades, posibilidades de cambio, interacciones, configuraciones
actuales y a modificar, es necesario disponer de una centralizacion de la informacidn para su gestién.

- ITIL recomienda que esta actuacion se realice y se disponga de una CMDB (Change Management Data Base) o base de
datos para la gestion del cambio, donde se recojan los datos provenientes de las RFC (Request for Change - peticiones
de cambio), de la que se obtendran para su posterior analisis, evaluacion y se planifique un posible cambio.

- Todas las interacciones con la CMDB seran la base del gestor de conocimiento, herramienta actual e incluida a partir
de ITIL v3. Estas interacciones, como se dijo anteriormente, provienen de multitud de procesos y una muestra de

estas relaciones se puede visualizar a través de la siguiente figura:

PLANIFICACION

Gestion del Cambio

REGISTRO

EJECUCION Gestion del IMPLEMENTACION
Conocimiento (CMDB)

Gestion de Problemas Gestidn de Versiones

VERIFICACION

Gestion de Incidencias

- Fig. 1. Relaciones y funciones de los procesos alineados con la gestion del cambio. Fuente: Elaboraciéon Propia
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- Como se indica en la figura, la gestion de configuraciones interactua con CMDB directamente aunque no se relacione
asi con este proceso, sino que deriva de él. Esto quiere decir que cualquier elemento de configuracion (Cl) que exista

o se modifique debe ser registrado y evaluado por el proceso de gestién del cambio.

- La intencion de este proceso es mantener una base de datos activa, viva, con informacién al punto y que ésta sea el
centro de coordinacién de las modificaciones y el nexo de unién del proceso de mejora continua del servicio (con
respecto a cambios). Toda esta informacion, tanto de entrada como de salida, y la evaluacidon de resultados debe
quedar reflejada en la base de datos, adquiriendo esta cada vez mas valor, de cara a que esta CMDB permita la
gestion del conocimiento con respecto a cambios de la empresa; es decir, que sea el referente, el modelo de
comparacion, el lugar de busqueda, el lugar donde se contraste y donde se estime si cualquier cambio que vaya a
producirse se ha realizado con anterioridad y qué resultados puede ofrecer.

- El proceso completo de gestion del cambio puede verse a continuacion, donde se han establecido las relaciones

indicadas en la figura anterior y las fases que intervienen de los diferentes procesos implementados:

B =

¢ACEPTACION?

FILTRADO

CLASIFICACION

B
B

PROCEDIMIENTO DE
3 ?
¢URGENTE? URGENCIA

Relacién actividades con Procesos ITIL

- Entrada T
N

Planificacion (PLAN)

. N————

Implementacién (DO)

% P

Verificacion (CHECK)
v <o
() Wejora(acT) ~—
~

- Fig. 2. Proceso de gestion del cambio.Fuente: Elaboracion Propia

- En este caso, la mejora se puede desarrollar a través de la gestidon del conocimiento que aporta la CMDB, ademas de
un proceso que promueva una correcta gestion de este conocimiento circulante, actuando en formacién, celebrando
reuniones, dandole vida a la inclusién de practicas, comentarios, etc. Asi se pueden mejorar los procesos de gestidn
del cambio, ya que se introducen datos de codmo, cudles y porqué se aceptan RFC, sus tipologias, como se

implementan los cambios y su evaluacién final.
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- Este es un proceso complejo lleno de ventajas para la organizacidén, que aporta grandes beneficios, aunque es
dependiente de diversos factores (en su mayoria humanos). Estos beneficios se pueden resumir en los siguientes

puntos:
- Sereduce el nimero de incidentes y problemas.

- Se puede retornar a configuraciones estables de manera sencilla y rapida, en caso de que el cambio tenga

un impacto negativo en la estructura Tl (plan de recuperacion).
- Los cambios son mejor aceptados y se promueve la pro-actividad de las personas.
- La estimacidn de costes mejora, siendo mas sencillo valorar el retorno real de la inversion.
- CMDB constantemente actualizada.

- Se desarrollan procedimientos de cambio estandar que permiten la rdpida actualizacién de sistemas no

criticos.
- SE verifica una mejora en la satisfaccion del cliente.
- No hay alteraciones en la productividad o se genera una mejora en la misma.

La gestidn del cambio se relaciona con otros procesos, como acabamos de ver, todos ellos con sus responsables, que
emiten peticiones y son registradas, evaluadas y puestas en marcha. Pero, ¢quién realiza estas actividades dentro de

la gestion del cambio? ITIL propone dos actores:

- Gestor de cambios: es el responsable de la gestién del cambio en la organizacién. De esta persona depende

la aceptacion y clasificacion de las peticiones de cambio (RFC). Puede disponer de asesores de apoyo.

- Consejo Asesor del Cambio (CAB — Change Advisory Board): es un equipo de asesoramiento y consulta que
se reline peridodicamente (en ITIL v3 se aceptan las reuniones on-line) para evaluar, planificar y priorizar los
cambios a llevar a cabo. Este equipo estd compuesto normalmente por los siguientes actores: gestor de
cambios; representantes de diversos procesos; representantes de proveedores; representantes de clientes,

etc.
1.1. ENTRADA

—  Peticiones de cambio. Toda peticion de modificacidon de la infraestructura, que no provenga de cambios

ciclicos o estandarizados ha de generar un RFC, que posteriormente tiene que ser registrado.
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—  Registro. Crear un registro es incluir en la CMDB la peticién de cambio, con una serie de datos que aporten
informacidn acerca de su estado durante todo el proceso del cambio. Esta informacidn sera del tipo que se

menciona a continuacion:

e  Codificaciéon.

e  Estado.

e  Fechade entrada.

e  Fecha de aceptacion.

®  Prioridad asignada.

e  (Categoria.

e  Planes de soporte.

e  Planes de recuperacion.
®  Recursos asignados

e  Plan de implementacién.
e  Cronograma.

e  Revision.

e  Evaluacion.

e  Fechadecierre.

—  Aceptacion. Cuando se ha registrado una RFC con todos los datos de los que pueda disponerse en ese
momento, ésta ha de ser evaluada para detectar si sus peticiones tienen sentido, estan fundamentadas, son

claras y legibles, asi como necesarias.

- Segun el proceso, existe la posibilidad de que la RFC sea descartada o rechazada. Este rechazo debe ser
utilizado para redisefiar el cambio necesario y la informacion que se aporta, para que pueda entrar de

nuevo en el proceso de aceptacion.

—  Filtrado. Tras la aceptacion por parte del gestor de cambios, es necesario su filtrado por parte de la CAB

para que los cambios aceptados pasen a ser clasificados.
—  Clasificacion. Es la encargada de priorizar y categorizar la peticion.

- La priorizacion se realizara sobre unos baremos numéricos que den valor a aspectos tales como dificultad,

coste, tiempo, recursos necesarios, necesidad, etc.

- Su clasificacion se hara a partir de esta priorizacion. Es recomendable establecer unas categorias que
incluyan la de «urgente», que debe ser tratada con prioridad 0 y ser evaluada en la reunion CAB siguiente a
la aceptacidon de la RFC. Esta clasificacion implica que el servicio esta deteriorado y ha perdido calidad, por

lo que es necesaria una actuacidn para restaurar la prestacidn del mismo.
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- Los cambios clasificados como menores pueden no necesitar la aprobacion del CAB y ser implementados
directamente. El resto de cambios habran de ser evaluados en las reuniones del CAB y tendra que ser

solicitada la colaboracidn de personal especializado para asesoramiento.

—  Procedimiento de urgencia. La organizacion debe documentar un procedimiento que asegure la puesta en
marcha de mecanismos de accion rapida, que sean eficaces y monitorizados; de manera que se activen las
gestiones y los planes derivados en el menor tiempo posible y se prevea la continuidad y calidad del servicio

en niveles adecuados.

1.2 PLANIFICACION

- Una correcta planificacion proporciona seguridad al servicio. Cualquier modificacién ha de ser coherente con la
gestion de configuraciones y sus Cl, para que no ocurran problemas derivados de incompatibilidades u otras
afecciones a los sistemas. Es conveniente, por lo tanto, estar en contacto con todos los gestores de proyectos de
actuacion para ejecutar los cambios y con todos los gestores de procesos relacionados con la puesta en marcha de

cambios en la infraestructura.

- Para evitar cualquier desastre, la organizacién debe contar con los planes de recuperacién indicados anteriormente

en el proceso, que permitan la recuperacion de la Ultima configuracidn estable antes del cambio.

- Para comenzar a planificar un cambio es preciso que el CAB se relna para realizar un analisis de impacto y ver las
necesidades de recursos. Este analisis de impacto quedara reflejado en un calendario de cambios futuros (Future

Schedule of Change — FSC) y debe considerar, al menos, algunas de los siguientes aspectos:

- Capacidad y disminucidn del rendimiento de los servicios afectados.

- Fiabilidad y recuperacién - planes de recuperacion, planes de contingencia.
- Seguridad del proceso.

- Recursos necesarios.

- Costes asociados.

- Personas necesarias para la implementacion.

- Plazos.

- Incompatibilidades y posibles conflictos.

- Pérdidas e impacto de la no implementacién.

- Si la planificacion del cambio no es aprobada, la RFC deberd pasar de nuevo por registro y aceptacion.

1.3. IMPLEMENTACION

—  Construccion. La construccién, en caso de ser llevada a cabo por personas implicadas en el proceso de

gestion del cambio, ha de incluir un seguimiento para comprobar los siguientes aspectos:
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e  Elsoftware que se esta desarrollando cumple los plazos.

e  Lagestion de la calidad del software se lleva a cabo.

e  Existe nueva documentacion y procedimientos de instalacion.
e  Existe un plan de recuperacion.

e  Se han estimado los cambios de hardware.

—  Pruebas. El entorno de pruebas que el software requiere debe evaluar sus cuatro aspectos para asegurar su

calidad. Estos son:

e  Funcionalidad.
e  Usabilidad.
o  Accesibilidad.

®  Integracion.

- Sera necesario establecer un entorno de pruebas para realizar las evaluaciones del equipo de calidad de
software. En el caso en que el desarrollo de este software sea realizado por una empresa externa
contratada, se deberd pedirle que demuestre la existencia de un entorno de pruebas y el seguimiento que

se realiza a éstas, para evitar posibles incidencias en la implementacion.

- Los cambios que un usuario o una persona integrada en las pruebas estime convenientes deben ser

integrados en el RFC y evaluados para su introduccion.

— Implementacion. La implementacién debe asegurar que existe un plan de comunicacién al cliente, previo a
la realizacién del cambio, de manera que éste no se sorprenda. Una manera adecuada de mantener un
vinculo de comunicacién es colaborar con los clientes, aclarando sus dudas y dando soporte cuando sea
necesario. Las mejoras que se incluyan en los cambios, como en el caso anterior, deben ser percibidas por

los clientes como parte de la interaccion.

1.4. EVALUACION
La evaluacién es la medicidn de los indicadores de rendimiento del proceso.

Para recibir informacidn de resultados, el proceso de gestion del cambio habra puesto en marcha una monitorizacion
con elaboracion de informes asociados, lo que conformara la revisidn pos implementacion (PIR — Post Implementation
Revision), si estos cambios han sido exitosos. Por lo tanto, dicha monitorizacién ha de evaluar al menos los siguientes

aspectos:

- Numero de cambios implementados en un periodo determinado.
- Causas que provocaron los cambios.
- Numero de cambios que resultaron exitosos.

- Numero de cambios que necesitaron poner en marcha planes de recuperacién.
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- Numero de incidencias que resultaron en cambios.
- Satisfaccion de los usuarios y del cliente.

- Costes reales/ costes estimados.

Relacidn de este apartado con otros de ITIL:

- Gestion de activos y configuracion: la configuracion de los activos puede ocasionar conflictos. Estos
procesos deben mantener siempre actualizada la base de datos que aportara informacion para el

proceso de gestidn del conocimiento.

- Gestion de niveles de servicio: sera necesario informar al centro de servicios que se van a realizar

cambios, para que se pueda informar correctamente a los usuarios que lo demanden.
- Gestion de problemas: los problemas son una de las fuentes de cambio.

- Gestion de incidencias: las incidencias permiten verificar si los cambios estan siendo aceptados o han

sido positivos.

- Gestion de la disponibilidad: la Gestion del Cambio y la Gestion de la Disponibilidad se unen para no

interferir en la prestacién del servicio, cuando un cambio ha de llevarse a cabo.
- Gestion de la capacidad: es necesario conocer la capacidad del sistema frente a nuevos cambios.

- Gestion de versiones: el software que se desarrolla o implanta debe ser gestionado normalmente a

través de este proceso.

4.3.Gesti6n de la CONFIGURACION

- Para cualquier organizacién es importante disponer de informacién sobre su infraestructura Tl, y mantenerla lo mas

actualizada posible.

- La informacion que este proceso ha de mantener actualizada tiene que ver con los elementos de configuracion (Cl) y

sus relaciones en la infraestructura. Estos Cl se componen de los siguientes elementos:

- Hardware.

- Software.

- Personas.

- Componentes de red.

- Lineas de negocio.
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Los informes han de aportar, al menos, la siguiente informacion:

- Financiera y politica del producto: valor y depreciacion de los componentes; licencias; nivel de

estandarizacién de la infraestructura.

- Evaluacion de impacto: componentes afectados por el despliegue de nuevas actuaciones y cambios;

componentes necesarios frente a desastres y contemplados en el plan de recuperacion.

- Provision de servicios y precio: configuraciones de Tl necesarias para ofrecer servicio; componentes
necesarios.

El objetivo de la gestidn de la configuracion es, por lo tanto, divisible en tres partes:

1. Proveer informacién y documentacion suficiente para colaborar e interactuar con el resto de procesos de

gestion de servicios.

2. Establecer un control objetivo de los componentes de la infraestructura y de los servicios, generando
informes de detalle de éstos, que permitan identificar, mantener y verificar las versiones de los elementos

de configuracién (Cl).

3. Monitorizar periddicamente la configuracién de los sistemas para contrastarla con la almacenada en la
CMDB.

Las relaciones del proceso con la gestion de cambios y de versiones puede verse en la siguiente figura, donde la

gestion de configuraciones se alimenta de la informacién cargada en la CMDB, para realizar los ajustes necesarios que

los otros procesos han definido, a su vez que retroalimenta esta base de datos con la informacion mas actualizada de

las nuevas configuraciones de los componentes de la infraestructura TI.

Gestion del
Cambio
Gestionde I

Configuraciones

Gestionde
Versiones

- Fig. 3. Relaciones con otros procesos de la gestion de la configuracién.Fuente: Elaboracidn Propia

La ejecucidon de este proceso se establece en diversas actividades que se desarrollan en los siguientes apartados:

planificacion, identificacion, monitorizacion, control, verificacion e informes.
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2.1, PLANIFICACION

La planificacion de esta actividad es determinar fundamentalmente ciertos aspectos a tener en cuenta, para conseguir
una adecuada gestion de la configuracion que sea eficaz y para evitar las consecuencias que una mala gestion de este
proceso puede traer para la organizacion, tanto en temas econdmicos como en la prestacion de los servicios a los

clientes. Para ello sera necesario al menos:
1. Definir un responsable.

2. Analizar concienzudamente la informacién disponible, los recursos, licencias, componentes, etc., ya

existentes.
3. Establecer una politica y estrategia de configuraciones que aclare el alcance de las actuaciones.

4. Establecer un medio de comunicacion activo con los procesos de gestion de cambios y versiones (como se

ha visto reflejado en la Fig. 3).
2.2, IDENTIFICACION

Para la identificacion de los componentes y de sus configuraciones es necesario establecer un procedimiento que

defina los pasos para generar informes en la CMDB y cdmo mantenerla actualizada.

Este procedimiento debe incluir el desarrollo de una nomenclatura especifica, las relaciones existentes entre los
componentes, responsables y usuarios asignados, el estado actual, y documentacion y manuales disponibles de esos

componentes.
En este procedimiento debe definirse el alcance y el nivel de detalle:

—  Alcance. En primer lugar habremos de determinar qué componentes Tl van a ser incluidos en la CMDB, para
posteriormente definir las dreas incluidas en el alcance, asi como la documentaciéon que se solicitard y los
datos asociados a los componentes.

Cualquier servicio o proceso es susceptible de ser incluido en la CMDB, pero unos objetivos muy ambiciosos

resultan contraproducentes, por el enorme trabajo que puede suponer para este proceso en sus comienzos.

— Nivel de detalle. Definir el nivel de detalle es establecer una jerarquia o un arbol de componentes y
elementos que conforman la infraestructura, de manera que se pueda determinar qué tipo de actuacion

hay que realizar para que la gestion de cambios tenga éxito en la interaccidn con este proceso.

En este subproceso se incluye la gestidn del la libreria de software definitivo (Definitive Software Library —
DSL) y el almacén de hardware definitivo (Definitive Hardware Storage — DHS). Estos dos elementos son los
depdsitos que contienen las versiones definitivas de software o hardware que se emplea en la

infraestructura en un momento determinado.

ITILv3 pagina 65:
@Biable_es | www.biable.es

Manual ITIL v3



B-able:

sercapaces es posible

2.3. MONITORIZACION

- El ciclo de vida de un componente puede dividirse en fases o etapas, que pueden ser denominadas con una

codificacion que indique su estado en cada momento.

- Este tipo de registro permite disponer de un indicador muy Util para monitorizar el ciclo de vida de un componente,
ademas de facilitar informacion de interés para otros procesos tales como gestion de cambios, gestion de la
disponibilidad, etc.

24, CONTROL

- El objetivo del control de la gestion de configuraciones es asegurar que sélo quedan registrados en la base de datos
los CI que hayan sido autorizados, cuando se realiza un cambio en las caracteristicas registradas o en las relaciones de

éste con los demas elementos de la infraestructura.
2.5. VERIFICACION Y AUDITORIAS

- Las auditorias son procesos de verificacion del sistema de gestién de configuraciones (todas las CMDB unidas de las
que disponga la organizacidn), de manera que se compruebe que ésta refleja la realidad. Una auditoria ha de

realizarse, al menos, cuando ocurra alguna de las situaciones siguientes:

- Cuando ocurra un desastre.
- Cuando se lleven a cabo cambios.
- Periddicamente.

- Después de modificar o implantar una nueva CMDB.

- Los beneficios de aplicar este proceso en la organizacion son multiples, sobre todo porque facilita la actuacién de
otros procesos relacionados con el mantenimiento del servicio, lo que implica una provisién de servicios constante y

de alta calidad por lo que a continuacién se menciona:
- Se gestionan los componentes de la infraestructura individualmente para su mantenimiento.

- Se incrementa la eficacia en la solucion de problemas y gestion de incidencias. Por un lado, éstas

disminuyen vy, por el otro, el cliente queda mas satisfecho al ver la pronta respuesta.
- Sefacilita el anélisis de impacto, debido a la cantidad de informacidn de valor existente.

- Existe un mayor control del hardware y el software que hay en la organizacién.

Relaciones de este proceso con otros de ITIL:
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- Gestion de cambios: cualquier cambio ha de estar registrado en la CMDB correspondiente, para que la

gestion de configuraciones pueda obtener informacion de cémo actuar.
- Gestion de versiones: lo mismo que en el caso anterior, actualizacién de CMDB.

- Gestion de niveles de servicio: cualquier modificacién en la configuracién puede ocasionar cambios en

los SLA, ofreciendo mejoras en diversos aspectos del servicio.

4.4.Gestion de Versiones y Despliegues

- El objetivo de este proceso es controlar, distribuir y poner en marcha el software y el hardware en el entorno de

produccién que ha sido autorizado en el proceso de gestidon del cambio.

- La gestion de versiones debe encargarse de dirigir e implementar los cambios en los servicios Tl. Es responsabilidad de

este proceso:
- Planificar, coordinar y poner en marcha el software (SW) y el hardware (HW).

- Asegurar que las nuevas instalaciones de SW y HW han sido autorizadas y son las correctas.

Establecer canales adecuados de comunicacién con el cliente.

- Cooperar con los procesos de gestién del cambio y de configuracidn para mantener actualizada la CMDB.

- Las principales actividades de la gestion de versiones son las siguientes:

- Definir una politica de nuevas versiones.

- Probar las nuevas versiones en un entorno de pruebas.

- Validar las nuevas versiones.

- Implementar las nuevas versiones en el entorno de produccion.

- Comunicar a los clientes y usuarios las funcionalidades de la nueva version.

2.6. POLITICA Y PLANIFICACION DE NUEVAS VERSIONES

- La politica de versiones se define para conocer cémo y en qué momento se despliegan las nuevas versiones. Esta
planificacion sdélo es util para SW basico, ya que cuando se trata de desarrollos complejos, cada proyecto dispone de

una planificacién y un paso al entorno de producciéon propio.

ITILv3 pagina 67:
@Biable_es | www.biable.es

Manual ITIL v3




B-able:

sercapaces es posible

Esta politica ademas debe definir los Cl que pueden ser distribuidos con independencia de los demas, segun:

- Elimpacto que generaria la versidon sobre otros componentes.

- El coste econémico asociado a las pruebas previas al despliegue.
- Ladificultad y resistencia al cambio.

- Losresponsables de las diferentes etapas del proceso.

- Elciclo de vida estimado de la nueva versién.

- Otros factores.

2.7. DISENO, DESARROLLO Y CONFIGURACION

Un aspecto importante a tener en cuenta es quién realiza el desarrollo, si la misma organizacién o una empresa
externa. En el caso de que se trate de un desarrollo externo, habrad que tener muy en cuenta que se cumple con lo

establecido en los RFC correspondientes, y que los proveedores de servicio hayan sido evaluados previamente.

Asi, se deben definir procedimientos que sirvan para desarrollar configuraciones estandar; es decir, establecer como

se disefia el SW, cdmo, dénde y quién desarrolla el SW, y como y donde se prueba el SW y el HW previo al cambio.

Estas versiones incluirdn diversos componentes que habran sido registrados en la CMDB.

Uno de los aspectos que han de ser definidos en los procedimientos es el plan de recuperacién o restauracién a una

versidn previa, en el caso de que el cambio no haya sido satisfactorio.

—  Plan de Recuperacion.

- El plan de recuperacion en este caso serd gestionado junto con el proceso de gestién del cambio, ya que
sera necesario disponer de la posibilidad de volver a la version anterior al despliegue, en el caso en que la

implantacién haya sido fallida.

2.8. PRUEBA Y VALIDACION DE LA VERSION

El objetivo de la ejecucion de pruebas es comprobar la validez de la version previa al despliegue.

Antes de la implantacién de un nuevo SW o HW, éste ha de ser sometido a diversas pruebas funcionales por parte del

equipo de desarrollo y de los usuarios futuros. Deben considerarse pruebas tales como:

- Pruebas unitarias.

- Pruebas de funcionalidad.
- Pruebas de operacion.

- Pruebas de integracién.

- Pruebas de rendimiento.
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- Ademas, debe generarse la siguiente documentacién para conocer el estado del proceso, asi como los resultados

orientados a la mejora continua:

- Listas de errores.
- Pruebas de los planes de recuperacion.

- Documentacion para usuarios y personal de servicio referente a la funcionalidad y a la usabilidad de las

nuevas versiones.

- Se encarga de dar la validacidn final a la version, para que se ponga en marcha la implantacion, sera el CAB (gestidn

del cambio). Para llegar a esta validacion sera necesaria la verificacion del equipo de desarrollo.

2.9. PLANIFICACION DE LA IMPLANTACION

- Existen dos maneras de desplegar una nueva version:

- Por etapas: dividida en fases temporales y de localizacidn.

- Integral: de manera completa y todos los puntos al mismo tiempo.

- La planificacion del despliegue o implantacién debe definir los siguientes aspectos:

- Cronograma.

- Tareas.

- Responsabilidades.

- Personas necesarias.

- Clainstalar, modificar o borrar.
- Notificaciones.

- Actualizacion de la CMDB.

- Programacién de reuniones de coordinacién y comunicacion.

- Tras la puesta en marcha comenzaran, con toda seguridad, a recibirse incidencias y comentarios, por lo que el centro
de servicios debe mantener constantemente informada a la gestion de versiones para que esta informacion sea
analizada. El andlisis serd parte de la mejora y en las proximas versiones seran incorporadas las sugerencias mas

interesantes.

2.10. COMUNICACION, FORMACION Y CAPACITACION
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- Comunicacion. El personal al que afectard la nueva versidon debe estar informado de los planes de
implantacion y cémo incidiran éstos en su trabajo diario. Asimismo, el personal del centro de servicios
también debe conocer cédmo se estan llevando a cabo los cambios para poder mantener informado al

cliente y a los usuarios.

- Formacion. Existen multitud de buenas précticas para una correcta formacién de los usuarios de las nuevas
versiones desplegadas, pero las mas comunes son realizar cursos de sensibilizacién on-line previos, para
mas tarde poner en marcha cursos de formacidn presencial y reuniones de trabajo y discusiéon o foros de
comunicacion y resolucién de dudas. Todo ello debe ser dimensionado dependiendo de la medida que

tenga el cambio que va a producir en la organizacion la(s) nueva(s) version(es).

- Capacitacion. La capacitacion sera el ultimo paso en el que, siempre que sea necesario, se plantearan cursos

practicos que podran ser evaluados, sobre el uso de la nueva versidn implantada.
2.11. DISTRIBUCION DE VERSIONES
- La distribucion de versiones no complejas puede realizarse de dos maneras:

- Manual.

- Automatica.

- Es una buena practica desarrollar herramientas automaticas de instalacion de versiones (distribucion) para el

software. Existe la posibilidad de disponer distribuciones de los dos tipos, por localizaciones de la organizacidn:
- Automatizadas, donde no existan procesos criticos.

- Manuales, donde una versién fallida pueda provocar una disminucion en la calidad o una interrupcion en la

prestacion del servicio.

- Estas practicas permiten verificar el éxito de las versiones de una manera mas rapida y menos costosa, con el

consiguiente ahorro en costes para la empresa.
- Los beneficios de disponer de un proceso de gestidon de versiones es que garantiza la implantacién, con menor riesgo,

de un software y un hardware, cuya produccidon es de mayor calidad, asi como menor cantidad de problemas

derivados, menos implantaciones fallidas y, por lo tanto, ahorro en costes para la organizacion.

Relaciones de este apartado con otros procesos de ITIL:
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- Gestion del cambio: la gestion de versiones se nutre de los RFC y viceversa.

- Gestion de configuraciones: los Cl interaccionan con las nuevas versiones de SW y HW, ya que la gestidn

de las versiones necesita informacidn de las Cl actuales y las modifica o elimina en las nuevas versiones.

- Gestion de niveles de servicio: las versiones dependen en gran medida de las SLA pactadas con el

cliente.

- RECUERDE
- Los cambios ocurren.

- La gestidn del cambio trata de asegurar una continuidad y calidad del servicio cuando se estan llevando a

cabo cambios en él.
- Los cambios pueden ser de indole documental, de software, de hardware, de componentes y de personas.

- Las configuraciones de los componentes de la infraestructura provienen de la informacion que los RFC

aportan, para que los Cl se ajusten a las necesidades del servicio.

- La puesta en marcha de nuevo software o hardware ha de realizarse con cuidado, ya que un despliegue en
la infraestructura Tl que no haya sido comprobado previamente, puede ocasionar fallos en la prestacién del

servicio. De esto se encarga la gestidn de versiones.

- Lagestién del conocimiento es un proceso que se integra dentro de éstos y otros procesos de prestacion del
servicio. Gracias a ella podremos hacer mejor uso de la informacién de la que disponemos y la capacitacién
de las personas serd mas eficaz; entre otras cosas, porque todas las personas se sienten implicadas en el

aporte de datos para la mejora del conocimiento de la organizacién.

- La CMDB (Change Management Data Base) o base de datos de gestién del cambio es un lugar donde se
localiza toda la informacidn relativa a los tres procesos (cambio, versiones y configuracion). Dicha base de
datos tiene que ofrecer informacion y debe ser retroalimentada constantemente para estar siempre

actualizada.

- Pueden existir multiples CMDB, una cada una para una necesidad normalmente, si se trata de grandes

organizaciones. En tal caso, el conjunto de las bases de datos se llama CMS, Change Management System.

5. Operacion del Servicio
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La operacion del servicio en ITIL y sus procesos asociados se identifican como buenas practicas, porque permiten que

la organizacidn pueda asegurar que los servicios se prestan de manera eficaz y eficiente.
Esta manera de gestionarse incluye el estar atentos y poder cumplir adecuadamente con las peticiones del usuario; la
solucién de los posibles errores de servicio; la eliminacidn de los problemas (investigando de sus causas), asi como la

realizacion de actividades comerciales por el contacto directo con los usuarios y, por lo tanto, con el cliente.

Para lograr estos fines, ITIL nos aporta una herramienta muy importante, el centro de servicios, punto esencial para la

puesta en marcha de procesos basados en ITIL, en una organizacion con servicios Tl.

5.1.Centro de Servicios

- El principal objetivo de un centro de servicios es ser el centro de operaciones de todos los procesos de soporte al

servicio.
- Entre sus funciones estan las siguientes:
- Servir de punto de contacto entre los usuarios y el servicio.
- Aportar soluciones temporales a los errores, en cooperacion con la gestion de problemas.
- Registrar incidencias.
- Realizar el seguimiento de estas incidencias.

- Realizar las derivaciones necesarias para las peticiones de cambio, por parte de los usuarios en colaboracién

con la gestidon de cambios y monitorizarlas.

- Mantener actualizada la base de datos de configuraciones, para poder ofrecer a los usuarios la informacion

que necesiten.

- Este punto de contacto con los clientes es esencial para la organizacion, ya que éstos pueden demandar informacion
personalizada y totalmente actualizada. Para ello es necesario que haya personas que la ofrezcan, que estén

informadas y tengan conocimiento del servicio que se estd ofreciendo.

- Por lo tanto, al implementar un centro de servicios, los beneficios que se obtienen estdn fundamentalmente
centrados en una mejora de la satisfaccién de los clientes, que permite abrir nuevas oportunidades de negocio.
Centrarse en mejorar la atencion a los clientes supone para la empresa realizar un ejercicio de fortalecimiento del

conocimiento y establecimiento de unos flujos de comunicacion muy fluidos para que este centro de servicios esté

ITILv3 pagina 72:
@Biable_es | www.biable.es

Manual ITIL v3




B-able:

sercapaces es posible

siempre informado y al tanto de las operaciones del servicio. Eso redunda, finalmente, en una reduccion de costes por

reasignacion de recursos.

Las principales causas por las que una organizacion Tl se plantea implantar un centro de servicios suelen provenir de

problemas derivados de una gestion inadecuada, que se manifiesta en cualquiera de estas situaciones:

- Se han detectado problemas idénticos y se siguen resolviendo una vez tras otra, sin plantearse resolver el

problema que subyace, para eliminarlos definitivamente.

- Las personas implicadas en la resolucidn de incidencias no son proactivas y resuelven incidencias criticas

constantemente.

- Malos rendimientos en la atencién al cliente.

- Cargas de trabajo elevadas para las personas implicadas en la gestion de incidencias.

Un centro de servicios puede implementarse en una organizacién de diversas formas:

- Centro de llamadas (call center). El objetivo de un call center es el de centralizar todas las llamadas de los
usuarios y redirigirlas a otras personas o departamentos que puedan solucionar la duda, queja, reclamacién
o peticion de éstos en el menor tiempo posible. Para ello un call center debe realizar un rapido despistaje de
necesidades de quienes llaman, para establecer la comunicacién con el punto que puede resolver

adecuadamente su problema.

- Si ademas se permite la recepcién de correos electrdonicos, faxes, teletipos, o correo ordinario, se

denominara como contact center.

- Centro de soporte (help desk). El objetivo principal de éste es resolver las interrupciones del servicio en el
menor tiempo posible, ofreciendo un primer nivel de resolucion técnica a incidencias, problemas, dudas o
soporte.

- Centro de servicios (service desk). Representa un enfoque total de servicios al cliente y sus usuarios. Su
objetivo principal es ser el punto de referencia para los usuarios del servicio. Este centro suma las funciones
de los dos anteriores, ofreciendo ademas las siguientes:

e  (Centralizacién de todos los procesos de gestion del servicio.

e  (Canalizacién de las peticiones de servicio de los usuarios.

e  Monitorizacion de los SLA.
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e  Resolucién de dudas (licencias, informacidén general del servicio, calidad del mismo, etc.), a los

usuarios
1.1. IMPLEMENTACION DE UN CENTRO DE SERVICIOS

- Para establecer un centro de servicios en la organizacidn es necesario plantearse multitud de cambios, planificarlos y
estar preparados para afrontarlos. Estos cambios comienzan con alinear nuestra idea del service desk con lo que
nuestros clientes realmente necesitan. El objetivo no es implementarlo, sino disponer de un service desk que
realmente ofrezca apoyo a la organizacion, canalizando las necesidades reales de los usuarios, sabiendo qué necesitan
y qué nos van a demandar, ya que el objetivo primordial de este centro serd aumentar la satisfaccion de los usuarios,

para poder ofrecerles mas servicios en el futuro y abrir nuevas lineas de negocio.

- Por lo tanto, antes del comienzo de la implantacidn se deben dar, al menos, los siguientes pasos:

- Realizar un sondeo entre los clientes.

-  Establecer procedimientos de trabajo optimizados, en base a la perspectiva del negocio y los resultados del

sondeo.

- Compromiso de la direccion para el mantenimiento del centro de servicios.
- Posteriormente, puede comenzarse con las actuaciones puramente técnicas de implantacién del service desk en la

empresa, planificando correctamente las siguientes actuaciones:

- Definicién de necesidades segin sondeo.
- Definicién de responsabilidades.

- Definicion de funciones.

-  Delegacion de personas.

- Cualificacién de las personas.

- Estructura.

- Recursos necesarios.

- Tecnologia.

- Soporte.

- Proveedores.

- Metodologia de monitorizacion.

1.2, ESTRUCTURA

- La estructura en la que se monta un centro de servicios debe ser también planificada adecuadamente, para que se

logren sus objetivos y funciones.
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- Existen dos niveles de estructura, el nivel de estructura fisica del centro de servicios y la estructura funcional (de

gestion del mismo).

1.2.1. Estructura fisica
- Dependera de alguna de las siguientes necesidades del cliente y caracteristicas del servicio:

- Continuidad.

- Disponibilidad.

- Localizacion.

- Tipos de clientes.
- Tipos de usuarios.

- Costes.

- Después de realizar un andlisis de estos aspectos, la organizacion debera decidir el service desk a implantar. Existen

tres modelos basicos de estructura:

—  Service desk local. Es beneficioso en negocios con necesidades locales, ya que permite atender las sedes
donde se encuentran los centros de servicios. Mantener varios service desk para cada localizacion
geografica tiene la ventaja de la optimizacidn de tiempo en la resolucién de incidencias. Sin embargo, tiene
grandes desventajas tales como:

®  Poca optimizacion de los recursos.

(] Mayores costes.

®  Peor gestidn de incidencias.

e  Dificultad de organizacion con el resto de procesos de gestién necesarios.

e  Dificil monitorizacién.

e  Disminucidon de entradas en la BBDD de gestién del conocimiento, por mayor dificultad de

coordinacion.

—  Service desk centralizado. Centraliza todos los contactos cliente — organizacién a través de un service desk
central. Es principalmente beneficioso para organizaciones con varias sedes, ya que tiene las siguientes

ventajas:

e  Reduccidn de costes.

e  Mejora de la disponibilidad de recursos.
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e  Mas facilidad en la gestidon de incidencias y su monitorizacion.

e  Mayor coordinacion entre procesos de gestion TI.

- La principal desventaja se produce cuando existe una incidencia o una peticidon de servicio que debe ser

atendida en el lugar fisicamente.

—  Service desk virtual. Es la combinacidn de los dos anteriores, controlada a través de un Unico service desk
virtual que canaliza las operaciones. Es beneficioso para organizaciones con sedes en varios paises o
ciudades, ya que permite a los usuarios acceder a los servicios desde cualquier lugar, a través de las

telecomunicaciones. Las ventajas son evidentes:

®  Reduccidn de los costes operacionales.

e  Optimizacidn mayor de recursos.

e Incremento en la coordinacion de procesos.

e Unica base de datos de conocimiento centralizada.
®  Gestiones in situ posibles.

®  La calidad del servicio de atencidn al usuario es homogénea.

- La principal desventaja es la dificultad en su implantacion, con diferentes escenarios y personas implicadas

en multitud de lugares, asi como la necesidad de disponer de un servicio siempre disponible y continuo.

1.2.2. Estructura funcional

La estructura funcional permite a los integrantes del service desk disponer de todas las herramientas e instrumentos

para que éste funcione adecuadamente.

Es la encargada de los siguientes cometidos:
- Implantar las herramientas software de soporte.
- Desarrollar los procedimientos de actuacion por tipos de consulta, peticidn, informacion o incidencia.
- Conocer la estructura de la base de datos para una facil resolucién de primer nivel.

- Coordinar los diferentes procesos y departamentos, cuando es necesario realizar escalados.
1.3. FUNCIONAMIENTO

Dependiendo del servicio que se implante finalmente en una organizacion, las posibilidades y funcionalidades de las

que un service desk debe disponer son las siguientes:
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- Gestidn de incidencias.

- Punto de informacion.

- Centro de coordinacion.

- Contacto con proveedores.

- Service desk integral.

- Estas funciones son la suma de las de un call center y un help desk, ademas de aquellas que la estructura le permite

ofrecer.

1.3.1. Gestidn de incidencias

- La gestidon de incidencias de un service desk, como se vera ademas en el apartado 2. Gestion de Incidencias, debe
ofrecer a los usuarios, al menos, un primer nivel que permita obtener una respuesta sobre una posible resolucion.

Este primer nivel puede definirse de dos maneras:

1. Primer nivel con conocimientos basicos/ intermedios en la resolucion de incidencias.

2. Primer nivel con escasos conocimientos, pero que conozca perfectamente a quién derivar la gestion de la

incidencia.

- De cualquiera que sea la manera de implementar el primer nivel, el service desk tiene la funcion y el objetivo
primordial de realizar un escalado de incidencias, cuando no pueden ser resueltas desde éste. Por lo tanto, sus

funciones serdan, al menos, las que se mencionan a continuacion:

- Registro de las incidencias y monitorizacion de las mismas.

- Escalado y seguimiento del proceso.

- Identificacién de problemas para coordinacidn con gestion de problemas.
- Cierre de la incidencia.

- Comunicacion y validacién con el cliente.

1.3.2. Punto de informacién

- El service desk es el punto de encuentro entre la organizacion y los usuarios del servicio. Es una funcién importante,
ya que toda la informacion debe ser canalizada a través de él, y para ello debe estar coordinado completamente con
el resto de procesos de gestion del servicio, con la estrategia del negocio y hacer un uso correcto, eficiente y valido de

las bases de datos. Este aporte de informacién tiene dos fundamentos principales:

1. El service desk debe aportar la informaciéon que los usuarios necesiten para mantener una elevada

satisfaccion del cliente.
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2. El service desk debe disponer de toda la informacidn de negocio necesaria y tener una comunicacion fluida

con los clientes, de manera de poder detectar oportunidades para nuevas lineas de negocio.

1.3.3. Centro de coordinacién

- Esta funcion es la encargada de cohesionar a todas las demas, ya que es la que permite asegurar que los procesos de
comunicacion; informacion; actualizacion y uso de las bases de datos; gestion de incidencias; registro vy
monitorizacion de éstas, asi como coordinacidn con otros procesos y cierre final de las incidencias, se realiza de

manera correcta, evitando pérdidas de informacion y duplicidad de esfuerzos.

1.3.4. Contacto con proveedores

- Los proveedores que prestan sus servicios para el mantenimiento externo se ponen en contacto y disponen de la
informacidn sobre la organizacidn a través de este service desk, por lo que es esencial que éste conozca los SLAy UC

contratados para mantener un servicio de calidad.

1.3.5. Service desk integral

- La ultima concepcidn en service desk integra un servicio de informacion, peticiones y resolucion de incidencias de
caracter interno para la organizacién, en el que el centro de servicios se relaciona no sélo con el servicio relacionado
con las Tl, sino con otros departamentos de la organizacidn, permitiendo ahorrar costes estructurales para la gestion

de consultas de caracter interno, normalmente relacionadas con los recursos humanos.
1.3.6. Personas
- El service desk no sélo es una herramienta tecnoldgica, sino que depende totalmente de las personas implicadas en su
funcionamiento y gestidn. Pero las personas mencionadas no son simplemente las directamente implicadas y
localizables dentro del proceso de gestién de incidencias, problemas, etc., sino que los lideres de la organizacion (o la
direccidn), seran un engranaje fundamental para que la maquinaria siga funcionando, ya que un buen funcionamiento
asegura una mejora en el rendimiento y en las oportunidades de negocio.
- Para que un service desk funcione adecuadamente, deben darse al menos las siguientes directrices:
- Direcciony liderazgo totalmente implicado y vinculado a la medicién de resultados.
- Personas capaces y formadas.

- Planes de formacion adecuados, no sélo vinculados a los aspectos tecnoldgicos.

- Las personas directamente implicadas en el service desk deben sentirse también implicadas en la

organizacion, validas y comprometidas con un buen servicio.
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- La informacidn debe fluir desde todos los puntos, ya que las necesidades de los clientes y las expectativas
de negocio, deben ser moneda de cambio comun en el service desk, como primer puente de la relacion

cliente-organizacién y, por lo tanto, catapulta (o no) para el crecimiento de ésta.

Relacién de este servicio con otros procesos de ITIL:

- Gestidn de incidencias: vinculo absoluto, ya que la gestidn de incidencias en una organizacién Tl debe ser

gestionada a través de un service desk.

- Gestion de problemas: la deteccidn de un error conocido a tiempo permite ser mas eficaces y eficientes

en el cierre de incidencias.

- Gestion de cambios: las peticiones de cambio de los usuarios deben ser coordinadas entre el proceso de

gestion de cambios y el service desk.

- Gestion de los niveles de servicio: la informacion de los contratos establecidos con el cliente y su nivel
de cumplimiento debe quedar reflejada en los SLA, que han de ser constantemente comunicados al

service desk, para comprobar si las peticiones de los usuarios se ajustan a lo pactado.

- Gestion de la estrategia de servicio: el service desk debe estar coordinado a través de la estrategia del
negocio, para que las decisiones que se estimen oportunas se vean reflejadas en el trato con el cliente y

sus usuarios, y se puedan obtener ventajas gracias a un centro de servicios formado y dindmico.

5.2.Gestion de Incidencias

La gestion de incidencias tiene como objetivo principal la resolucién de los incidentes para restaurar lo mas
rapidamente el servicio. Para ello debera detectar cualquiera alteracion en los servicios Tl, y para dar entrada al

proceso de la incidencia registrada. Una incidencia puede provenir de cualquiera de los siguientes elementos:

- Errores de SW o HW.

- Errores en la operacion del servicio.
- Peticiones de servicio (usuarios).

- Pedidos.

- Consultas.

- Etc.

La gestion de las incidencias se realiza normalmente a través del centro de servicio (service desk), ya que la gran
mayoria de éstas provendran de los usuarios que utilizan el servicio; por lo tanto, la gestién de incidencias es

fundamentalmente reactiva.
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- Cualquier incidencia que no sea clasificable como estandar (las que no tienen solucion ya propuesta o no responden a
niveles de servicio 0 6 1) debe ser derivada a la gestidon de cambios a través de una RFC. Una correcta gestion de

incidencias, al igual que la gestion de problemas, aporta grandes beneficios a la organizacidén, como los siguientes:

— En cuanto a las personas: mas organizadas y concienciadas hacia la consecucion de los objetivos del

proceso.
—  Encuanto a los clientes: mayor satisfaccion.

—  Encuanto a la organizacion: generacion de mayor conocimiento y mejor rendimiento del servicio.

1.4. PROCESO DE GESTION DE INCIDENCIAS

INCIDENCIA RECEPCION Y
REGISTRO

CLASIFICACION

COMPARACION

SEGUIMIENTO

RESOLUCION

CIERRE

- Fig. 1. Proceso de gestion de incidencias. Fuente: Elaboracidn Propia
—  Recepcidn y registro. El registro de la incidencia, tras su recepcidn por los canales habituales, debe incluir al

menos los siguientes apartados:

- Servicios afectados.

- Posibles causas.

- Nivel de prioridad.

- Impacto.

- Recursos asignados para su resolucién.

- Estado de la incidencia.

Este registro debe realizarse siempre que ocurra una incidencia, para que se lleve a cabo un seguimiento de

la misma y pueda ser derivado a la gestion de problemas con una serie de datos informativos anexados;
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esto a la vez evita la pérdida de informacién, incrementando la eficiencia de las personas involucradas y del

proceso.

—  Clasificacion. La clasificacion del incidente tiene como objetivo establecer su impacto en la organizacion y su
prioridad de resolucién. Dependiendo de su urgencia y su impacto se asignaran unos recursos y se
establecera un tiempo de resolucidn. Este tiempo, su impacto y su urgencia pueden variar a lo largo del
analisis de la incidencia: pueden ampliarse por fallos en la estimacién, como también recortarse, por

soluciones temporales eficaces para el cierre de la incidencia.

- Si la incidencia tiene un impacto alto en el servicio o bien no se encuentra una solucion definitiva, se debera
informar a la gestion de problemas a través de una RFC, para que se lleve a cabo una investigacidn y analisis

mds concretos, que permita encontrar las causas que la provocan.

- Su clasificacidn incluye una categorizacién de los diferentes aspectos y elementos que componen la

incidencia, para que resulte mas sencilla la basqueda futura en la CMDB.
— Investigacion y diagnoéstico. La investigacion de la solucion dispone de dos fases:

e  Comparacion. Busqueda en la base de datos (BBDD) de incidencias que tengan una raiz similar y, por
lo tanto, una solucién rdpida y contrastada del problema. Si no existe ninguna, se pasard a la

siguiente fase.

e Investigacion y diagnoéstico. Se analiza si el nivel 0 o primer nivel del centro de servicios tiene
capacidad para resolver esta incidencia. Si no es asi, se procederd a la asignacion de ésta o a su

escalado.

—  Escalado. El escalado es la asignacidn de la incidencia a un nivel superior del centro de servicios 0 a un
superior jerarquico para la toma de decisiones de cambio en la forma de abordar la incidencia. Estos son los

dos tipos de escalado existentes, y se definen de la siguiente manera:

e  Escalado funcional: se utiliza un técnico o especialista de mayor nivel o conocimiento para su

resolucién.

e  Escalado jerarquico: se deriva a un superior jerarquico la decision de ampliar los recursos asignados

o derivar finalmente la incidencia a otro tipo de resolucion.
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- Como ya hemos visto, el nivel 0 o primer nivel del centro de servicios no suele disponer de mucha capacidad
en la resolucién de incidencias. Dependiendo de cdmo se definan los niveles de servicios se desarrollara uno
u otro proceso para la resolucion de las incidencias, como ya se ha explicado anteriormente y como

podemos ver en las siguientes figuras:

Primer Nivel Segundo Nivel Tercer Nivel Nivel n I

RECEPCION Y
REGISTRO

COMPARACION

¢RESUELTO? ANALISIS

RESOLUCION ¢RESUELTO? ANALISIS

NO

CIERRE
RESOLUCION ¢RESUELTO?

CIERRE

RESOLUCION

CIERRE

- Fig. 2. Escalado con primer nivel para comparacion y asignacién. Fuente: Elaboracion Propia
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Primer Nivel Segundo Nivel Tercer Nivel Niveln I

RECEPCION Y
REGISTRO

COMPARACION

ANALISIS

¢RESUELTO?

NO

ANALISIS
¢RESUELTO? ANALISIS
Sl

Sl
¢RESUELTO? NO

RESOLUCION ¢RESUELTO?

RESOLUCION S|

CIERRE RESOLUCION

CIERRE

CIERRE

- Fig. 3. Escalado con primer nivel para comparacion y con capacidad de resolucién. Fuente: Elaboracion Propia

—  Seguimiento. El seguimiento de la incidencia tiene relaciéon directa con el nivel en el que se haya resuelto. Si
ha sido el primer nivel el que ha propuesto la solucidn, sera responsabilidad de la Gestidén de Incidencias o
del Centro de Servicios; sin embargo si la incidencia es derivada porque su resolucidn necesita de cambios,
pasard a ser responsabilidad del proceso de Gestion de Cambios. Estos actores deben actualizar la
informacién almacenada en las correspondientes bases de datos, para que los recursos implicados tengan la

informacidn siempre actualizada del estado de la incidencia.

Una vez resuelta la incidencia, se deben realizar una serie de acciones que permitan cerrar la incidencia y

poner fin al proceso. Estas acciones son:
e  Comunicacién al cliente y a los usuarios de la solucién establecida.
e  Actualizacién de la base de datos de incidencias.

e  Actualizacién de la CMDB sobre los elementos de configuracidon (Cl), implicados en el incidente.
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Relaciones de este proceso con otros de ITIL:

- Gestion de problemas: interaccionan a través de las BBDD de conocimiento y la CMDB, aportando
informacién sobre problemas; errores conocidos; incidencias o problemas actuales; soluciones posibles,

etc.

- Gestion de la configuracion: la CMDB aporta informacién de mucho valor sobre los Cl, que pueden estar

implicados en la incidencia.
- Gestion de cambios: existe una comunicacidn constante entre estos procesos, de manera que toda
incidencia debe ser comunicada a la gestién de cambios, cuando sea necesario establecer una RFC para

su resolucion.

- Gestion de la disponibilidad: la monitorizacion y el seguimiento que se realiza en este proceso aporta

informacidn importante para la deteccidn del posible inicio de la incidencia.

- Gestion de la capacidad: las incidencias pueden ocurrir por problemas en la capacidad de la

infraestructura TI.

- Gestion de los niveles de servicio: cuando se actualizan los SLA para comprobar su cumplimiento, se

deben incorporar los informes de seguimiento de la resolucion o del estado de las incidencias.

5.3.Gestion de Problemas

- El objetivo principal de la gestién de problemas es investigar y analizar los problemas que afectan al servicio, para
identificar causas y proponer soluciones que permitan evitar su repeticion. Sus funciones tratan de garantizar lo
siguiente:

- Identificar, registrar y analizar los errores y se mantenga una actitud pro-activa para su prediccién.
-  Determinar posibles soluciones a las mismas.
- Documentar las soluciones propuestas.

- Proponer las peticiones de cambio (RFC) necesarias para restablecer el servicio.

- Realizar revisiones post implementacion (PIR), para asegurar que los cambios han surtido los efectos

buscados, sin crear problemas de caracter secundario.
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- Hacerinformes del estado de la infraestructura y el servicio.
La ejecucion de las funciones debe conseguir que cada vez mas problemas se conviertan en errores conocidos, para
poder ofrecer soluciones (temporales o definitivas), con mayor rapidez y seguridad. A continuacion, se definen los

conceptos problema y error conocido:

- Un problema es una causa, alin no identificada, que proviene de una incidencia o de varias, de importancia

significativa para la organizacion.
- Unerror conocido es la transformacién del problema, debido a que se han determinado sus causas.
Para que la gestion de problemas consiga sus objetivos, se pueden establecer dos maneras de actuar:
- Reactiva: analiza los incidentes ya ocurridos.

- Proactiva: monitoriza la infraestructura Tl y trata de prevenir que ocurran incidencias, fundamentalmente

porque se investigan y analizan las debilidades de sus componentes.

- La gestion proactiva provoca un aumento de los costes, por la necesidad de disponer de técnicos especializados. Pero,

el retorno de la inversion es muy elevado, por la mas que probable disminucidn de problemas en el servicio.

- INCIDENCIAS

PROBLEMAS
- Gestion de

Problemas ERRORES
CONOCIDOS

- CAMBIOS

- Fig. 4. Flujo de entrada de problemas y soluciones propuestas. Fuente: Elaboracién Propia

- Existe una estrecha relacién entre varios procesos de gestion. Principalmente, la gestion de problemas realiza un
soporte a la gestion de incidencias, ya que aporta soluciones temporales o definitivas para que el proceso de gestion
de incidencias consiga cerrar las mismas. Las relaciones con el resto de procesos de gestidén del servicio pueden verse

en la siguiente figura:
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Gestion de Gestion de la Gestion de la Gestion de Niveles Gestion de la
Incidencias Capacidad Configuracion de Servicio Disponibilidad

Soluciones Temporales Gestion de

- Problemas

Gestion del
Cambio

- Fig. 5. Relaciones y documentacion o actividades de cada proceso. Fuente: Elaboraciéon Propia

- Los beneficios de centralizar una gestidon de problemas pueden ser los siguientes:
- Una mejora notable en la calidad del servicio.

- Aumento de la productividad de las personas, debido a que ofrecen soluciones mas rapidas y eficaces,

gracias a la gestion del conocimiento.

- Mejora de la satisfaccion del cliente por la calidad del servicio y la eficiente resolucion de problemas.

- Incremento del nimero de soluciones disponibles para nivel 0, gracias a la gestiéon del conocimiento, que
aporta la documentaciéon de las soluciones propuestas para que los problemas se conviertan en errores

conocidos.
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5.4.Proceso de gestion de problemas

- El proceso de gestion de problemas puede verse en la siguiente figura, donde se especifican las actividades que han

de ser realizadas:

INFORMES DE CAPACIDAD

INFORMES DE CAMBIOS

CMDB IDENTIFICACION
RFCs

SLA

Cls

REGISTRO

CLASIFICACION

INVESTIGACION

¢ERROR GESTION DE
CONOCIDO? ERRORES

DIAGNGSTICO

SOLUCION
TEMPORAL

INFORMES DE SOLUCIONES
DEFINITIVAS

INFORMES DE SOLUCIONES
TEMPORALES

- Fig. 6. Proceso de gestidn de problemas. Fuente: Elaboracidn Propia

— Identificacion y registro. Para identificar correctamente un problema, puede asumirse que un problema es
cualquier incidencia de causa desconocida, con un impacto significativo. La identificacidn se realiza por la
entrada de informacidn procedente de diferentes procesos como RFC; informes de cambios; informes de
capacidad; Cl; SLA y datos de las CMDB. Esta informacion es producto de la degradacién del servicio, de la
monitorizacidn de la infraestructura por parte de otros procesos, de la misma informacién contenida en las
bases de datos, etc. Con respecto al registro de estos problemas, se deben incorporar datos del siguiente

tipo:

®  Servicios afectados.
e  Clinvolucrados.

e  Posibles causas.

e Nivel de prioridad.
® |mpacto.

e  Estado del problema.
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—  Clasificacion. La clasificacion de los problemas es un aspecto fundamental, porque gracias a esta actividad
se realizaran analisis de impacto, para conocer su urgencia, por efectos causados en los servicios. De esta
manera se asignaran prioridades de solucidén y recursos suficientes que aseguren la consecucién de los
objetivos. Sin embargo, la prioridad puede cambiar en el curso del ciclo de vida del problema, ya que

pueden encontrarse soluciones temporales alternativas, que disminuyan notablemente su impacto.

— Investigacion y diagndstico. La investigacion de las causas debe provenir de la busqueda de informacion
procedente de diversas fuentes o medios. Algunas de las posibilidades que se pueden estimar son las que se

mencionan a continuacion:

®  Pruebas en entornos controlados, para reproducir los errores e identificar de donde provienen.
e Busqueda en la documentacién o en los procedimientos.

e  Errores humanos.

- Una vez identificadas las causas podremos devolver una solucidn temporal al proceso de gestion de incidencias, para
que se intente cerrar la incidencia provocada por el problema, hasta que la gestion de cambios encuentre una

solucién definitiva. En este momento, el problema se convierte en un error Conocido y entra a formar parte del

subproceso de gestion de errores.

- Durante todo el proceso de la gestion de problemas es preciso ir modificando el registro y su estado, asi como las

actuaciones realizadas en la ficha de cada problema en la CMDB.
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5.5.Proceso de gestion de errores

- Este proceso comienza cuando se ha identificado un error conocido; es decir, cuando se ha detectado la Cl causante o

bien el componente (dependiendo si es HW o SW).

GESTION DE
ERRORES

IDENTIFICACION DE
ERROR CONOCIDO

REGISTRO

INVESTIGACION

SOLUCION
PROPUESTA

GESTION DEL
CAMBIO

¢SOLUCION
CORRECTA?

REVISION POST
IMPLANTACION (PIR)

S|

- Fig. 7. Subproceso de gestion de errores. Fuente: Elaboracién Propia

— Identificacion y registro. En esta actividad si ya se conoce el error, se conoce su solucion, por lo que una
comunicacion con la gestion de incidencias muy fluida es indispensable, para que ésta reciba la soluciéon

temporal y pueda comenzar a cerrar la incidencia, si la causante era el error en cuestion.

— Investigacion y analisis de la solucion. El objetivo del analisis es investigar diferentes soluciones para el
error, pero en coherencia con los costes, los SLA y el impacto de éstas en la infraestructura TI. Este andlisis
debe arrojar informacidn suficiente como para determinar el impacto que las soluciones tendran sobre el

servicio, asi como su prioridad.

- Un error puede ser calificado como urgente dependiendo de los baremos de prioridad que se hayan

establecido. Si es declarado asi, existe un procedimiento de solucién de urgencia.

- En el caso en que se estime una solucidn no urgente, se emitira la RFC correspondiente al error. Este error y

su solucion han de ser registrados en la CMDB y previamente, es necesario estimar si la solucién definitiva
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que ha sido propuesta puede ser asumida en costes por la organizacion, y si el retorno de la inversion es

factible. Si no es asi, la solucién temporal debe permitir mantener el servicio con una calidad suficiente.

—  Solucién de urgencia. Una solucién de urgencia puede desencadenar una RFC urgente. La misma sera
derivada al proceso de gestion del cambio con urgencia, si el error esta provocando un impacto muy

significativo en el servicio.
—  Revisidén post implantacién (PIR). La revision post implantacion se realiza antes del cierre del error, con el
objetivo de analizar si el cambio se ha efectuado correctamente. Una vez conseguido el objetivo, se

procedera a modificar el estado de la CMDB y al cierre de la incidencia.

Relaciones de este proceso con otros de ITIL:

- Gestion de incidencias: cooperan para solucionar cualquier incidencia que surja, de forma que pueda

restaurarse el servicio rapida y correctamente.
- Gestion de capacidad: algunos problemas pueden provenir de la falta de capacidad de la infraestructura.
- Gestion de disponibilidad: la monitorizacion que realiza este proceso es vital para la busqueda de la

causa.

- Gestion de niveles de servicio: los niveles de servicio aportaran informacion para determinar el impacto

y la urgencia de resolucidn, segln lo pactado en los SLA.

RECUERDE

- Un centro de servicios no es un proceso. Es una herramienta de control y coordinacidn entre procesos, para

ofrecer a los usuarios una respuesta a sus necesidades.

- El centro de servicios no sélo depende de las soluciones técnicas implantadas, sino de las personas, su

formacion y su compromiso.

- Las personas implicadas en un centro de servicios son desde los lideres de la organizacién, hasta las

personas directamente relacionadas con el mismo.

- En una organizacion pueden implementarse tres tipos de centros de servicios, dependiendo de sus

necesidades y del nivel de servicio que quiera ofrecer a los usuarios: call center, help desk y service desk.
- Lagestién de incidencias tiene como objetivo solucionar los problemas de una manera rapida y eficaz.

- La gestién de problemas se encarga de investigar y analizar para encontrar la causa de las incidencias y

proponer soluciones que puedan ser integradas en la base de datos de conocimiento.
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- La base de datos de conocimiento debe estar totalmente actualizada para la gestion de los procesos, pero
fundamentalmente para que el service desk pueda hacer uso de ella y resolver correctamente las peticiones

o incidencias de los usuarios.

- Elregistro y seguimiento de la incidencia es tarea de la gestién de incidencias y para ello debe coordinarse

con el resto de procesos de gestion Tl del servicio.

- El seguimiento de la incidencia es fundamental para que se conozca el estado de la misma y para que su

cierre pueda ser comunicado y validado con el cliente.
- Un problema es cualquier incidencia de causa desconocida, que tiene un impacto significativo.

- La gestion de problemas trata de encontrar errores conocidos, para aportar soluciones, de forma que la

gestion de incidencias pueda cerrar éstas con la mayor rapidez posible.

- La gestion de problemas puede ser reactiva o proactiva, segln la capacidad financiera y las necesidades de

la organizacién.

- Lavinculacidn de la operacidon del servicio con el proceso de gestion de cambios se realiza a través de las

RFC, que surgen habitualmente de la investigacion de las causas, llevada a cabo en la gestion de problemas.

ITILv3 pagina 91:
@Biable_es | www.biable.es

Manual ITIL v3




B-able:

sercapaces es posible

6. Mejora Continua del Servicio

La Mejora Continua del Servicio, proviene del mismo concepto que la mejora continua aplicada a cualquier otro
sistema de gestion. Esta mejora nace de una misma manera de ver la gestion, el Ciclo de Mejora de Deming, también

llamado ciclo PDCA (Plan, Do, Check, Act) o PHCA (Planificar, Hacer, Comprobar, Actuar).

Esta proposicion nacio para la mejora de los procesos industriales, que trataba de optimizar la produccién y reducir
los costes para ofrecer un producto mas barato con la mejor calidad posible. La filosofia era (y es) analizar, planificar y
actuar sobre la informacién recabada con el fin de ir introduciendo nuevas mejoras que aportasen soluciones de

gestion.
La Unica manera de mejorar algo es conocerlo. Dicho de otra manera, mejorar un proceso productivo o un servicio, no
puede hacerse si no hemos definido este proceso o servicio y le hemos aplicado indicadores que nos permitan realizar

mediciones en las actividades que lo componen.

Es decir, para mejorar es necesario medir, y para medir hay que conocer.

ACT PLAN

CHECK

Fig.1. Doble Ciclo PDCA con mejora continua en do (problem finding, display, clear, acknowledge) o hacer (encontrar el proble ma, visualizarlo,

despejarlo, gestionar el conocimiento de su solucién).

6.1. Enfoque basado en procesos/Gestion por procesos

El enfoque basado en procesos es la mejor y mas comunmente utilizada manera de conocer nuestra forma de trabajar

para medir, y por tanto, mejorar.

ISO dispone de una definicion de enfoque basado en procesos aplicable a cada una de sus normas, segun el ambito

que cubra.
La definicion de enfoque basado en procesos seria, aproximadamente, alguna de las siguientes:
1. Para que una organizacion funcione de manera eficaz, tiene que determinar y gestionar numerosas

actividades relacionadas entre si. Una actividad o un conjunto de actividades que utiliza recursos y que

se gestiona con el fin de permitir que los elementos de entrada se transformen en resultados, se puede
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considerar como un proceso. Que la organizacidn controle y evalue la interaccion de todos los procesos

considerados se puede denominar “gestidn por procesos”

2. La aplicacion de un sistema de procesos dentro de la organizacién, junto con la identificacién e
interacciones de estos procesos, asi como su gestion para producir el resultado deseado, puede

denominarse “gestion por procesos”. (definicidn 1SO)

3. La “gestion por procesos” seria el control continuo sobre los vinculos entre los procesos individuales

dentro del sistema de procesos, asi como sobre su combinacidn e interaccién.

6.2. Métricas

- El objetivo de las métricas, como se ha comentado previamente en los temas desarrollados en el manual, es
controlar, medir y analizar los objetivos (en este caso del Servicio) para posteriormente poder comprobar si estan

siendo alcanzados.

- En el caso de ITIL, seria la empresa prestadora del servicio la que debe planificar e implementar el seguimiento,

medicidn, analisis y revision del Servicio, la gestion de sus procesos y los sistemas asociados.

- Una manera de establecer métricas para controlar algunos elementos y aspectos vinculados a la implementacién
de buenas practicas de ITIL en una organizacion seria la siguiente:
1. Comparar resultados obtenidos respecto de los objetivos de servicio definido.
2. Medir la satisfaccion del cliente
3. Medir la utilizacién de recursos
4. Verificar y estudiar Tendencias
5

Analizar las no conformidades.

- Gracias a las métricas, se podran hacer aportaciones a diversos planes para mejorar el servicio, como el SIP, SQP,

SLAs, etc.

- Pero lo fundamental de estas no es sélo realizar mejoras sobre los procesos y sobre la documentacién que
soporta la gestion de ITIL, sino que un analisis correcto de las métricas necesarias en cada momento segun la
estrategia de la empresa permitira sentar unas bases de desarrollo con informacidn concreta, precisa y completa

para evolucionar y mejorar con respecto al estado actual.

- Si una organizacion, se encuentra en un momento en el que quiere dar un salto para expandirse a otras zonas
pero en el mismo sector deberd analizar los siguientes puntos (ejemplo basico de aplicacién de métricas):
- &Qué necesito para montar otra delegacion?
- ¢Quétipo de delegacidn necesito?

- ¢éQué tipo de delegacién puedo montar?
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- Las preguntas en clave de TIC serian:

- ¢Tiene la infraestructura capacidad suficiente para que la nueva delegacidn se despliegue sobre ella?

- (Existe una partida econdmica asignada que pueda responder a la inversidon en componentes para la
nueva delegacion?

- ¢Soportaria un volumen de carga la actual infraestructura por la posible entrada de nuevos clientes?

- (Tiene la infraestructura alguin cuello de botella?

- Las métricas que responden a estas preguntas serian las siguientes:

- Nudmero de Problemas identificados causados por las falta de capacidad

- Numero de Cambios realizados para rectificar los problemas de falta de capacidad
- Volumen de incidentes

- Pausas, paradas, o fallos en el Servicio por exceso de peticiones

- %de inversidon en componentes para infraestructura en afios anteriores

- Etc.

- Estas métricas se obtendran de los siguientes procesos:
- Service Desk

- Gestidn Financiera

- Gestion de la Capacidad

- Gestion de la Disponibilidad

- Gestidn de Incidentes

- Gestidn de Problemas

- Etc.

- Por tanto, y para finalizar, tanto el enfoque basado en procesos, como la mejora continua y las métricas (indicadores)
son elementos que subyacen en la metodologia de trabajo ITIL. Partiendo de la Creacidn de Valor, en el tema 2, hasta
cualquiera de los temas detallados en el presente Manual, todas las actuaciones sobre la infraestructura, la
organizacidn, las relaciones con clientes o proveedores y en definitiva el Servicio, se gestionan a través de procesos.
Estos a su vez han de ir siendo mejorados con el paso del tiempo a través de andlisis, posibilitado este por una serie
de elementos que recaban informacién, llamados indicadores, y que estos, bien definidos y utilizados, nos proveen de

informacidn para cerrar el ciclo de la mejora, con la aplicacion de medidas o soluciones sobre los procesos.
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7. Relaciones de ITIL con otros modelos y normas

- En este tema, fuera de lo que recoge ITIL en sus volimenes de buenas practicas, se trata de hacer menciones y
referencias a otros modelos de gestion que deben ser al menos conocidos por las personas que se integran en el
mundo de la Gestién en TIC, ya que son otras soluciones aplicables a otros problemas comunes, que apoyan y
desarrollan a ITIL en aspectos que no cubre este Modelo y que sin embargo es necesario gestionar en multitud de

ocasiones.

- Los comentarios que aparecen a continuacion son una explicacion muy somera de qué son y de donde vienen estos

modelos y normas.

7.1. La serie ISO

Segun la propia definicion de ISO que aparece en sus normas: “ISO (Organizacion Internacional de Normalizacion) es
una federacion mundial de organismos nacionales de normalizacion (organismos miembros de 1SO). El trabajo de
preparacion de las normas internacionales normalmente se realiza a través de los comités técnicos de ISO. [...] Las
organizaciones internacionales, publicas y privadas, en coordinacion con ISO, también participan en el trabajo. I1SO
colabora estrechamente con la Comision Electrotécnica Internacional (IEC) en todas las materias de normalizacion

electrotécnica.”

Existen normas ISO desde hace muchos afios desarrolladas para practicamente la totalidad de los productos y sus
métodos de produccion, asi que hace aproximadamente cuarto de siglo se editd la primera norma ISO para gestion
empresarial, basada en procesos de gestidn de la calidad del producto / servicio. Este nuevo modelo de gestion hizo
cambiar definitivamente el concepto de calidad, para pasar de un modelo previo de aseguramiento de la calidad en el
producto final, a una gestién por procesos que proporcionaran una calidad en el producto y en los procesos

productivos, integrando estos con procesos de direccidn, recursos humanos, soporte, etc.

Existen desde entonces multitud de normas ISO aplicables a procesos de gestion empresarial, pero las que se

comentardn a continuacion son las relativas a empresas del sector TIC y relacionadas con ITIL.

Una aclaracién a su nomenclatura

Las normas ISO, en su versién Europea incluyen el sufijo EN. Para las normas espafiolas existe ademas otro sufijo que
proporciona una nomenclatura propia, haciendo referencia al idioma al que estan traducidas y a la zona de posible

uso. Este sufijo es UNE. Ejemplo: UNE-EN-ISO 9001:2008 o UNE-EN-ISO 14001:2004 (medio ambiente).

Si ademas estamos hablando de una norma técnica, tras ISO se incluira IEC, y el idioma al que ha sido traducido. Por

ejemplo: UNE-ISO/IEC 27001:2005 o UNE-ISO/IEC 20000:2007.

7.1.1. 1SO 9001:2008

ITILv3 pagina 95:
@Biable_es | www.biable.es

Manual ITIL v3




B-able:

sercapaces es posible

- ISO 9001:2008 es la norma de gestion de la calidad. Es una norma, que al igual que el resto de ISO depende del

alcance que se certifique gestionara diferentes aspectos de la organizacion.

- Gestion de la calidad: realizar los procesos de negocio de la organizacidon (mas los estandar de ISO de soporte y
direccién) de una manera definida y enmarcada dentro de la norma ISO 9001:2008 que suponga una definicién de
actividades que puedan ser medidas y mejoradas, de manera que se asegure al cliente que la organizacidn gestiona
sus procesos de la mejor manera posible, para realizar una prestacién del servicio (la forma de producir, la forma de

ensefiar, la forma de analizar, etc.) lo mas eficientemente posible, evaluado externamente y en constante mejora.

- ISO 9001:2008 por tanto certifica a sus clientes que la gestién de la empresa estd integrada en una mejora continua
de sus procesos en busca de una mayor eficiencia, optimizacidn, evitando fallos e incidencias y permitiendo una toma

de decisiones mas rapida gracias a la toma de datos y analisis de estos a través de indicadores.

- Es posible certificar cualquier tipo de servicio o producto a través de esta norma, sin embargo existen
aproximaciones, normalmente de caracter técnico, para ajustarla al sector determinado en el que se quiera implantar.
Para el sector del desarrollo software, la norma que indica las recomendaciones a implantar seria la 1SO/IEC

90003:2004.

- Con respecto a su relacién con ITIL, la aplicacion de I1ISO 9001:2008 permitiria cumplir con una serie de buenas
practicas recogidas en los volimenes de ITIL, como por ejemplo Gestion de Proveedores y ademads influiria en la
introduccion de la organizacidén en la cultura de gestion, con la inclusion de conceptos como procesos, mejora

continua, auditoria, indicadores, politicas y planes, estrategia, etc.

7.1.2. ISO/IEC 27001:2005

- La norma ISO 27001:2005 de Gestion de la Seguridad de la Informacion, asegura que la organizacién que la implante y
certifique estara velando por la informacidon contenida en sus procesos productivos, en sus servidores, en sus
informes, en su documentacion, etc., tratando de evitar que esta sea afectada en cualquiera de las tres dimensiones

de la informacién (integridad, confidencialidad y disponibilidad), mas una cuarta, la legalidad.

- La norma ISO 27001:2005 se compone de procesos de gestidn, en el ambito de la seguridad, de los que a continuacion

se muestran algunos procesos, procedimientos y documentacion derivada de su puesta en marcha:

- Politica de Seguridad, Plan de Seguridad, Delegacion de Responsabilidades, Analisis de Activos segun tipo de
informacién contenida, Evaluacion de Riesgos, Puesta en marcha de actividades que aseguren la Seguridad,
Gestion de Proveedores, Revisién por la Direccion de la Empresa, Medicion de Procesos, Auditorias y

Mejora Continua.

- La relacién con ITIL se localiza en el Tema 3, Disefio del Servicio, Gestidn de la Seguridad de la Informacién. Podriamos

decir que aplicando esta norma en nuestra organizacién estamos poniendo en marcha algunas de las buenas practicas
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que ITIL nos indica, amén de que ademas estaremos siendo evaluados externamente y certificados en nuestra forma

de trabajar por entidades acreditadas para ello, con el consiguiente valor afiadido al proceso de trabajo realizado.

- La forma de integrar estos procesos de seguridad con el resto de procesos de la organizacién dependerd de si esta
tiene implantadas otras normas ISO o si ademas ha apostado por ITIL, por lo que las interrelaciones se multiplicaran,
aportando una solucidn de gestion integrada de mucho mas dificultad, interés, profundidad y valor con respecto a la

forma de trabajar de cara a clientes, proveedores, administracién y sociedad.

7.1.3. ISO/IEC 20000:2005 - UNE-ISO/IEC 20000-1:2007

- La norma ISO 20000:2005 o su trasposicion espafiola 20000:2007 es la traduccion de un modelo a una norma
certificable, y por tanto, auditable y validada externamente por entidades de certificacién. ISO/IEC 20000 se basa en

BS 15000, la norma britanica reconocida internacionalmente, y la sustituye.

- ISO/IEC 20000 se ha publicado en dos partes:

- Laparte uno es la especificacion para la gestion de servicios que abarca la gestién de servicios de TI. Esta es
la parte que se puede auditar y establece unos requisitos minimos que deben cumplirse para obtener la
certificacion.

- La parte dos es el codigo profesional para la gestion de servicios, que describe las mejores practicas para los

procesos de gestion de servicios en el ambito de la especificacion.

- Los procesos que identifica y gestiona ISO 20000:2005 son los siguientes:

Provision del Servicio

- Gestidn de Nivel de Servicio

- Generacion de Informes del Servicio

- Gestion de la Continuidad y Disponibilidad del Servicio

- Elaboracién de Presupuesto y Contabilidad de los Servicios de Tl
- Gestion de la Capacidad

- Gestidn de la Seguridad de la Informacién

Control

- Gestion de la Configuracion
- Gestion del Cambio

Entrega
- Gestién de la Entrega
Resolucion

- Gestion de Incidencias
- Gestion de Problemas

Relacién
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- Gestion de las Relaciones con el Negocio
- Gestién de Suministradores

- La diferencia con ITIL se manifiesta en que bajo esta norma la organizacion ha de trabajar todos los aspectos y poner
en marcha todos los procesos y documentacion exigida por la norma, por lo que no puede comenzar a trabajar poco a

poco y a demanda o necesidad segtn el modelo ITIL.

- Es una norma por tanto recomendable para toda organizacion con experiencia en el modelo ITIL y que haya
desplegado este suficientemente como para cubrir todos los aspectos que demanda ISO, o bien para una organizacion

que apueste fuertemente por ITIL y quiera ademas certificarse en un espacio de tiempo determinado en la norma.

7.2. CMM/CMMI

- El Modelo Integrado de Madurez y Capacidad es un modelo no certificable de buenas practicas aplicable al desarrollo,
mantenimiento y operacion de sistemas de software, que permite la mejora continua a través de la definicion y

evaluacién de procesos.

Fue creado por el SEI (Software Engineering Institute) en Estados Unidos de América, basado en un modelo de gestidn
y mejora por procesos aplicado en sus inicios a los procesos industriales.

El modelo CMMI trabaja fundamentalmente en el aseguramiento de la calidad del servicio, del software realizado y
asegura una mejor gestién de proyectos que da al cliente la confianza de que su proyecto se realizara en el tiempo
estimado y con una gestién de posibles incidencias adecuada.

Algunos de los procesos que gestiona son:

- Innovacién Organizacional

- Rendimiento de Procesos de la Organizacion
- Gestidn Integrada de Proyectos

- Planificacién de proyecto

- Aseguramiento de calidad de Procesos y Productos
- Integracion de Producto

- Monitorizacién y Control de Proyecto

- Gestion de Requerimientos

- Gestidn de Riesgos

- Gestidn de Acuerdos con Proveedores

- Gestidn de la configuracion

- Solucién Técnica

Estos procesos, al no poder ser certificados, tienen un sistema de evaluacion definido en niveles de desarrollo. Estos
niveles van del 0 al 5 y concretamente se refieren a:

Nivel 0: Incompleto. El proceso no se realiza, o no se consiguen sus objetivos.

Nivel 1: Ejecutado. El proceso se ejecuta y se logra su objetivo.
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Nivel 2: Gestionado. Ademas de ejecutarse, el proceso se planifica, se revisa y se evallia para comprobar que cumple
los requisitos.

Nivel 3: Definido. Ademas de ser un proceso gestionado se ajusta a la politica de procesos que existe en la
organizacion, alineada con las directivas de la empresa.

Nivel 4: Gestionado cuantitativamente. Ademds de ser un proceso definido se controla utilizando técnicas

cuantitativas.

Nivel 5: Optimizado. Ademds de ser un proceso cuantitativamente gestionado, de forma sistematica se revisa y

modifica o cambia para adaptarlo a los objetivos del negocio. Mejora continua.

La obtencidn de estos Niveles en la Organizacion se realiza a través de las Evaluaciones SCAMPI (Standard CMMI
Appraisal Method for Process Improvement), que es el método oficial del SEI, por lo que seria comparable a una

Auditoria de certificacion.

Este modelo es complementario a ITIL ya que estd basado en la puesta en marcha de buenas practicas en la
organizacidn, siendo por tanto complementarios, ya que ITIL trata de gestionar procesos que estan relacionados con
la provision de un Servicio, y CMMI gestiona los procesos de desarrollo, puesta en marcha y validacién de software
(que puede ser utilizado en el mismo Servicio). Por otra parte los procesos utilizados en ambos modelo en muchos
casos se definen de manera similar y, o bien se retroalimentan, o bien aumentan su valia por sinergia de Modelos

Integrados en la Gestion de las TIC.
7.3. EFQM

European Foundation for Quality Management es la fundacion para la Gestion de la Calidad (Excelencia) que elaboré

un Modelo no prescriptivo y no basado en normas, a diferencia por ejemplo de ISO, denominado Modelo EFQM.
Es de aplicacién Europea (ya que en Norte América cambia su denominacién).

En Espaia el Club de Excelencia en Gestidn es la asociacién que apoya en la aplicacion de este Modelo. Es una
asociacion privada y sin animo de lucro que desde sus inicios ha tomado como referencia a la EFQM para acelerar la
transformacion de las organizaciones espaifolas para que compitan y se desarrollen en una economia global,

identificando nuevas vias, intercambiando practicas e introduciendo modelos de gestion.

Su aplicacion aporta unos beneficios reales a las Organizaciones que se plantean optar por este Modelo y evolucionar
junto a él. El modelo EFQM trata de establecer una coherencia interna en la empresa a través de estudiar, analizar y
proponer mejoras en torno a una estructura que toca practicamente la totalidad de los dmbitos internos y externos

de cualquier organizacién propuestos dentro de nueve criterios:
1. Liderazgo
2. Politica y Estrategia
3. Personas

4. Alianzas
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5. Procesos
6. Resultados en los Clientes
7. Resultados en las Personas
8. Resultados en la Sociedad
9. Resultados Clave

Estd resultando un modelo efectivo y con un coste menor que otras metodologias para la mejora de las
organizaciones en los diversos estadios en los que se encuentren asi como independientemente de su tamafio, desde
grandes empresas o industrias, Pymes o sector Publico. Este menor coste se da cuando las organizaciones ponen en
marcha procesos de mejora internos basados en el Modelo sin la necesidad de invertir en asesoramiento externo, ya
gue no es necesario ajustarse a ninguna norma, sino que una buena practica encuadrada en el Modelo permite a la

Organizacion mejorar internamente.

Su relacion con ITIL se demuestra fundamentalmente en el TEMA 2, en el que el apartado Creacién de Valor trata de
identificar un conocimiento profundo de diversos aspectos de interés para la Organizacidon que pueden pasar
inadvertidos en otras situaciones, y sobre todo, intenta identificar los grupos de interés de esta para establecer
relaciones de colaboracién, realizar ventas, interactuar con sus personas y con la sociedad, etc. Sin embargo,
conociendo ambas metodologias en profundidad podremos ver multitud de similitudes mas que existen, permitiendo
a la empresa recibir sinergias de ambos modelos por la colaboracion, la aportacidn y la generacidn de conocimiento,

que redundara sobre todo en la consolidacidn de una Estrategia con una base bien fundada.

La aplicacién del Modelo se desarrolla generando una serie de buenas practicas que pueden ser (y nos animan a ello)
intercambiadas, para generar conocimiento fuera de la organizacion y realizar actividades de benchmarking a través
de las cuales estas mismas practicas fluyen y son utilizadas por otras organizaciones para mejorar. En este ciclo las
practicas son también mejoradas por la misma puesta en marcha, cerrando el ciclo de mejora de las organizaciones y
de los diversos sectores empresariales y publicos a nivel internacional. Esta es la mayor similitud con el Modelo ITIL, y

uno de sus bastiones para el reconocimiento a nivel internacional de este modelo de gestion.
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