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Bienvenido(a)  a nuestra quinta  unidad!
	Espero que el  cuarto  capítulo sobre el desarrollo del plan de continuidad de negocios  haya sido provechoso y que entre varios puntos usted se encuentre en capacidad de:
· Entender  las fases que existen en el desarrollo del PCN
· Crear un documento maestro del PCN ene l cual se incluyan todas sus  secciones mínimas
· Definir los equipos participantes del PCN
· Definir recursos TI y No TI que se requieren dentro del PCN
Ahora  una vez que creamos el plan de continuidad  nos queda realizar la prueba del mismo. Muchas empresas trabajan durante meses generando un documento que se considera vital para la empresa  y dejan por aparte uno de los pasos más importantes del PCN. Este resumen explica la importancia de poder validar el plan realizando una prueba completa del mismo. Entonces, el propósito de la etapa de prueba  es validar la estrategia del plan de continuidad, las actividades, los procedimientos, los supuestos y guías específicas contra probables escenarios de interrupción para identificar cualquier brecha y debilidades del plan creado en las anteriores etapas. Es por ello que, definitivamente es mejor encontrar esos problemas durante la etapa de prueba  que durante una crisis. 
Las pruebas para el PCN consisten en cuatro fases, las cuales se presentan a continuación en el gráfico:
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[bookmark: _GoBack]Repasemos, entonces las cuatro fases vistas en el anterior gráfico:
1. Fase de desarrollo del plan de prueba  de continuidad de negocio
2. Fase de preparación del plan de prueba
3. Fase de ejecución del plan de prueba
4. Fase de evaluación del plan de prueba
La fase primera tiene como resultado un documento de prueba  que contiene información necesaria para  conducir las restantes fases y permitir la evaluación de los resultados de las pruebas.  Esto lo estaremos revisando en el marco de trabajo establecido para la creación de pruebas del PCN. Por ahora, revisemos los objetivos de probar correctamente:
1. El primer objetivo debe  ser determinar si el plan de  continuidad es adecuado para la recuperación completa del negocio dentro del  marco de tiempo establecido.
2. El segundo objetivo es poder identificar cualquier debilidad que pueda existir en el plan
Acompañado de los objetivos , la fase de testing puede involucrar varias pruebas , enfocadas a ciertos aspectos de los objetivos totales. Algunos ejemplos a continuación:
· Ejecución oportuna y correcta del procedimiento de notificación y precisión de la información  en el árbol de llamados y lista de contactos
· Capacidad de ejecutar las tareas operativas de recuperación de sistemas en una plataforma alterna de un medio de respaldo
· Llegada  oportuna de un set completo del medio de respaldo
· Etc.

Entre los beneficios que se pueden mencionar de un plan de pruebas del PCN se encuentran algunos como:

· Validar la prueba de funcionalidad del plan
· Identificar en pruebas debilidades del plan
· Verificar en pruebas la precisión del plan
· Entrenar en pruebas los equipos definidos para el PCN
Métodos de pruebas para el PCN
A continuación estudiemos  los principales métodos que existen para las pruebas del plan de continuidad de negocio: pruebas de lista de chequeo,  tutorial de pruebas, simulación de prueba, pruebas en paralelo, pruebas con interrupción completa, pruebas coordinadas o anunciadas, pruebas no anunciadas. Todos estos métodos varían en términos de costo, esfuerzo, recursos e interrupción  o no de la operativa normal. Es muy importante que la gerencia de la organización conozca qué representa realizar las pruebas y su alcance de cada uno de los métodos, para que   se asuma el riesgos inherente de cada uno de ellos.

1. Pruebas de checklist:  este tipo de pruebas son las más básicas que existen, y son normalmente llevadas a cabo antes  de pruebas más complejas. Algunos ejemplos de los ítems y puntos que se deben chequear incluyen los siguientes:
a. Documentos  de las aplicaciones y de los sistemas
b. Números de teléfonos actualizados en el árbol de llamados y lista de contactos
c. Registros vitales
d. Medios de respaldos
e. Formularios
f. Procesos alternos 
g. Manuales de instalación de las aplicaciones
2. Pruebas de “paso a paso”, o pruebas de mesa: este tipo de pruebas son  poco costosas. Normalmente son ejecutadas previo a una simulación de pruebas. En esta prueba los equipos del PCN se reúnen para verbalmente describir las actividades  y procedimientos que seguirán.  Esto genera que los equipos se sientan más  familiarizados con todos los recursos de recuperación y los otros miembros de los equipos. En este tipo de reuniones, los equipos asisten para  mejorar sus planes y procedimientos  que  tienen asociados.
3. Pruebas de simulación: en este tipo de prueba, se simula un escenario de desastre. Esta prueba es una oportunidad para que los equipos practiquen la ejecución    del plan de continuidad y puedan validar una o más partes del plan. Este método tiene tres características:
a. Puede combinar dos; actividades de simulación del plan ( que produce resultados simulados) o bien  , una ejecución de las actividades del plan
b. Puede requerir probar en las instalaciones alternas 
c. Puede requerir que algunas unidades de negocio tengan que cesar sus operaciones para realizar la prueba
4. Pruebas en paralelo: este tipo de pruebas se desarrollan normalmente en las instalaciones alternas que se ejecutan concurrentemente con el ambiente en producción del sitio principal. Tiene la característica de que el sitio principal sigue funcionando de forma normal. Los sistemas en el sitio alterno son recuperados utilizando los datos completos de respaldo.  Durante el tiempo  en que los sistemas están siendo recuperados en el sitio alterno, cualquier transacción en el ambiente de producción es registrado manualmente. Todas esas transacciones del ambiente productivo que no existen en el alterno, son registradas en éste último de forma manual, y al final la prueba es completa y correcta si ambos sitios se encuentran sincronizados con los mismos datos.
5. Prueba de interrupción total: este tipo de prueba activa todos los componentes del PCN asumiendo que todos los procesos críticos de negocio se encuentran interrumpidos. Esta  prueba abarca a todos los equipos de plan de continuidad, sitios alternos, sitios fuera de línea  de almacenamiento de datos y  proveedores de servicios. A diferencia de la prueba de simulación, ésta envuelve un alcance más amplio y se prueba en la operativa actual.  Esta prueba No es una simulación de actividades interrumpidas, realmente trata de interrumpir  todos los servicios para que se tenga un alcance real del PCN. Obviamente, este tipo de prueba es el más costoso, pues interrumpe las operaciones y servicios que brinda. Este método se recomienda cuando los equipos  de pruebas tengan la suficiente experiencias y ya se hayan ejecutado las anteriores métodos de pruebas.
6. Pruebas anunciadas vs. Pruebas No anunciadas: un buen programa de pruebas de continuidad de negocio debe abarcar ambos tipos. En una prueba anunciada el tiempo y la calendarización de las actividades es comunicada a los equipos de PCN y los mantienen al tanto de la fecha de inicio. En contraste con las pruebas no anunciadas el cronograma de inicio y fecha se mantienen en secreto a los equipos. Es importante que previo a realizar pruebas no anunciadas, se tenga la suficiente experiencia en pruebas anunciadas.

Documento de pruebas para el plan de continuidad de negocios
	El iniciar una prueba sin la debida preparación y planificación no solo incrementa el riesgo de fallo, si no que puede dañar la reputación  y el espíritu del equipo de pruebas del PCN. Muchos de los participantes podrían recordar que este tipo de prueba son una pérdida de tiempo y esfuerzo, y pueda que no cooperen en la próxima  prueba, adicionalmente pueda que sea muy complicado la aprobación de las gerencias para una próxima actividad de este tipo.  Un documento de  plan de  pruebas para la continuidad provee guías.  Este tipo de documento transmite información a los equipos como:
· Qué partes del  plan de continuidad van a ser probadas
· Cuando y donde va a  ocurrir la prueba
· Cuales recursos están involucrados
· Quién es el responsable de conducir la prueba
· Cuáles actividades ocurren previo, durante y después de la prueba
· Cómo será evaluada la prueba
· Quienes observarán la prueba

Marco de trabajo para desarrollar el plan de  prueba  de continuidad de negocio
El desarrollo  de un plan de pruebas para la continuidad de negocio es complejo y debe envolver un cuidadoso análisis donde se tomen en cuenta recursos, actividades y ambiente.  Es por ello que es recomendable un enfoque estructurado para manejar la complejidad. Este marco de trabajo lo podemos dividir en ocho pasos, los cuales los vamos a resumir cada uno y usted estudiará el detalle  de cada uno   en el libro que estamos utilizando para el curso.
1. Revisar los planes de pruebas  previas  y sus resultados
2. Identificar los objetivos de las pruebas y su alcance
3. Evaluación de las limitaciones de las pruebas
4. Desarrollo de una estrategia de pruebas
5. Especificar la logística de las pruebas
6. Especificar la calendarización de las pruebas
7. Identificar los riesgos de las pruebas
8. Integrar los componentes del PCN

1. Revisar los planes de pruebas  previas  y sus resultados
Los planes de pruebas previos y sus resultados deben tomarse como una fuente importante de información para desarrollar el plan de pruebas actual para la empresa. Por ejemplo, es importante identificar los objetivos actuales vs los ya probados para determiar lo siguiente:
a) Áreas y componentes que no han sido probados
b) Áreas y componentes que funcionaron correctamente en  la prueba previa
c) Áreas y componentes que no funcionaron correctamente en la prueba previa

2. Identificar los objetivos de las pruebas y su alcance
Este segundo paso identifica el alcance y los objetivos principales de las pruebas y representa lo básico para las siguientes etapas. 
Objetivos de la prueba: Definen el criterio para una prueba exitosa. Por supuesto que es necesario definir los objetivos específicos, concisos y medibles  que se desea.  Debido a que los tiempos y el presupuesto son limitados es importante dividir los objetivos en primarios y secundarios.  Los primarios se enfocan en áreas del PCN que deben ser conseguidos para poder considerar la prueba exitosa. Los objetivos secundarios incluyen áreas de negocio  del plan de continuidad que son deseables que se prueben, pero que el fallo de alguno de ellos no representa que el plan no fue exitoso. 
Alcance de la prueba: Identifica la profundidad total y la amplitud de la prueba, puede variar  desde partes específicas a probar hasta el plan de continuidad total. Un alcance describe:
· Fases, actividades y procedimientos que van a ser probados
· Unidades de negocio y equipos del PCN requeridos para manejar la prueba
· Socios, contratistas y proveedores de negocio que asisten durante la prueba
Adicional, debe identificar específicamente las áreas de negocio que no forman parte de la prueba.

3. Evaluación de las limitaciones de las pruebas

Son factores que limitan o restringen las posibilidades de ejecutar la prueba. Un entendimiento claro de las limitaciones de las pruebas y sus efectos es esencial para   el desarrollo de la mejor estrategia, logística y calendarización.  A continuación una lista de las posibles limitantes:
· Limitantes financieras: una limitación de este tipo afecta el presupuesto económico con el que se cuenta para la prueba.
· Interrupción de servicios: indica los servicios que NO se puede interrumpir en una prueba
· Restricciones de seguridad: puede ser que la prueba requiera acceder a datos y transacciones sensitivas y confidenciales. Por lo tanto, las pruebas deben considerar y basarse en políticas de la organización para no afectarla.
· “Ventana” de tiempo disponible para la recuperación del sitio alterno: normalmente este tiempo siempre es limitado. Las razones para ello pueden variar, pero normalmente es por: costo alto de renta del sitio prioridad de reservación del sitio por parte de otras organizaciones
· Calidad de soporte técnico, limitaciones de espacio, equipos diferentes de hardware entre sitios principales y alternos, disponibilidad de equipos (personas) para el plan de pruebas, estas son algunas limitaciones adicionales que pueden existir previo a la ejecución de las pruebas y se deben tomar en cuenta en el paso tres.

4. Desarrollo de una estrategia de pruebas: este paso es importante porque define una estrategia para lograr los objetivos de los pasos 1, 2 y 3.  Los siguientes son cinco componentes que forman parte de la estrategia:
a. Tiempo de la prueba: es necesario establecer una fecha, tiempo y duración para las pruebas, debido a que debe planificarse muy cuidadosamente considerando las limitaciones y disponibilidad de los recursos requeridos.
b. Métodos de la prueba: un sinnúmero de diferentes métodos  de pruebas los revisamos al inicio de esta unidad; algunos de ellos: lista de chequeo, simulación, paralelo, interrupción total.  En este paso es necesario que se tome una decisión del método que se va a elegir, donde lo normal es que sea del más sencillo al  más riesgoso para la organización. 
c. Escenario de prueba: es también llamado un escenario de interrupción o de desastre. Es un elemento esencial de la  estrategia de prueba a seguir. El escenario de prueba describe una condición de  interrupción de negocio en términos de tres componentes:
a.  Tipo de interrupción
b. Narrativa de interrupción
c. Daños causados por la interrupción
d. Criterio de evaluación de pruebas: una vez que la prueba haya sido completada, los resultados de las mismas deben ser evaluados basados en un criterio de evaluación. Como parte de la estrategia de la prueba, los criterios deben ser desarrollados por las diferentes partes  del plan de continuidad de negocio que se está probando.  A continuación un ejemplo de criterios de evaluación:
1. La notificación del proceso fue exitoso?
2. El tiempo completado fue el requerido para el procedimiento de la notificación?
3. Cuantos miembros del equipo fueron contactados

	El resultado de esta fase es un reporte que mide las pruebas exitosas y fallidas, e identifica fortalezas y mejoras en ambos: plan de continuidad y ejecución de la prueba.

e. Plan de gastos en pruebas: el costo de una prueba de continuidad de negocios es impulsado principalmente por el método de prueba elegido y el alcance identificado en el paso 2.  Algunos ejemplos de gastos  son:

Gastos de viajes
Gastos en salarios del staff y contratistas
Gastos por comidas y alojamiento
Cargos por teléfonos 

5. Especificación de logísticas de pruebas: este es el proceso que se ocupa de  la obtención del equipo,  movilización del personal y provisionando las facilidades que sean requeridas por la misión. La logística juega un papel muy importante en una prueba del plan de continuidad de negocio. Algunos ejemplos son:

Formación de equipos de continuidad de negocio
Obtención de recursos y equipos de pruebas
Movilización de personal
Aprovisionamiento de laboratorios para pruebas

6. Especificación de calendarización de pruebas: todas las calendarizaciones de las pruebas, tales como  de otros proyectos, generan que se tenga que planear y administrar muy cuidadosamente. Un cronograma de las pruebas debe detallar la lista de recuperación de actividades, procedimientos, tareas, prioridades, asignaciones, inicio y finalización de tiempos.
7. Identificación de riesgos de pruebas:   la minimización de  probabilidades de fallo en las pruebas es una de las razones principales del desarrollo del plan de continuidad de negocio. Este paso del marco de trabajo controla este tipo de posibles problemas y potenciales riesgos. A continuación  una serie de preguntas  para identificar potenciales riesgos:
· El alcance de la prueba es demasiado grande?
· El sitio alterno  se encuentra con el soporte técnico adecuado por parte del proveedor
· El respaldo de hardware y equipo se encuentra disponible en caso de que existan problemas con el equipo del sitio principal
		 Una vez que se identifiquen los riesgos es necesario documentarlos y resolverlos , los cuales deben ser validados por los equipos durante la preparación de las fases.
8. Integración de los componentes del plan  de pruebas de  continuidad de negocio: En este paso se deben integrar todos los anteriores pasos del 1 al 7 resumidos en este documento. un ejemplo del contenido de este documento puede ser:

	Reporte de plan de Pruebas
	Fuente de información

	Fecha/tiempo de prueba
	Paso 4-desarrollo de la estrategia de prueba

	Duración de prueba
	Paso 4-desarrollo de la estrategia de prueba

	Objetivos primarios de prueba
	Paso 2-identificar objetivos y alcance de pruebas

	Objetivos secundarios de prueba
	Paso 2-identificar objetivos y alcance de pruebas

	Alcance de la prueba
	Paso 2-identificar objetivos y alcance de pruebas

	Limitaciones de la prueba
	Paso 3-evaluar las limitaciones de las pruebas

	Método de prueba seleccionado
	Paso 4-desarrollo de la estrategia de prueba

	Escenario de prueba
	Paso 4-desarrollo de la estrategia de prueba

	Criterio de evaluación de prueba
	Paso 4-desarrollo de la estrategia de prueba

	Equipos participantes de continuidad 
	Paso5-especificar logística de las pruebas

	Recursos de prueba y obtención de actividades
	Paso5-especificar logística de las pruebas

	Actividades de movilización de personal
	Paso5-especificar logística de las pruebas

	Aprovisionamiento de laboratorios de prueba
	Paso5-especificar logística de las pruebas

	Calendarizar: fase preparación, ejecución y evaluación
	Paso6-especificar calendarización de pruebas

	Riesgos de prueba
	Paso-7-identificar riesgos de prueba

	Plan de gastos de prueba
	Paso-8 desarrollar una estrategia de prueba

	
	

	
	

	
	





Capítulo 7-Mantenimiento del plan de continuidad de negocio

	Espero que el   capítulo sobre el plan de pruebas para la continuidad de negocio lo haya disfrutado. Ya casi terminamos el curso y hemos trabajado fuerte en: descubrir los riesgos del negocio, realizar un análisis de impacto para encontrar los procesos críticos, planear la estrategia del plan de continuidad, desarrollar e implementar  la estrategia seleccionada y realizar una prueba de nuestro plan de continuidad. Por ahora, comprendamos el paso del mantenimiento que debe existir del plan de continuidad de negocio.
	Una vez  que el plan de continuidad del negocio ha sido probado, el papel del plan de mantenimiento se vuelve crítico. Frecuentes cambios internos y externos son sucesos comunes para las empresas. Muchos de estos cambios pueden potencialmente destruir el plan de continuidad de negocio a menos que este sea continuamente  ajustado y modificado para reflejar estos cambios. El objetivo de esta etapa es asegurar que el plan de continuidad del negocio sea siempre actual, completo, preciso, y listo para su ejecución.
Para lograr sus objetivos, la etapa de mantenimiento emplea los procesos mencionados a continuación:
1. Administración de  cambios del plan de continuidad de negocio
2. Pruebas del plan de la continuidad del negocio
3. Entrenamiento  del plan de continuidad del negocio
4. Auditoría para el plan de continuidad del negocio
A continuación estudiemos cada uno de los cuatro procesos mencionados. 
A. Administración de cambios del plan de continuidad de negocio: Sin un plan de continuidad de negocio, el mantenimiento del plan de continuidad del plan de negocio se vuelve muy difícil. Un proceso de gestión del cambio aborda dos de los aspectos más difíciles del plan de mantenimiento: vigilar los cambios en la organización y su entorno externo, y el control de cambios o revisiones en el plan. A continuación una figura que representa este primer paso de la administración de cambios en el PCN.



La administración de cambios para el PCN consiste en 3 pasos:
Paso 1: Seguimiento de los cambios;
Paso 2: Revisar los cambios recogidos y el ambiente externo son supervisados en paso1
Paso 3: Continuidad del negocio, solicitudes de cambio de plan de trabajo.
	Cambios en la organización y en el ambiente externo son supervisados en el paso 1; y cambios identificados con un gran potencial de impacto en el plan de continuidad de   negocios son revisados in el paso 2 para determinar si estos cambios efectivamente afectan el plan de continuidad de  negocios. 
	En el paso  2, el plan de continuidad de negocios   las solicitudes de cambio se emiten por los cambios que afectan al plan.
El paso  3 procesa las solicitudes de cambio y las actualizaciones del plan con los cambios y revisiones necesarias.


Paso 1: Seguimiento/Monitoreo de los cambios
	Este paso 1 del proceso de gestión del cambio del plan representa la tarea de revisión constante de los cambios en la organización para identificar los impactos potenciales para el plan,  los cambios en la organización pueden ocurrir en varios niveles: procesos, personas y recursos. 	Cualquier cambio en procesos, personas o recursos pueden potencialmente producir cambios en ciertas partes de plan. Por ejemplo, un cambio relacionado con el proceso puede afectar a las prioridades de recuperación un cambio de las personas relacionadas puede afectar a los equipos de continuidad de negocio o de notificación, y un cambio relacionados con los recursos puede afectar a los requisitos de recuperación para  sistemas TI.
	Un plan de negocios continuo es sensible a los cambios que ocurren no solo internamente de la organización, también puede haber causas externas como socios comerciales, proveedores, instalaciones de recuperación alternativas o instalaciones de almacenamiento fuera de sitio. Los ejemplos siguientes muestran posibles cambios internos y externos relacionados con procesos, personas, y recursos que podrían afectar el plan.
Impactos relacionados al proceso:
1.  Una nueva estrategia de producto es introducida y como resultado nuevos procesos son añadidos afectando las unidas de negocios.
2.  Los proveedores han cambiado el procesamiento manual de las ordenes a un procesamiento automático utilizando Intercambio de datos electrónico (EDI)
3.  El sitio de acogida del proveedor ha introducido un número directo 1-800 número para sus avisos de notificaciones urgentes del proceso.
Impactos relacionados con personas
1. Un paquete de retiro prematuro es dado a los colaboradores y como resultado un número considerable de encargados de personal dejan la organización.
2. Un gran número de técnicos miembros del departamento de recuperación de TI han sido promovidos a diferentes departamentos y ya no realizan las mismas tareas.
3. El proveedor ha reorganizado todo su equipo de soporte técnico.
Impacto relacionado con recursos
1. El soporte de red de área local ha cambiado su sistema de token-ring a arquitectura Ethernet.
2. Un proveedor proporciona  un contrato de servicios  por un sistema de respaldo remoto, utilizando una herramienta propia de recuperación y respaldo. El proveedor introduce recientemente una versión más eficiente y automatizada que requiere cambios en la configuración del sistema.
3.  El proveedor ha actualizado recientemente sus sistemas principales para acomodar clientes adicionales. Esto ha resultado en ciertos cambios en la configuración.
	El resultado de estos pasos consiste en la recopilación y seguimiento de los cambios que pueden potencialmente impactar en el plan de continuidad de negocio.
Paso 2: Revisión de cambios compilados, resultados de pruebas, y resultados de auditorías.
	El propósito de este paso es revisar la información que podría afectar el plan de continuidad de negocios con exactitud y eficacia, también la causa por la que la organización emite solicitudes para los cambios en el plan de continuidad de negocios. Hay tres principales fuentes de entrada en este paso. La primera fuente de entrada es la recopilación de cambios como resultado del paso 1; la segunda fuente es el resultado de alguna prueba del plan de negocios; y la tercer fuente es el resultado de alguna prueba de auditoría en el plan de negocios. Un cambio de la gestión es responsabilidad del equipo encargado de este requerimiento y la revisión de la información proveniente de las tres fuentes para determinar si esto afecta al plan. Estos cambios requieren un proceso en el paso 3 en la gestión de cambios del proceso.
Paso 3: Proceso de petición para cambios el plan de continuidad de negocios.
Este paso se asegura de actualizar las revisiones del plan de negocios tomando lugar de acuerdo a los procedimientos en los cambios especificados en el plan.  La solicitud de cambio resultante de la etapa anterior es el procedimiento para la etapa de procesamiento se procesa en este paso. Un ejemplo de un procedimiento de alto nivel en el plan de negocios requiere de lo siguientes. Este procedimiento asume que hay un cambio gestionado con la responsabilidad de coordinar el proceso de cambio requerido con el equipo de a cargo de la continuidad del negocio.
1.  Revisión de la petición de cambio.
2. Determinar la naturaleza de la petición del cambio ( ej. proceso, recurso humano, cambio de recursos)
3. Determinar las secciones o las partes del plan afectadas por el cambio.
4. Identificar el personal responsable de las áreas afectadas del plan quien incluso creara un documento que contenga las revisiones y cambios en sus respectivas áreas del plan o rechazando los cambios de la petición, y documentar las razones.
5.  Revisión de todos los documentos de todas las dependencias, conflictos e inconsistencias; y nuevas revisiones de estos documentos si fuera necesario.
6.  Finalizar  los proyectos documentados y obtener la aprobación  del personal autorizado.
7.  Actualizar los proyectos del plan de continuidad de negocios de acuerdo con los cambios y revisiones especificadas en los documentos de aprobación y también aplicar los debidos controles.
8.  Registro de los cambios en esta etapa del plan.
9.  Distribución del plan de continuidad del negocio individualmente a todos los incluidos en la lista de plan de continuidad del negocio 

B. Pruebas del plan de continuidad del negocio
	Este es el segundo proceso usado para el mantenimiento del plan. Pruebas periódicas son una excelente oportunidad para mejorar la continuidad, eficacia y precisión del plan. Los resultados de las pruebas pueden revelar las fortalezas debilidades y lagunas en varias partes del plan. Por ejemplo, las  pruebas periódicas del plan podrían revelar lo siguiente:
· Información del árbol de contactos que no está actualizada.
· Información de contactos de proveedores que no está al día.
· Los plazos de recuperación obtenidos durante las pruebas son más largos que los objetivos de tiempo de recuperación.
· Algunas aplicaciones de recuperación fracasaron a la hora de demandar a prueba a un paquete de servicios que faltaba.
Los resultados de las pruebas también proveen una oportunidad de determinar cuan buena ha sido la gestión del proceso de los cambios, como se describe en la anterior sección y su implementación. Durante las pruebas por ejemplo descubriendo solo pocas partes de la información se ha perdido en el plan, indicando que la gestión en el proceso del cambio es efectiva.
Horario de pruebas para la continuidad del plan de negocio
	El establecimiento de un horario para pruebas es un elemento importante en el mantenimiento del plan de negocios. Hay dos importantes actividades que definen un horario de pruebas. El primero es seleccionar apropiadamente el intervalo de las pruebas: mensuales, trimestrales, semestrales o anuales. El segundo es asignar el método para cada intervalo de las pruebas.  El método de asignación de los intervalos  las pruebas  debe considerarse completas con las fuentes, costos etc.
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La figura  muestra una típica asignación de método del horario de prueba de intervalos y muestra también su relativa complejidad. Los métodos de las pruebas están representados como círculos en el grafico. El tamaño de los círculos varía indicando el alcance relativo de estas pruebas. Sobre la totalidad el horario de las pruebas de la figura las pruebas comienzan con las más básicas y sencillas métodos de pruebas y gradualmente incrementan su complejidad para las subsecuentes pruebas. Igualmente el alcance de las pruebas es más pequeño al inicio y luego incrementa su complejidad para cubrir por completo el alcance del plan de negocios. En general, el horario se asegura que las pruebas se efectúen con gran frecuencia usando simples métodos de alcance comparado con otras pruebas menos frecuentes. La lista de verificación y pruebas sobre la marcha se aplican por ejemplo en horarios mensuales y trimestrales porque estos son mucho más simples comparados con los semestrales o anuales.
La siguiente lista muestra la relativa complejidad de los métodos de prueba 
1.  Lista de verificación: baja complejidad
2.  Pruebas paso a paso: de bajo a medio en complejidad
3. Prueba simulada: de medio a alta complejidad
4. Prueba de interrupción completa: alta complejidad
5. Prueba sin previo aviso: alta complejidad
	Usando un horario de pruebas se irá graduando los entrenamientos del equipo con conductas más complejas y así permitiendo la continuidad del plan de negocios siendo completamente evaluado. El resultado y la experiencia por simple pruebas mejora la continuidad de los negocios y la preparación del equipo para pruebas más complejas. La probabilidad de éxito una interrupción completa incrementa considerablemente con la aparición de lagunas y debilidades  las cuales se descubren en una etapa temprana de las pruebas.
Intervalos de las pruebas
· Sistema y aplicación de los documentos
· Números de teléfonos en la lista de contactos 
· Registros vitales
· Inventarios de Hardware y Software
· Información de contactos de proveedores
· Inventario de productos 
· Información de información de equipo 
· Medios de almacenamiento 
· Formularios
· Instalaciones de almacenamiento fuera de sitio
· Manuales operativos



Pruebas trimestrales expanden el alcance de las pruebas mensuales al cubrir áreas del plan tales como procedimientos para:
· Recibir y responder eventos desastrosos al inicio
· Evaluación de los desastres 
· Inicio del plan de negocio 
· Tareas de notificación 
· Coordinación del equipo de actividades del plan de negocios 
· Supervisar, recuperar y reanudar los procedimientos.

	Las pruebas semestrales son métodos  más avanzados como herramienta de simulación, y si necesita combinar con pruebas sobre la marcha y  listas de verificación. Más áreas son verificadas en el plan de negocios durante las pruebas semestrales. Pruebas anuales, las cuales típicamente tiene el más amplio alcance, verifica todos los aspectos del plan de negocios. Las pruebas anuales están basadas incluso en simulaciones o interrupciones completas de los métodos de las pruebas. El alcance de las pruebas incluye a todo el personal, unidades de negocios, proveedores, equipo de continuidad de negocio, instalaciones de almacenamiento fuera de sitio, instalaciones de recuperación alternativa y procedimientos de restauración o recuperación etc. La prueba anual debe también practicarse en la fase de normalización en la cual de desarrolla la transición del sitio original a una nuevo sitio desde las instalación alternativas de recuperación.
C. Continuidad de negocio capacitación
	Un plan de continuidad de negocio  valioso pierde su valor si las personas responsables de su mejoramiento y ejecución no se les brindan una adecuada capacitación. El compromiso directivo es crítico para el éxito de tal programa. La gerencia necesita asegurarse  que el plan de continuidad de negocio tenga suficiente presupuesto anualmente para las capacitaciones y a la vez asegurarse que los colaboradores participen de él. 
	El desarrollo de una conciencia de la continuidad del negocio y el programa de formación es un proceso de cuatro pasos.

1. Identificar las necesidades de formación y sensibilización mediante la especificación de que la organización necesita también que tipo de conocimiento ellos requieren para cumplir con sus responsabilidades.
2. Evaluar las deficiencias entre el conocimiento que actualmente tienen del Plan de negocio y cual ellos necesitan aprender
3. Seleccionar un conjunto de métodos para las pruebas para la identificación individual de cada uno de los requerimientos, teniendo en cuenta las lagunas en la formación y la posible falta de presupuesto.
4. Creación de un horario para las actividades de capacitación utilizando métodos seleccionados acorde al plan de negocios.
Varios recursos existen para la conciencia y la formación, como:

· Políticas internas para la continuidad del plan de negocio
· Desarrollo del plan de negocio, pruebas y actividades de mantenimiento 
· Eventos tales como; seminarios y conferencias 
· Libros y documentos que cubran los puntos específicos del los cursos

	Las auditorias periódicas y frecuentes, así como  los entrenamientos  son necesarios para concientizar a la organización de que esto es importante para mantener un mejoramiento de la calidad. Para facilitar las auditorias el progreso de las capacitaciones debe ser documentado.

D. Auditorias en la continuidad del negocio

	Las auditorias periódicas del plan de negocios tienen 4 actividades importantes para el mantenimiento del plan. Una auditoria del plan de negocios implica una revisión imparcial de la organización del plan de negocios y sus programas para determinar la conformidad con los lineamientos internos de la organización y las regulaciones externas generales. El alcance de las auditorias necesita incluir todas las etapas del plan de negocios y ser detalladas en un libro de seguimiento.

1. Gestión de riesgo
2. Análisis de impacto en el negocio
3. Continuidad del desarrollo de la estrategia de negocios
4. Desarrollo de planes de continuidad de negocio
5. Pruebas de plan de continuidad del negocio
6. Mantenimiento del plan de continuidad del negocio

	Desde una perspectiva de plan de mantenimiento, las carencias y deficiencias en cualquiera de las etapas anteriores identificadas en un informe de auditoría se traducirá en estas actividades.

· Rehaciendo estas etapas de los procesos se identifican los vacios y debilidades.
· Implementando las recomendaciones en los reportes de  las auditorias  siempre que sea posible.
· Actualizando el plan de negocios incorporando en los documentos los cambios resultantes de las actividades del proceso para la gestión de cambios.

E. Recomendaciones para el mantenimiento del plan de negocios  

	El mantener un documento del plan de continuidad del negocio en una forma actualizada es una tarea compleja y difícil. La sección anterior sugiere el uso de cuatro procesos diferentes para ayudar a mantener el plan.
1. La continuidad de la gestión del cambio de plan de negocios
2. Pruebas de plan de continuidad del negocio
3. Formación plan de continuidad de negocios
4. Auditorías plan de continuidad del negocio

La lista siguiente provee sugerencias adicionales para ayudar a mantener el plan
· Mantener copias del plan en múltiples lugares como en instalaciones alternativas de recuperación: vehículos o casas de colaboradores también bodegas de almacenamiento fuera de sitio.
· Realizar regularmente pruebas para identificar debilidades en el plan
·  Probar a fondo el plan siempre que haya cambios importantes realizados en el plan.
· Cualquier cambio en personal, procesos o recursos deben der revisados al iniciar el plan y mantener estos cambios actualizados y sincronizados con las pruebas del plan.
· Usar las versiones más actualizadas del plan de continuidad de negocios para y evitar confundir los documentos con las versiones anteriores.
· Integrar actuales y futuros proyectos dentro del plan de continuidad de negocios.
· La asignación de diferentes responsabilidades en el plan de negocios a equipos o personas experimentadas.
· Asegurar el proceso de documentación exista en el plan de mantenimiento para la continuidad del negocio.
· Estar seguros que en el plan de mantenimiento para la continuidad del negocio sea parte del presupuesto anual del plan de negocios.
· Crear un programa de capacitación para toda la empresa.
· Crear una lista de distribución del plan de continuidad del negocio con individuos autorizados.
· Brindar una adecuada capacitación para los nuevos colaboradores.  
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