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RESUMEN EJECUTIVO

Four Seasons Resort Costa Rica es un hotel de lujo ubicado en la Peninsula de Papagayo,
Liberia, Guanacaste. Compafiia que brinda servicios de hospitalidad de altos estandares, servicio
de restaurantes, spa, actividades recreativas y cuenta con un extenso campo de golf para el
disfrute de los huéspedes de los diferentes hoteles de la peninsula y miembros inscritos. Abrid
sus puertas en el 2004 y cuenta con 182 habitaciones entre esas casas, villas, suites y
habitaciones estandares.

Four Seasons Resort Costa Rica es uno de los 125 hoteles de la cadena Four Seasons Hotels and
Resorts, esta cadena inici6 en trabajar en la estandarizacion global de seguridad de las
tecnologias de informacion y comunicacion de todos sus hoteles, realizando el cambio y
actualizacion de los dispositivos firewall de la compafia, logrando de esa forma que Four
Seasons Costa Rica también estandarice toda su red bajo las normas y reglas de la cadena
hotelera.

La justificacion principal de la realizacion de este proyecto fue proteger la informacion de la
compaiiia, sus empleados y sus clientes, asi como la infraestructura tecnoldgica del hotel de ser
victimas de ataques cibernéticos, ya que la industria de la hospitalidad es un foco importante para
los ciberatacantes para realizar delitos de fraude y dafios a la infraestructura de las tecnologias de
informacion.

El objetivo general de este proyecto fue elaborar un Plan de Gestion de Proyecto para realizar el
cambio de los dispositivos firewall de la marca Juniper por la nueva marca de dispositivos de
seguridad para cumplir con las reglas y estandares de seguridad de Four Seasons Resort Costa
Rica, realizando el upgrade del hardware y software de Trustwave. Los objetivos especificos
fueron: definir un plan de gestion del alcance para identificar las actividades necesarias para la
ejecucion del proyecto, desarrollar un plan de gestion del cronograma para lograr el control de
las actividades que se necesitan para completar el proyecto, definir un plan de gestion de costos
para determinar el presupuesto requerido y como se manejaran los costos del proyecto, realizar
un plan de gestion de calidad para establecer el nivel de exigencia de calidad que ofrecera el
proyecto, desarrollar un plan de gestion de los recursos para identificar los aportes y las
limitaciones del personal que participara en el proyecto y los bienes con los que se contara,
desarrollar un plan de gestion de comunicaciones para identificar y establecer los documentos,
medios y canales que se usaran para comunicacion del proyecto, desarrollar un plan de gestion
de riesgos del proyecto para administrar de manera correcta el proyecto y contemplar posibles
eventualidades que puedan ocurrir en su desarrollo, desarrollar un plan de gestion de
adquisiciones para identificar los flujos, la forma y los medios de cémo se realizard la
adquisicion de los insumos que requiere el proyecto, desarrollar un plan de gestién de los
interesados para determinar los roles, importancia e influencia que tienen en el proyecto.

Este proyecto se desarrollé bajo la metodologia de analitico — sintético y también el método de
investigacion documental. Entre las fuentes primarias del proyecto se usaron las consultas al
Director de Tecnologias de Informacién, el Director Regional, personal de la compafia de
seguridad Trustwave y el personal corporativo de Four Seasons, entre las fuentes secundarias se
hizo la mayor parte de las consultas al liboro PMBOK (6ta ed).
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Los planes de gestion de alcance, costo, tiempo y calidad se convirtieron en los pilares
principales del Director de Proyectos para el desarrollo y desempefio del proyecto, con los cuales
se lograron crear una guia para cumplir con los requerimientos y reglas establecidas por la
oficina corporativa de Four Seasons Hotels and Resorts. Con la creacion del plan de gestion del
alcance se logré conformar una linea base de medicion de desempefio del proyecto mas real y
objetiva con la cual el Director de Proyectos logro tener una forma mas eficiente y eficaz de dar
seguimiento al proyecto. Con el desarrollo del plan de gestion de los costos fue posible realizar
un andlisis y asignar una reserva de contingencia para utilizar en caso ocurra alguna eventualidad
que requiera gastos de mas. El plan de gestion del tiempo permitié al Director de proyectos
obtener un mejor manejo de los recursos y un mayor control en el desempefio del proyecto.
Como parte del plan de gestién de la calidad siempre se tuvo en cuenta ocasionar el menor
impacto posible e interrupcion de la operacion diaria del hotel.

Se recomienda al Director de proyectos siempre trabajar en conjunto con el Director de
Tecnologias de Informacion de Four Seasons Resort Costa Rica, ya que este es el maximo
responsable del proyecto ante los directivos del hotel. Por su parte también tomar en cuenta
cronogramas Y planificaciones del tiempo de proyectos similares realizados anteriormente para
tomar como base experiencias vividas en la realizacion de estos. Tratar de considerar todos los
factores internos y externos que pueden afectar los costos del proyecto, el poder contar con estos
estimados en costos econdmicos ayudara a gestionar mejor los recursos y el presupuesto. Para la
calidad del proyecto se le recomienda el Director de Tecnologias de Informacion realizar un
constante monitoreo de las redes y equipos de seguridad para tener siempre la informacion
protegida de manera dptima, realizar auditorias externas e internas minimo una vez al afio como
parte del control de calidad de la seguridad de la informacién.
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1. Introduccién

1.1. Antecedentes

El proyecto serd implementando en el Hotel Four Seasons Resort Costa Rica, el cual es uno de
los 125 hoteles de lujo que pertenece a la cadena hotelera Four Seasons Hotels and Resorts,
siendo el unico Four Seasons en Centro América, el cual cuenta con los mas altos estandares de
servicios de hospitalidad y es poseedor del galardén de 5 estrellas del Forbes Travel Guide,
ubicado en la Peninsula de Papagayo, Guanacaste, Costa Rica, considerado uno de los hoteles
mas lujosos del pais.

Por ende, al ser una compafiia de hospitalidad de altos estandares, que recibe en sus instalaciones
clientes sumamente importantes y exigentes obliga a la compafiia a tener sus sistemas de
informacion protegidos con sistemas de seguridad que garanticen y aseguren la proteccion de la
informacion de la compaiiia, de sus clientes y sus empleados.

Four Seasons Resort Costa Rica abrié sus puertas en el afio 2004 manejando en ese momento la
seguridad de informacion e infraestructura tecnolégica con equipos firewall de Oracle llamados
Corente, cambiando unos afios después a los servicios de seguridad Astaro, con los cuales se
manejaba la seguridad y proteccion de trafico de las dos redes que contaba Four Seasons Resort
Costa Rica en esa época, una de las redes era destinada para uso administrativo y otra para uso
de la red de huéspedes.

En el afio 2014 aproximadamente Four Seasons Resort Costa Rica finaliza contrato con los
servicios de Astaro e inicia un nuevo contrato con la compafiia de seguridad de informacion
Trustwave Holdings, Inc., la cual es una compafiia lider en ciberseguridad y administracién de

servicios de seguridad que ayuda a muchas empresas en el mundo a luchar contra el cibercrimen.



Para esta ocasion Four Seasons Resort Costa Rica implementa en sus instalaciones equipos de
seguridad de la marca Juniper, equipos que conserva actualmente para proteger la informacion,
con el cual se garantiza el monitoreo 24 horas y 7 dias de la semana de la seguridad de la
informacidn, el correcto tréfico de datos, configuracion de reglas para diferentes redes de area
local virtual y sobre todo la proteccion de datos en general, el cual ha sido una herramienta clave
y exitosa para la compafiia que ha logrado la constante lucha y proteccion contra el crimen

cibernético.

1.2.  Problematica

La necesidad del proyecto se debe a que la cadena hotelera Four Seasons Hotels and Resorts
trabaja arduamente para proteger la informacion y los sistemas en general de la compafiia con lo
altimo de la tecnologia, por ende como parte de la estandarizacion global de seguridad de las
tecnologias de informacion y comunicacion de la cadena se mantiene el contrato con Trustwave
Holdings, Inc. para cada uno de los diferentes Four Seasons en el mundo, incluyendo Four
Seasons Resort Costa Rica, por lo que al ser una estandarizacion y actualizacion global se
procederd al cambio de los dispositivos Juniper a una marca diferente, la cual el nombre se
reserva por politicas de seguridad de la compafiia para proteger la informacion.

Lo que se desea resolver con la implementacion del proyecto es alinear la infraestructura
tecnoldgica de Four Seasons Resort Costa Rica con las reglas y estandares establecido por las
oficinas corporativas de la cadena, esto para contar con sistemas actualizados, con mejoras en
andlisis, trafico de datos y mayor reforzamiento en la seguridad de la informacién.

La nueva marca de dispositivos firewall garantizara que sus productos seran plataformas que
incluyen firewalls avanzados basados localmente en el centro de datos principal de la propiedad

y controlado por los ingenieros encargados de soporte de Trustwave desde la nube, siendo una



plataforma de ciberseguridad innovadora y altamente eficaz para la proteccion de todas las redes
de éarea local virtual, traficos de datos, control de puertos de enlaces, entre otros.
Se puede considerar este proyecto como una oportunidad de mejora para Four Seasons Costa
Rica ya que aunque actualmente los dispositivos Juniper han cumplido a cabalidad sus funciones
de proteccion de sistemas de informacion, se tiene en cuenta que la tecnologia se encuentra en
constante cambio y asi como los ciberatacantes se vuelven mas ingeniosos y novedosos en sus
formas de ataque, la seguridad de informacion deber seguirse reforzando con actualizaciones y
cambios para poder evitar los intentos de ciberataques, por ende este es el motivo principal por el
cual se recurre a la implementacion de los nuevos dispositivos de seguridad.
A continuacion se mencionara los diferentes problemas que puede tener Four Seasons Resort
Costa Rica si no lleva a cabo el proyecto de actualizacion de firewall:
- Dispositivos perderan garantia y como consecuencia no se podra tener servicio de
soporte.
- No se podra hacer un correcto filtro de informacion que examine todos los paquetes de
datos que viajen en la red.
- No se podra actualizar las reglas actualmente establecidas.
- No se podran agregar nuevas reglas en la red.
- No se podran agregar nuevas redes de area local virtual para el control y manejo de
nuevas redes.
- No se podra realizar la estandarizacion de la red de area local ya que actualmente no esta
correctamente configurada.

- El trafico de datos no serd monitoreado correctamente.



- Diferentes sistemas de la propiedad estaran configurados en redes de area local virtual
incorrectas.

- Oficinas corporativas presentard problemas con la propiedad para conexién con los
servidores principales de Four Seasons Resort Costa Rica.

- Four Seasons Resort Costa Rica estaria fuera de los estandares que la cadena establece.

1.3.  Justificacion del proyecto

Para iniciar se necesita empezar a tener mas claro la definicion de un firewall para poder
entender la importancia del proyecto, Sandoval (2015) menciona que un firewall o cortafuegos es
un dispositivo de hardware o software que nos permite gestionar y filtrar la totalidad de trafico
entrante y saliente que hay entre 2 redes u ordenadores de una misma red.

Teniendo en cuenta la definicidn de los firewalls se puede entender ain mejor la importancia y
necesidad del proyecto, sobre todo por los constantes ciberataques que sufren los usuarios
alrededor del mundo.

Existen infinidades de maneras para que los ciberatacantes hagan caer en sus trampas a los
usuarios como por ejemplo: software dafiino, filtraciones internas, ingenieria social, etc., todo
esto con el proposito de filtrar datos confidenciales, realizar constantes dafios a la infraestructura
tecnoldgica clave de la compafiia, entre otros.

Por lo tanto la hoteleria no se ve exenta de ser victimas de ciberataques, ya que el blanco
principal de los ciberatacantes en esta industria son los datos de informacién sensible de los
clientes y usuarios de la compafiia, entre estos datos uno de los méas preocupantes y de los cuales
Four Seasons Resort Costa Rica trabaja arduamente en proteger es la informacion de tarjetas de

crédito de los clientes, al ser Four Seasons una cadena hotelera de lujo recibe clientes que pagan



altas cantidades de dinero durante sus estadias, por lo que robar la informacion de sus tarjetas de
crédito se considera una mina de oro para los ciberatacantes.
“El problema del fraude originado en la industria hotelera debe

enfrentarse inmediatamente dado que es cada vez mas comun que los

mismos hoteles se conviertan en victimas de fraude. Esta tendencia deberia

traducirse en mejores procedimientos y uso de tecnologias de prevencion

de fraude. Ademas como es de conocimiento publico el fraude online esta

aumentando rapidamente, y en la industria hotelera en particular esto se

debe al incremento de uso de tarifas prepagas que los hoteles ofrecen via

sus propios sitios web. Esto los ha convertido en victimas del uso de

tarjetas de crédito robadas en sus propios sitios web y vendran a aumentar

el costo de fraude de los hoteles, que se sumara al ya conocido

desconocimiento de cobros o fraude “amistoso”, en la forma de contra-

cargos a tasas muy elevadas.” (Staab, 2015).
Teniendo en cuenta todo lo anterior se justifica los motivos principales por que se requiere la
actualizacion del firewall en Four Seasons Resort Costa Rica y de esa manera poder seguir
teniendo el prestigio que ha tenido el hotel hasta ahora y la confianza de los muchos clientes que
a diario reciben.
El desarrollo de este proyecto sera por medio de un plan de gestion de proyecto para poder
implementar la actualizacion del nuevo sistema de seguridad para la proteccion de la
informacion y los sistemas de Four Seasons Resort Costa Rica para evitar ciberataques, de esa
manera poder tener la informacion de los clientes y empleados resguardada evitando los fraudes,

esto tomando en cuenta las 10 areas de conocimiento del PMBOK 6ta edicion (2017) e



implementando las buenas practicas de la administracion de proyectos, permitiendo poder tener
un correcto desarrollo del mismo y tomando las mejores decisiones para llevar a cabo todos los

planes de gestion.

1.4.  Objetivo general

Elaborar un Plan de Gestion de Proyecto para realizar el cambio de los dispositivos firewall de la
marca Juniper por la nueva marca de dispositivos de seguridad para cumplir con las reglas
y estandares de seguridad de Four Seasons Resort Costa Rica, realizando el upgrade del

hardware y software de Trustwave.

1.5. Objetivos especificos

1. Definir un plan de gestion del alcance para identificar las actividades necesarias para la

ejecucion del proyecto.

2. Desarrollar un plan de gestion del cronograma para lograr el control de las actividades que se

necesitan para completar el proyecto.

3. Definir un plan de gestion de costos para determinar el presupuesto requerido y cdmo se

manejaran los costos del proyecto.

4. Realizar un plan de gestion de calidad para establecer el nivel de exigencia de calidad que

ofrecera el proyecto.

5. Desarrollar un plan de gestion de los recursos para identificar los aportes y las limitaciones

del personal que participara en el proyecto y los bienes con los que se contara.

6. Desarrollar un plan de gestion de comunicaciones para identificar y establecer los

documentos, medios y canales que se usaran para comunicacion del proyecto.



Desarrollar un plan de gestién de riesgos del proyecto para administrar de manera correcta el

proyecto y contemplar posibles eventualidades que puedan ocurrir en su desarrollo.

Desarrollar un plan de gestion de adquisiciones para identificar los flujos, la forma y los

medios de como se realizard la adquisicion de los insumos que requiere el proyecto.

Desarrollar un plan de gestion de los interesados para determinar los roles, importancia e

influencia que tienen en el proyecto.



2. Marco tedrico

El marco tedrico del presente trabajo puede ser definido como el resumen de una serie de
conceptualizaciones que sirven como base para la realizacion de la investigacion. También se
agrega informacion general del tema a tratar con descripciones muy puntuales que permite el

mejor entendimiento del proyecto.

2.1.  Marco institucional

El desarrollo del proyecto se desarrolla en el Hotel Four Seasons Resort Costa Rica, uno de los
pocos hoteles de lujo que existen en el pais que ofrece servicios de alojamiento junto a las playas
de la Peninsula de Papagayo, que brinda conceptos culinarios especializados en productos
locales, cuenta con servicios de spa completos y con actividades recreativas combinadas con
aventuras ecologicas que abundan en la localizacion del resort de lujo, en el cual como parte de
su sello se hace énfasis al servicio “Pura Vida” que caracteriza al costarricense en combinacion
de los altos estandares de servicio que representa a la compafiia.

Rojas (2011) enfatiza que “Four Seasons ofrece aventuras y experiencias innovadoras con
excepcional servicio. El resort ha podido crear experiencias Unicas que atraen a parejas, familias
y a un mercado creciente de amigos que quieren compartir y disfrutar su tiempo libre. Peninsula
Papagayo es un importante destino de turismo ecoldgico, con exuberante naturaleza y hermosos

paisajes”

2.1.1. Antecedentes de la institucién

El hotel Four Seasons Resort Costa Rica es parte de la cadena hotelera Four Seasons Hotels and
Resort que tiene su sede corporativa en Toronto, Canadé, ubicado en la Peninsula de Papagayo
en la provincia de Guanacaste, es el Unico hotel de la cadena de lujo ubicado en América Central,

abrid sus puertas en el afio 2004 con una extension de 54000 metros cuadrados de construccién y



valorizado en unos $100,000,000; una propiedad que cuenta con 182 habitaciones, entre esas
casas, Villas, suites y habitaciones estandares.

Desde el momento que abrio sus puertas ha sido una propiedad que ha prometido brindar
servicio excepcional y de lujo, siendo considerado uno de los hoteles més caros del pais.

En el afio 2017 Four Seasons Costa Rica cerr6 temporalmente sus puertas por cuatro meses para
dar inicio a una gran renovacion que cambié por completo el concepto del lujoso hotel con
presupuesto de 35 millones de dolares, Fallas y Montero (2017) afirman “Ahora, el hotel cuenta
con 182 habitaciones, suites y villas (18 mas que antes de la remodelacidn), un vestibulo
redisefiado con un espacio de reunion al aire libre y tiendas renovadas, cuatro nuevos conceptos
culinarios que ofrecen cocina de origen local y espacio replanteados y un area de piscina
mejorada con cabafas exclusivas”.

Desde su ultima remodelacion hasta el momento Four Seasons Costa Rica ha mantenido su
concepto de alto nivel relacionado a la cultura costarricense, pero cabe mencionar que justo esta
recibiendo 20 nuevas casas del nuevo proyecto llamado Four Seasons Private Residences Prieta
Bay at Peninsula de Papagayo que se unen al sistema de residencias que maneja Four Seasons
Costa Rica, siendo parte también del lujo, del confort y servicio personalizado, ubicadas en una
zona que ofrece vistas incomparables, naturaleza, serenidad y privacidad en una de las bahias

mas bonitas de Costa Rica.

2.1.2. Mision y vision
La misién de la compafiia es: En Four Seasons, creemos en reconocer una cara familiar, dar la

bienvenida a una nueva y tratar a todos los que conocemos de la manera en que nos gustaria que

nos traten a nosotros mismos. (Four Seasons, 1997).
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La vision es: Creemos que nuestro prop0sito es crear impresiones que permanezcan con usted

toda la vida. (Four Seasons, 1997).

2.1.3. Estructura organizativa.

La estructura organizativa estad compuesta por las siguientes posiciones como se muestra en la

Figura 1.

General Manager [ |

’ ’ | Director of People & |
Culture

’ Director of Residences

‘ Director of Golf

C Assist Director ‘

Organizational Chart
2020
Figura 1. Estructura Organizativa.

Fuente: (Four Seasons Resort Costa Rica, 2020)

La relacion que tiene la estructura organizacional con el proyecto es que parte de las decisiones
del mismo son realizadas con el Gerente General y la Directora de Finanzas, se debe hacer una
planificacion con ellos para establecer cuando es el mejor momento para realizar el proyecto o al
menos hacerles el comunicado del impacto que puede tener el mismo con la operacion diaria del

hotel, por otro lado todos los demas departamentos se veran afectados por pequefios lapsos de
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tiempo ya que se incurrird a cambios de configuracion en la red que pueda sacar de
funcionamiento algunos dispositivos y servicios que se necesiten usar en las diferentes oficinas,
por ende el departamento principal en el desarrollo del proyecto es el Departamento de
Tecnologias de Informacidn quienes seran los encargados de atacar las afectaciones temporales

que sufren los usuarios durante la implementacion del proyecto.

2.1.4.  Productos que ofrece

Como se mencion6 anteriormente los servicios que ofrece Four Seasons Resort Costa Rica son
servicios de alojamiento junto a las playas de la Peninsula de Papagayo, que brinda conceptos
culinarios especializados en productos locales, cuenta con servicios de spa completos, gimnasio,
actividades recreativas combinadas con aventuras ecologicas que abundan en la localizacion del
resort de lujo, centro infantil para el disfrute de los nifios, dos tiendas de retail, cabafias privadas
junto a las piscinas, centros ejecutivos para reuniones, canchas de tenis, campos de golf, centro
de juegos para el disfrute familiar, servicio a la habitacion las 24 horas, wifi complementario y
premium y 4 restaurantes tematicos en los que los huéspedes pueden disfrutar de la especialidad

culinaria de los chef del hotel.

2.2. Teoria de Administracion de Proyectos

En esta seccion se hace una breve explicacion de los conceptos basicos de la administracion de
proyectos tales como ciclos de vida, grupos de procesos, areas de conocimiento, etc.

Gido y Clements (2013), afirma que “la administracion de proyectos es la planeacion,
organizacién, coordinacion, direccion y control de los recursos para lograr el objetivo del
proyecto. El proceso de administracién de proyectos consiste en planear el trabajo y luego

trabajar el plan.” (p.14).
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Seguidamente se muestran conceptos claves de la administracion de proyectos, que representan

elementos esenciales para el desarrollo del plan de gestion del proyecto.

2.2.1. Proyecto

La definicion de proyecto segun Gido y Clements (2013) es “un esfuerzo para lograr un objetivo
especifico por medio de una serie particular de tareas interrelacionadas y el uso eficaz de los
recursos.” (p.4).

Es importante aclarar que un proyecto es la secuencia de tareas para lograr un objetivo comin y
se debe considerar siempre la diferencia entre un proyecto y la realizacion de tareas diarias de
una organizacion. Para reforzar lo anterior el PMI (2017) afirma “un proyecto es un esfuerzo
temporal que se lleva a cabo para crear un producto, servicio o resultado tnico.” (p.4).
Seguidamente PMI (2017) detalla caracteristicas relevantes de los proyectos y esa de esa forma
da a conocer los elementos que forman parte del proceso, entre esos indica que un proyecto es
anico, es un esfuerzo temporal, impulsan el cambio de las organizaciones, hacen posible la
creacion de valor del negocio, para ello el PMI (2017) define “el valor del negocio como el
beneficio cuantificable neto que se deriva de una iniciativa de negocio. El beneficio puede ser
tangible, intangible o ambos.” (p.7).

Para ampliar el desarrollo conceptual de los que es un proyecto se puede responder a la pregunta
¢Por qué se originan los proyectos?, a esto Lled6 (2013) afirma “todos los proyectos tienen como
fin altimo obtener algln beneficio para la organizacion o sociedad. Estos beneficios podrian ser
tangibles como por ejemplo ganar dinero, salvar vidas o mejorar la participacién de mercado o
intangibles como podria ser aumentar la reputacion u obtener satisfaccion personal por hacer el

bien social.” (p.26).
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Teniendo definidas las conceptualizaciones claves de proyecto se puede garantizar el agregado
de valor que este puede brindar a la industria, comercio, realizaciones personales, entre otros,
cabe destacar que un proyecto no solo se puede llevar a cabo en el ambito laboral, si no que se
puede aclarar que una realizacién personal, un desarrollo propio de la persona también es

considerado como proyecto.

2.2.2. Administracién de Proyectos

Después de haber analizado y comprendido el significado de proyecto, se analiza ahora la
definicion de la administracion de proyectos. Lled6 (2017) indica que: “la direccion de proyectos
es la aplicacion de conocimientos, habilidades y técnicas a las actividades del proyecto para
cumplir con los requisitos del mismo” (p.22).

Para reforzar la tematica el PMI (2017) afirma “La direccion de proyectos es la aplicacion de
conocimientos, habilidades, herramientas y técnicas a las actividades de proyecto para cumplir
con los requisitos del mismo. Se logra mediante la aplicacién e integracion adecuadas de los
procesos de direccion de proyectos identificados para el proyecto.” (p.10).

Para la administracion de proyectos se debe contar con los conocimientos previos para poder
llevarlo a cabo, entre esas, caracteristicas y bases teoricas de lo que se esta poniendo en
desarrollo.

Para poner en marcha un proyecto lo ideal es contar con un Director de Proyectos y dependiendo
de la complejidad del mismo también contar con un equipo de proyecto que permita cumplir con
los requerimientos y objetivos definidos por la persona, empresa o industria en la que se esta
desarrollando el proyecto, todo esto poniendo en préactica las habilidades y técnicas de la
administracion de proyectos, por medio de procesos y planes de gestion para satisfacer a

cabalidad las solicitudes 0 necesidades de los interesados, Lledo (2017) menciona “existen
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procesos y herramientas, tales como Acta de Constitucion de proyectos, la Estructura de
Desglose de Trabajo, el Anlisis del VValor Ganado, entre otros, que son especificas de la
direccion de proyectos.” (p.22).

La administracién de proyectos cuenta con herramientas que sirven para que los miembros del
equipo del proyecto cuenten con la estructura, flexibilidad y el control necesario para lograr los

resultados cumpliendo el tiempo, costo y alcance del proyecto.

2.2.3. Ciclo de vida de un proyecto

El ciclo de vida de un proyecto segiin PMI (2017) es una “serie de fases que atraviesa un
proyecto desde su inicio hasta su conclusion. Proporciona un marco de referencia basico para
dirigir el proyecto. Este marco de referencia basico se aplica independientemente del trabajo
especifico del proyecto involucrado.” (p.19).
Cabe destacar que los ciclos de vida del desarrollo de un proyecto tienen diferentes tipos que se
enumeran a continuacion:

- Ciclo de vida predictivo.

- Ciclo de vida iterativo.

- Ciclo de vida incremental.

- Ciclo de vida adaptativo.

- Ciclo de vida hibrido.
Este Gltimo es una combinacién de un ciclo de vida predictivo y uno adaptativo.
A continuacién se muestra un ejemplo de ciclo de vida predictivo de un proyecto, indicando el

uso de recursos y costos en cada una de sus fases:



Esfuerzo
A

Inicio

Cedula del Plan
proyecto inicial
Planeacion

Ejecucian

aceptados

15

Figura 2. Esfuerzo del ciclo de vida del proyecto.

Documentos
Entregables del proyecto
archivados
Cierre
Tiempo

Fuente: (Gido y Clements, 2013)

Los ciclos de vida de los proyectos permiten a los Directores de Proyectos facilitar la gestion de

los mismos y dividirlos en fases que hacen la conexidn del inicio con la finalizacién del

proyecto.

El proyecto a ejecutar sera desarrollado con el ciclo de vida predictivo en que se determina con

antelacion el alcance del proyecto, el costo y el plazo de ejecucidn, llevando a cabo los procesos

de iniciacidn, planificacion, ejecucion, control y monitoreo y por Gltimo el grupo de proceso de

cierre, esto debido a que es el ciclo de vida que mejor se ajusta al proyecto para poder tener con

antelacion todos los procesos de desarrollo listos para su ejecucion.
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2.2.4. Procesos en la Administracion de Proyectos

Como se mencion6 anteriormente el ciclo de vida estd compuesto por 5 grupos de procesos para
el desarrollo del proyecto, estos son: inicio, planificacion, ejecucién, monitoreo y control, y
cierre, los cuales son el paso a paso del desarrollo y vida del proyecto.

Seguidamente se muestra la Figura 3 en la que se muestra la logistica de los grupos de procesos

de la administracion de proyectos.

Grupos de procesos

Monitoreo y Control

|
: Productos
! ) Usuarios
Patrocinador —» Planificacion i
1
Inicio Cierre : > Registros
Activos

1

1

1

|

1 . e
: Ejecucion
1

|

1

1

1

Figura 3. Grupos de procesos de la administracion de proyectos.

Fuente: (Lledo, 2017).

Este es un ejemplo general de los grupos de procesos de un proyecto, esto no quiere decir que
todos los proyectos deban desarrollarse igual, si no que implica ser una herramienta eficiente
para la utilizacion de los procesos, cada proyecto en particular tendra su propio esquema de
procesos que puede diferenciar uno de otro.

Segun PMI (2017) “Un grupo de procesos de la direccion de proyectos es un agrupamiento
I6gico de procesos de la direccion de proyectos para alcanzar los objetivos especificos del

proyecto. Los grupos de procesos son independientes de las fases del proyecto.” (p.23).
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Los 5 grupos de procesos de la administracion de proyectos se deben llevar a cabo para poder

conseguir con éxito los objetivos del proyecto. Seguidamente se hace la descripcidn de cada uno

de los grupos de procesos de la administracion de proyectos:

Grupo de proceso de inicio: Proceso en el que se definen el proyecto y sus objetivos, al
igual que su presupuesto, el acta de constitucion para su debida aprobacion y la
identificacion de los interesados del proyecto.

En este grupo de proceso también se define el alcance inicial del proyecto y los recursos
que seran utilizados en su desarrollo, se hace la identificacion de las restricciones que
existen y la seleccion de la persona encargada de la direccion del proyecto.

Grupo de proceso de planificacion: En este grupo de proceso se hace la planificacion y
gestion del proyecto en el que se hace la recoleccion de fuentes principales para formar
fuertes bases de desarrollo, y se realiza la identificacion y madurez del alcance, costo y
planificacion de las actividades, también se planifica la gestion de la calidad, los recursos,
la comunicacion, identificacion de riesgos y la gestion de las adquisiciones del proyecto,
en resumen es el proceso en donde se define como se va a llevar a cabo la ejecucion del
proyecto.

Grupo de proceso de ejecucion: En este grupo de procesos se llevan a cabo los
componentes y procesos definidos para la ejecucion de proyecto. EI PMI (2017) define
este proceso como “procesos realizados para completar el trabajo definido en el plan para
la direccidon de proyectos a fin de satisfacer los requisitos del proyecto” (p.21).

Grupo de procesos de monitoreo y control: En este grupo de procesos se realizan los
procesos de observar la ejecucion y puesta en marcha del proyecto, de igual forma se

lleva a cabo la medicion del rendimiento y se realiza el control de los cambios que se
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vayan a realizar para tomar en cuenta las acciones preventivas o reactivas que le den
solucion a algun problema u oportunidad.

Grupo de procesos de cierre: Este grupo de procesos es el ultimo proceso del proyecto en
el cual se finalizan formalmente todas las actividades del proyecto y se hace la entrega
del mismo a los interesados, segin el PMI (2017) este grupo son “procesos llevados a

cabo para completar o cerrar formalmente el proyecto, fase o contrato” (p.23).

2.2.5.  Areas del conocimiento de la Administracion de Proyectos

El Project Management Institute (2017) establece en su version 6 del PMBOK 10 areas de

conocimiento las cuales representan diversas areas de la administracion de proyectos, se hace uso

de las mismas para poder tener un buen manejo de la administracion de proyectos.

Gestion de la Integracion del Proyecto: “Incluye procesos y actividades para identificar,
definir, combinar, unificar y coordinar los diversos procesos y actividades de direccion
del proyecto dentro de los Grupos de Procesos de la Direccion de Proyectos.” (PMI,
2017, p.23).

Gestion del Alcance del Proyecto: “Incluye los procesos requeridos para garantizar que el
proyecto incluye todo el trabajo requerido y Unicamente el trabajo para completarlo con
éxito.” (PMI, 2017, p.23.).

Gestion del Cronograma del Proyecto: “Incluye los procesos requeridos para administrar
la finalizacion el proyecto a tiempo.” (PMI, 2017, p.24).

Gestion de los Costos del Proyecto: “Incluye los procesos involucrados en planificar,
estimar, presupuestar, financiar, obtener financiamiento, gestionar y controlar los costos
de modo que se complete el proyecto dentro del presupuesto aprobado.” (PMI, 2017,

p.24.).
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Gestion de la Calidad del Proyecto: “Incluye los procesos para incorporar la politica de
calidad de la organizacién en cuanto a la planificacion, gestion y control de los requisitos
de calidad del proyecto y el producto, a fin de satisfacer las expectativas de los
interesados” (PMI, 2017, p.24).

Gestion de los Recursos del Proyecto: “Incluye los procesos para identificar adquirir y
gestionar los recursos necesarios para la conclusion exitosa del proyecto.” (PMI, 2017,
p.24).

Gestion de las Comunicaciones del Proyecto: “Incluye los procesos requeridos para
garantizar que la planificacion, recopilacion, creacion, distribucion, almacenamiento,
recuperacion, gestion, control, monitoreo y disposicion final de la informacion del
proyecto sean oportunos y adecuados.” (PMI, 2017, p.24).

Gestion de los Riesgos del Proyecto: “Incluye los procesos para llevar a cabo de la
planificacion de la gestion, identificacion, analisis, planificacion de respuesta,
implementacion de respuesta y monitoreo de los riesgos de un proyecto.” (PMI, 2017,
p.24).

Gestion de las Adquisiciones del Proyecto: “Incluye los procesos necesarios para la
compra o adquisicion de los productos, servicios o resultados requeridos por fuera del
equipo del proyecto.” (PMI, 2017, p.24).

Gestidn de los Interesados del Proyecto: “Incluye los procesos requeridos para identificar
a las personas, grupos u organizaciones que pueden afectar o ser afectados por el
proyecto, para analizar las expectativas de los interesados y su impacto en el proyecto, y
para desarrollar estrategias de gestion adecuadas a fin de lograr la participacion eficaz de

los interesados en las decisiones y en la ejecucion del proyecto.” (PMI, 2017, p.24).
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Para mayor entendimiento en la definicion de las &reas de conocimiento de la administracion de

proyectos, se presenta la figura 4 en la que se distribuyen la correspondiente relacion entre los

grupos de procesos Y las areas de conocimientos de la administracion de proyectos.

Grupos de P de la Di ion de Proy
Areas de Grupo de Grupo de Grupo de Grupo de Grupo de
Conocimiento F de P de Procesos de Procesos de Procesos de
Inicio Planificacion Ejecucion Monitoreo y Cierre
Control
4. Gestion de la 4.1 Desarrollar el 4.2 Desarrollar el 4.3 Dirigir y 4.5 Monitorear y 4.7 Cerrar el
Integracion del Acta de Constitucién | Plan para la Gestionar el Trabajo | Controlar el Trabajo | Proyecto o Fase
Proyecto del Proyecto Direccion del del Proyecto del Proyecto
Proyecto 4.4 Gestionar el 4.6 Realizar el

Conocimiento del
Proyecto

Control Integrado
de Cambios

5. Gestion del
Alcance del
Proyecto

5.1 Planificar la
Gestion del Alcance
5.2 copilar
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5.3 Definir el Alcance
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5.6 Controlar el
Alcance

6. Gestion del
Cronograma del
Proyecto

6.1 Planificar la
Gestion del
Cronograma

6.2 Definir las
Actividades

6.3 Secuenciar las
Actividades

6.4 Estimar la
Duracicn de las
Actividades

6.5 Desarrollar el
Cronograma

6.6 Controlar el
Cronograma

7. Gestion de los
Costos del
Proyecto

7.1 Planificar la
Gestion de los Costos
7.2 Cstimar los
Costos

7.3 Determinar el
Presupuesto

7.4 Controlar los
Costos

8. Gestion de la
Calidad del
Proyecto

8.1 Planificar la
Gestion de la
Calidad

8.2 Gestionar la
Calidad

8.3 Controlar la
Calidad

9. Gestion de los
Recursos del

9.1 Planificar la
Gestion de Recursos
9.2 Fstimar los

9.3 Adquirir Recursos
9.4 Desarrollar el
Equipo

9.6 Controlar los
Recursos

Proyecto Recursos de las 9.5 Dirigir al Equipo
Actividades
10. Gestion de las 10.1 Planificar la 10.2 Gestionar las | 10.3 Monitorear las

Comunicaciones|
del Proyecto

Gestion de las
Comunicaciones

Comunicaciones

Comunicaciones

11. Gestion de los
Riesgos del
Proyecto

11.1 Planificar la
Gestidn de los Riesgos
11.2 Identificar los
Riesgos

11.3 Realizar el
Anlisis Cualitativo de
Riesgos

11.4 Realizar el
Anlisis Cuantitativo
de Riesgos

11.5 Planificar la
Respuesta a los
Riesgos

11.6 Implementar
la Respuesta a
los Riesgos

11.7 Monitorear los
Riesgos

12. Gestion de las
Adquisiciones
del Proyecto

12.1 Planificar la
Gestion de las
Adquisiciones

12.2 Efectuar las
Adquisiciones

12.3 Controlar las
Adquisiciones

.

13. Gestion de los
Interesados
del Proyecto

13.1 Identificar a
los Interesados
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los Interesades
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J

Figura 4. Correspondencia entre Grupos de procesos y Areas de Conocimientos de

la Administracion de Proyectos.

Fuente: (PMI, 2017).
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En el desarrollo del Plan de Gestion de Proyecto para Realizar el Cambio de Dispositivos de
Seguridad de Four Seasons Resort Costa Rica se utilizan los planes de gestion de las 10 areas de
conocimientos de la administracién de proyectos, esto para poder conseguir un proyecto exitoso,
poniendo en ejecucion las mejores practicas de la administracion de proyectos.

En un proyecto del area de tecnologias de la informacion se debe ser lo méas preciso posible para
evitar inconvenientes en su desarrollo, tener una buena definicidn del alcance, del tiempo y los
costos del mismo, poder tener claro con cuales recursos contar y la calidad que se le debe brindar
al mismo, por ende también poder tener una buena gestion de los riesgos y de esa manera contar
con planes de contingencia en caso que alguno de los riesgos se presente, tener identificados
todos los interesados del proyecto que van a tener alguna afectacion directa o indirecta con los
cuales se debe gestionar de una manera correcta las comunicaciones del proyecto por medio de
un plan previamente establecido, por ultimo y no menos importante, también contando con un
plan de gestidn de las adquisiciones con el cual el Director del Proyecto tiene muy en claro como
conseguir y gestionar las compras y servicios con las que se cuenta para el desarrollo del

proyecto.

2.3. Seguridad de la informacion

2.3.1. Firewalls

Un firewall es un dispositivo de seguridad de la red que monitorea el trafico de red entrante y
saliente, que decide si permite o bloquea el trafico especifico en funcion de las reglas de
seguridad definidas en el firewall, Baca (2017) afirma “La funcidn de un firewall es proteger de
ataques externos a computadoras personales o redes de computadoras, ya sea que esos ataques
sean maliciosos, debido a que se haya introducido un software malicioso en la red, o

simplemente porgue haya un exceso de trafico en la red. El firewall se puede configurar para
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bloguear datos provenientes de ciertos sitios o determinadas aplicaciones, a la vez que permite el

paso de la informacion importante para la organizacion.” (p. 204)
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Figura 5. Ubicacién de un firewall en una LAN de primera generacion.

Fuente: (Baca, 2017).
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Figura 6. Firewall de ultima generacion.

Fuente: (Baca, 2017).

Seguidamente se podra observar el ejemplo de la estructura légica del Firewall de Four Seasons
Resort Costa Rica, cabe mencionar que hay informacion oculta para proteger la informacion de

la compafiia.
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Figura 7. Firewall Four Seasons Resort Costa Rica.

Fuente: (Four Seasons, 2019).

En la figura anterior se muestra el ejemplo de la estructura del Firewall de Four Seasons Costa
Rica pero dado gue los hoteles y oficinas de Four Seasons estan ubicadas en todo el mundo, es
importante desde el punto de vista de seguridad, cumplimiento y administracion que la
infraestructura y la configuracién de la red se estandarice en todos los hoteles. Esto también

asegurara que todas las redes Four Seasons puedan cumplir con los requisitos de los sistemas,
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aplicaciones y dispositivos estdndar, esto nos quiere decir que la estructura de firewall es un

estandar a seguir que se aplica en todos los Four Seasons del mundo.

2.3.2. Seguridad informética.

Segun Baca (2016) “La seguridad informatica es la disciplina que con base en politicas y normas
internas y externas de la empresa, se encarga de proteger la integridad y privacidad de la
informacién que se encuentra almacenada en un sistema informatico, contra cualquier tipo de
amenazas, minimizando los riesgos tanto fisicos como l0gicos, a los que esta expuesta.” (p.12).
Para cualquier persona, compafiia o industria del mundo la proteccion de la informacion es unos
de los puntos mas importantes para el desarrollo de sus mercados, el manejo de informacién
confidencial de la compafiia, datos personales de los empleados y cliente esto hacer que la
proteccion de estos deben ser realizado con los procesos més fuertes que la compafiia pueda
aplicar, por lo que los encargados de las tecnologias de informacion manejan este proceso con
tanta prioridad como sea posible, cada compafiia debe hacer una fuerte inversidn para contar con
equipo de seguridad lo més fuerte y eficiente posible, ya que el minimo filtro de informacion o
ataque a la infraestructura de la compafia puede hacer perder la confiabilidad de los sistemas y
no solo eso, si no que dependiendo del uso que se le dé a la informacidn robada puede generar
pérdidas econdmicas también. Espitia (2015) explica “uno de los parametros fundamentales a
medir y analizar en la seguridad de la informacién son los incidentes; es decir, los eventos no
deseados que se detectan en la red o en los servicios y que pueden poner en riesgo la
disponibilidad, la confidencialidad o la integracion de la informacién. Cada evento debe ser
registrado y calificado para poder determinar las técnicas que se deben utilizar para detectar

fallas y salvaguardar la informacidn, reaccionando ante cada incidente.”
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En Four Seasons Resort Costa Rica toman muy seriamente el tema de la seguridad de la
informacion y la proteccion de los datos de la compafiia, de los empleados y de los clientes, por
lo que en su pagina web Four Seasons brinda la siguiente informacidn para asegurar que los
datos confidenciales estaran completamente protegidos:

“Usamos distintas tecnologias y medidas de seguridad para ayudarle a

proteger su informacion personal de acceso, uso, divulgacion,

alteracion o destruccion no autorizados, que respetan las leyes de

privacidad y proteccion de datos aplicables. Por ejemplo, solo

permitimos comunicaciones encriptadas desde todos los formularios

de nuestro sitio web, incluyendo cuando nos proporciona la

informacion de su tarjeta de crédito mediante nuestro sitio web. Cada

propiedad Four Seasons almacena la informacién personal en una

ubicacidn segura, y adoptamos medidas para garantizar que solo las

personas autorizadas tengan acceso a esa informacion.” (Four Seasons,

2018).

2.3.3. Ciberatacantes.

Segun Mufioz (2015) un ciberatacante es “una persona experta en alguna rama de la tecnologia, a
menudo informatica, que se dedica a intervenir o realizar alteraciones técnicas con buenas o

malas intenciones sobre un producto o dispositivo.”

2.3.4. Upgrade.

Segun Alsina (2017) el término upgrade hace referencia a “el salto a una nueva version del

programa, sistema operativo o firmware que se esté actualizando.”, por lo que se considera el



cambio de los dispositivos firewall como un upgrade de sistemas, ya que se esta haciendo la

instalacion de dispositivos més actualizados mejorando la seguridad de la informacion.
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2. Marco metodoldgico

En esta seccion se establece el marco metodologico del proyecto se fundamentan los medios que
se utilizaron para su desarrollo. Para iniciar esta seccion se describe el significado de marco
metodologico, el cual segun Balestrini (2006) es: “El conjunto de procedimientos 16gicos, tecno-
operacionales implicitos en todo proceso de investigacion, con el objeto de ponerlos de
manifiesto y sistematizarlos; a propdésito de permitir descubrir y analizar los supuestos del
estudio y de reconstruir los datos, a partir de los conceptos tedricos convencionalmente
operacionalizados” (p.125).

Asi mismo Arias (2006) explica el marco metodologico como el “conjunto de pasos, técnicas y
procedimientos que se emplean para formular y resolver problemas.” (p.26).

Después de haber conceptualizado las definiciones del marco metodoldgico se procede a
determinar la importancia del mismo, segin Barrientos (2012) “Estos pasos determinaran de qué
manera yo debo de almacenar los datos y como analizarlos, en este me debo de centrar mas en el
proceso de investigacion que en el mismo resultado aunque este ultimo depende de ella, ya que,
si dicho proceso de investigacion no es productivo el resultado final sera erroneo.”

A continuacion se define las fuentes de informacidn y sus tipos, los métodos de investigacion, las
herramientas, supuestos y restricciones y los entregables que se utilizaron para el desarrollo del

PFG.

2.1. Fuentes de informacién

Las fuentes de informacion son donde se puede encontrar un repositorio de datos que se puede
usar para el fin que se necesite. Avello (2018) indica que “Es posible llamar “fuentes de
informacioén” a todos aquellos recursos que sirven para satisfacer las necesidades informativas de

cualquier persona, aunque no se haya creado con este fin”.



Por otro lado segtin Losantos (2011): “Las fuentes de informacion son los instrumentos que
ayudan a localizar y recuperar los documentos y la informacion. El concepto de fuente de
informacion ha ido evolucionando a lo largo del tiempo, asi como el término para designarlas”
(p- 90).

Existen dos tipos de fuentes de informacién que serian las fuentes primarias y las fuentes

secundarias, las cuales se explican a continuacion.

2.1.1. Fuentes primarias

“Las fuentes primarias proporcionan datos de primera mano, pues se trata de documentos que
incluyen los resultados de los estudios correspondientes. Ejemplos de fuentes primarias son:
libros, antologias, articulos de publicaciones periddicas, monografias, tesis y disertaciones,
documentos oficiales, reportes de asociaciones, trabajos presentados en conferencias o
seminarios, articulos periodisticos, testimonios de expertos, documentos, videocintas en
diferentes formatos, foros y paginas de internet, etcétera.” (Herndndez, Fernandez y Baptista,

2014, p. 61).
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Teniendo en claro que las fuentes primarias son provenientes de un medio original que satisfacen

la demanda de informacion o conocimiento para una investigacion, por lo que Baena (2017)
refuerza que “Las fuentes primarias son obras de un autor clasico, son originales, son
aportaciones directas.” (p. 65).
Para el desarrollo de este proyecto se utilizaron las fuentes primarias:

e Entrevistas.

e Reuniones.

e Videoconferencias.
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Se utilizaron estas fuentes primarias debido a que el tipo de trabajo lo exigia, no era una
investigacion en si, sino mas bien una implementacion de estandares impuestos por la oficina

corporativa de la compafiia.

2.1.2. Fuentes secundarias

Las fuentes secundarias segun Losantos (2011): “son aquellas que no tienen como objetivo
principal ofrecer informacidn sino indicar que fuente o documento nos la puede proporcionar.
Los documentos secundarios remiten generalmente a documentos primarios. Son fuentes
secundarias los catalogos, las bibliografias, los repertorios, etc.” (p. 8).
Para reforzar la definicion de este tipo de fuentes secundarias Beyona, J. y Mendoza, F. (2012)
indican que “las fuentes secundarias frecuentemente resultan convenientes, porque acumulan
datos dispensados en cierto nimero de fuentes primarias; por ejemplo, el Anuario de Estadistica,
que contiene datos recopilados de una gran variedad de fuentes primarias de origen
gubernamental y no gubernamental. Cuando se requieren datos de varias de estas fuentes
primarias para analizar un problema dado, puede ser mas conveniente obtenerlos de un simple
volumen tal como el Anuario de Estadistica, que a partir de fuentes primarias individuales. Por
otra parte, las fuentes secundarias amplias tales como el Anuario de Estadistica, pueden también
usarse para localizar rapidamente las fuentes primarias de los datos deseados.”
Para la realizacion de este proyecto se consultaron las siguientes fuentes:

e Documentacion técnica de los nuevos dispositivos firewall

e Procedimiento Operativo estandar de Four Seasons

e Estandares de red corporativos

e Estandares de seguridad de Four Seasons

e Manuales de instalacion



e Documentacion compartida por oficina corporativa de Four Seasons

e Documentacion compartida por Trustwave

e Correos electrénicos entre involucrados
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e EIl Project Management Body of Knowledge (PMBOK), en su sexta edicion (PMI, 2017)

e Libros de administracion de proyectos

e Tesis de grado

e Intranet corporativa

e Libros, documentos y estandares del PMI y otros autores.

El resumen de las fuentes de informacion que se utilizaron en este proyecto se presenta en la

Tabla 1:

Tabla 1.

Fuentes de informacién utilizadas

Objetivos

Fuentes de informacion

Primarias

Secundarias

1. Definir un plan de gestion
del alcance para identificar
las actividades necesarias de
ejecucion del proyecto.

Director de
Tecnologias de
Informacion.
Directora de Finanzas.
Director Regional de
Tecnologias de

PMBOK 2017
Minutas de reuniones.

Informacion.
2. Desarrollar un plan de Director de PMBOK 2017
gestion del cronograma para Tecnologias de Documentacion
lograr el control de las Informacién. compartida por oficina

actividades que se necesitan
para completar el proyecto.

Personal de Trustwave.

Personal de
Corporativo de Four
Seasons.

corporativa de Four
Seasons.
Documentacion
compartida por
Trustwave.

Minutas de reuniones.
Horario del staff de
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Objetivos Fuentes de informacion
Primarias Secundarias
Tecnologias de
Informacion.
3. Definir un plan de gestion Director de PMBOK 2017.
de costos para determinar el Tecnologias de Libros, documentos y
presupuesto requerido y Informacién. estandares del PMI y

cOmo se manejaran los
costos del proyecto.

Directora de Finanzas.

otros autores.
Minutas de reuniones.
Contrato anual de

Trustwave.
4. Realizar un plan de Director de PMBOK 2017.
gestion de calidad para Tecnologias de Documentacion técnica
establecer el nivel de Informacion. de los nuevos

exigencia de calidad que
ofrecera el proyecto.

Personal de Trustwave.

Personal de
Corporativo de Four
Seasons.

dispositivos firewall
Estandares de red
corporativos.

Estandares de seguridad
de Four Seasons.
Procedimiento Operativo
Estandar de Four

Seasons.
5. Desarrollar un plan de Director de PMBOK 2017.
gestion de los recursos para Tecnologias de Correos electronicos
identificar los aportes y las Informacion. entre involucrados.

limitaciones del personal
que participara en el
proyecto y los bienes con
los que se contara.

Personal de Trustwave.

Personal de
Corporativo de Four
Seasons.

Minutas de reuniones.

6. Desarrollar un plan de
gestion de comunicaciones
para identificar y establecer
los documentos, medios y
canales que se usaran para
comunicacion del proyecto.

Director de
Tecnologias de
Informacion.

Personal de Trustwave.

Personal de
Corporativo de Four
Seasons.

PMBOK 2017.
Correos electronicos
entre involucrados.
Minutas de reuniones.
Libros, documentos y
estandares del PMI y
otros autores.

7. Desarrollar un plan de
gestion de riesgos del
proyecto para administrar de
manera correcta el proyecto
y contemplar posibles
eventualidades que puedan
ocurrir en su desarrollo.

Director de
Tecnologias de
Informacion.

Personal de Trustwave.

Personal de
Corporativo de Four
Seasons.

PMBOK 2017.
Procedimiento Operativo
Estandar de Four
Seasons.

Estandares de red
corporativos.

Estandares de seguridad
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Objetivos

Fuentes de informacion

Primarias

Secundarias

de Four Seasons.
Correos electronicos
entre involucrados.
Minutas de reuniones.

8. Desarrollar un plan de
gestion de adquisiciones
para identificar los flujos, la
forma y los medios de cémo
se realizard la adquisicion
de los insumos que requiere
el proyecto.

Director de
Tecnologias de
Informacion.

Personal de Trustwave.

Personal de
Corporativo de Four
Seasons.

PMBOK 2017.
Correos electronicos
entre involucrados.
Minutas de reuniones.

9. Desarrollar un plan de
gestion de los interesados
para determinar los roles,
importancia e influencia que
tienen en el proyecto.

Director de
Tecnologias de
Informacion.

Personal de Trustwave.

Personal de
Corporativo de Four
Seasons.

PMBOK 2017.
Correos electrénicos
entre involucrados.
Minutas de reuniones.
Documentacion
compartida por oficina
corporativa de Four
Seasons.
Documentacion
compartida por
Trustwave.

La tabla 1 muestra las fuentes de informacidn utilizadas, en correspondencia con cada objetivo, y
segun sean primarias o secundarias. Autoria propia.

2.2. Métodos de Investigacion

Los métodos de investigacion son las herramientas que usan los investigadores para analizar y

obtener la informacién del desarrollo que estén realizando, por ende Raffino (2020) refuerza el

concepto de métodos de investigacion como “una actividad dedicada a la obtencion de nuevo

conocimiento o su aplicacion para la resolucion de problemas especificos, a través de un

procedimiento comprensible, comunicable y reproducible. Puede dedicarse a distintas areas del

saber humano, e implicar distinto tipo de razonamiento y procedimientos, segun el método de

investigacion elegido.”
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Ramos (2008) afirma que “La palabra método se deriva del griego meta: hacia, a lo largo; y odos
que significa camino, por lo que podemos deducir que método significa el camino méas adecuado
para lograr un fin. También podemos decir que el método es el conjunto de procedimientos
I6gicos a través de los cuales se plantean los problemas cientificos y se ponen a prueba las
hipotesis y los instrumentos de trabajos investigados”.

Por la naturaleza del proyecto se decidié utilizar los métodos de investigacién Analitico —

Sintético y el método de investigacion documental, los cuales se fundamentan a continuacién.

2.2.1. Método analitico
El método analitico “es aquel método de investigacion que consiste en la desmembracion de un
todo, descomponiendo en sus elementos para observar las causas, la naturaleza y los efectos. El
analisis es la observacion y examen de un hecho en particular. Es necesario conocer la naturaleza

del fendémeno y objeto que estudia para comprender su esencia.” (Ruiz, 2007).

2.2.2. Método Sintético
Segtn Ruiz (2007) “El método sintético es un proceso de razonamiento que tiende a reconstruir
un todo, a partir de los elementos distinguidos por el analisis; se trata en consecuencia de hacer

una exposicion metddica y breve, en resumen.”

2.2.3. Investigacién documental
Maxima (2020) define la investigacion documental “como una estrategia de comprension y
andlisis de realidades tedricas o empiricas mediante la revision, cotejo, comparacion o
comprension de distintos tipos de fuentes documentales referentes a un tema especifico, a través

de un abordaje sistematico y organizado.”
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En la Tabla 2, se pueden apreciar los métodos de investigacién que se emplearon para el

desarrollo de los objetivos definidos para este proyecto.

Tabla 2.

Métodos de investigacion utilizados

Objetivos

Métodos de investigacion

Analitico — Sintético

Investigacion documental

1. Definir un plan de gestion del

alcance para identificar las
actividades necesarias de
ejecucion del proyecto.

Andlisis de requerimientos
que se obtengan de las
reuniones con las partes
interesadas del proyecto, asi
como también un analisis
profundo de la
documentacion enviada por
los mismaos.

Delimitar las caracteristicas
del proyecto para definir
correctamente el alcance.

Investigacion y andlisis de los
estandares de seguridad, de
los estandares de red y el
procedimiento operativo
estandar de Four Seasons para
poder realizar la definicion
del alcance del proyecto
ajustandose a las normas
establecidas por la compafiia.

2. Desarrollar un plan de
gestion del cronograma para
lograr el control de las
actividades que se necesitan
para completar el proyecto

Anélisis de los
requerimientos para las
entregables a realizar, una
descomposicion de las tareas
y establecimiento de su
periodo de realizacion y
entrega con una secuencia
I6gica de las actividades.

Se realiza investigacion
documental para tener en
claro las mejores practicas
para la implementacion de
cronogramas, estableciendo
de la mejor manera sus
tiempos de realizacion.

3. Definir un plan de gestién de
costos para determinar el
presupuesto requerido y como
se manejaran los costos del
proyecto.

Desarrollar un analisis de los
requerimientos que
impliguen costos del
proyecto, tomando en cuenta
los presupuestos anuales
acordados para el contrato
con Trustwave Y los costos
adicionales que requiera el
proyecto.

Se realiza investigacion
documental para poder
planificar la gestion de los
costos del proyecto y de esa
manera tener una estimacion
correcta de los gastos que se
incurrirdn determinando el
presupuesto del proyecto,
consultando las herramientas
y técnicas de la guia del
PMBOK 2017.

4. Realizar un plan de gestion
de calidad para establecer el
nivel de exigencia de calidad
que ofreceré el proyecto.

Analizar y descomponer toda
la informacidn general que
permita la realizacion del
proyecto siguiendo los
estandares de calidad de Four

Se realiza investigacion
documental sobre el plan de
gestion de la calidad del
proyecto para poderlo
planificar, gestionar y
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Objetivos

Métodos de investigacion

Analitico — Sintético

Investigacion documental

Seasons.

controlar en base a la guia del
PMBOK 2017.

5. Desarrollar un plan de
gestion de los recursos para
identificar los aportes y las
limitaciones del personal que
participara en el proyecto y los
bienes con los que se contara.

Identificacion de los recursos
necesario que se necesitan
para la implementacion del
proyecto, asi como la
asignacion de sus usos y
roles.

Investigacion documental
para poder tener una vision
clara de la forma de como
realizar la gestién de los
recursos, estimar los recursos
que seran necesarios en cada
una de las actividades a
realizar en el proyecto, asi
como también conocer de qué
forma se puede realizar la
direccion y desarrollo del
equipo de trabajo.

6. Desarrollar un plan de
gestion de comunicaciones para
identificar y establecer los
documentos, medios y canales
que se usaran para
comunicacion del proyecto.

Se identificaran los canales
de comunicacion y los
controles de los mismos para
el desarrollo del proyecto.

Se realiza investigacion
documental que aporte buenas
practicas para la planificacion,
gestion y monitoreo de la
comunicacion del proyecto en
base a la guia del PMBOK
2017,

7. Desarrollar un plan de
gestion de riesgos del proyecto
para administrar de manera
correcta el proyecto y
contemplar posibles
eventualidades que puedan
ocurrir en su desarrollo.

Analisis profundo para la
identificacion, estimacion y
clasificacion de los posibles
riesgos y oportunidades que
pueden ocurrir durante la
implementacion del proyecto
para de esa manera poder
cuantificar su probabilidad e
impacto.

Se realiza investigacion
documental para conocer la
forma de hacer analisis
cualitativo, cuantitativo y
generar un plan de respuesta a
los riesgos segln la guia del
PMBOK 2017.

8. Desarrollar un plan de
gestion de adquisiciones para
identificar los flujos, la forma 'y
los medios de como se realizara
la adquisicion de los insumos
que requiere el proyecto.

Realizar el analisis para
identificar las adquisiciones
de bienes o servicios
necesarios que debe tener el
proyecto para su realizacion.

Se consulta la base de datos
de proveedores que tiene la
empresa y su correspondiente
catalogo de productos para
poder elegir la adquisicion de
bienes y servicios del mejor
proveedor.

Se hace investigacion
documental para poder
realizar el plan de gestion de
las adquisiciones teniendo en
cuenta una forma correcta de
cémo gestionarlos y
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Objetivos

Métodos de investigacion

Analitico — Sintético

Investigacion documental

monitorearlos.

9. Desarrollar un plan de
gestion de los interesados para
determinar los roles,
importancia e influencia que
tienen en el proyecto.

Analisis y descomposicion
de las caracteristicas y
posibilidad de existencia de
los interesados del proyecto,
esto para tener en
consideracion la mayor
cantidad de involucrados que
van a tener afectacion
negativa o positiva durante el
desarrollo del proyecto.
Tener en claro el papel de
cada interesado del proyecto
y asi poder definir y
gestionar su participacion en
el mismo.

Se realiza investigacion
documental para conocer las
mejores practicas para
planificar el involucramiento
de los interesados, gestionar y
monitorear su participacion
segun la guia del PMBOK
2017.

La tabla 2 muestra los métodos de investigacion utilizados,

objetivo. Autoria propia.

2.2.4. Herramientas

en correspondencia con cada

Segtn la Guia del PMBOK (PMI, 2017, p.714.) una herramienta es “algo tangible, como una

plantilla o un programa de software, utilizado al realizar una actividad, un producto o resultado”.

Cabe mencionar que la guia del PMBOK contiene una extensa cantidad de herramientas que

pueden ser utilizadas para el desarrollo de proyectos que le dan un soporte firme a las tareas que

debe realizar un Director de Proyectos, por eso Dorado (2013) afirma “Las herramientas de

gestion de proyectos sirven para proporcionar la estructura, la flexibilidad y el control necesario

a los miembros del equipo de trabajo para alcanzar resultados extraordinarios a tiempo y dentro

del presupuesto.”

En el desarrollo del proyecto se utilizaron las siguientes herramientas.

- Juicio de expertos: Segun el PMI (2017) “el juicio de expertos se define como el juicio

que brinda sobre la base de la experiencia en un area de aplicacién, area de conocimiento,
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disciplina, industria, etc., segun resulte apropiado para la actividad que se esta
ejecutando.” (p.79). El uso de esta herramienta es porque es natural en la administracién
de proyectos recurrir a personas con experiencia en el area para poder reforzar las ideas y
planeamientos que se tengan al respecto y poder conseguir la opinion de un experto sobre
el proyecto.

Recopilacion de datos: La recopilacion de datos es una herramienta que se utiliz6 para
poder reunir informacion necesaria segun el plan de gestion que se estaba realizando.
Reuniones: Esta es herramienta se convirtio en una de las mas esenciales en el desarrollo
del proyecto, debido a que todas las partes interesadas compartieron sus puntos de vistas
e informacidn con todo el equipo de trabajo.

Sistemas de informacion para la direccion de proyectos: Para la administracion de
proyecto se cuenta con varios sistemas de informacion que ayudan a manejar los datos
del proyecto de manera digital y editable.

Anaélisis de datos: Las técnicas de analisis de datos que se pueden utilizar en la
administracion de proyectos ayuda al Director de Proyectos con una serie de herramientas
para el manejo y utilizacion de la informacion necesaria, que puede ser analizada de
diferentes formas dependiendo del plan de gestion que se esté ejecutando.

Toma de decisiones: Raffino (2020) es “un proceso que atraviesan las personas cuando
deben elegir entre distintas opciones.” Lo que significa que esta herramienta hace que
todas las partes interesadas del proyecto Ileguen a una decision en referente al plan de

gestion que estén trabajando.



38

Habilidades Interpersonales y de equipo: Estos son comportamientos y habitos de las
personas que hace que la interaccion con las personas sea correcta y mantenga una buena
comunicacion entre las partes.

Planificacion gradual: Segun el PMI (2017) afirma que “es una técnica de planificacion
iterativa en el cual el trabajo a realizar a corto plazo se planifica en detalle, mientras que
el trabajo futuro se planifica a un nivel superior. Es una forma de elaboracion progresiva
aplicable a paquetes de trabajo, paquetes de planificacion y planificacion de liberaciones,
cuando se usa un enfoque agil o en cascada.” (p.185).

Métodos de mejora de calidad: Se puede producir en base a los hallazgos y
recomendaciones de los procesos de control de calidad, los resultados de las autoridades
de calidad o la resolucion en el proceso Gestionar la Calidad. (PMI, 2017, p. 296).
Inspeccion: “Consiste en el examen del producto de un trabajo para determinar si cumple
con los estandares documentados. Por lo general, los resultados de las inspecciones
incluyen mediciones y pueden llevarse a cabo en cualquier nivel. ” (PMI, 2017, p.303.)
Asignacion previa: “Cuando los recursos fisicos o del equipo para un proyecto estan
determinados de antemano, se consideran preasignados. Esta situacion se puede dar si el
proyecto resulta de la identificacion de recursos especificos en el marco de una propuesta
competitiva o si el proyecto depende de la pericia de determinadas personas. La
preasignacion podria incluir también a los miembros del equipo que ya han sido
asignados en el proceso Desarrollar el Acta de Constitucion del Proyecto u otros proceso,
antes de que el Plan de Gestion de los Recursos inicial se haya completado.”(PMI, 2017,

p.333).
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Equipos virtuales: “La globalizacion de los proyectos ha fomentado la necesidad de
equipos virtuales que trabajen en el mismo proyecto, pero no se comparten el mismo sitio
de trabajo. La disponibilidad de tecnologias de comunicacion tales como correo
electronico, teleconferencias, medios sociales de comunicacién, reuniones basadas en
plataformas web y videoconferencias, ha hecho posible la existencia de equipo virtuales.”
(PMI, 2017, p.311).

Analisis de requisitos de comunicacion: “Determina las necesidades de informacion de
los interesados del proyecto. Estos requisitos se definen combinando el tipo y el formado
de la informacion necesaria con un andlisis del valor de dicha informacion.” (PMI, 2017,
p.369).

Tecnologias de la comunicacion: “Herramientas, sistemas, programas informaticos
especificos, etc., utilizados para transferir informacion entre los interesados del
proyecto.” (PMI, 2017, p.726).

Habilidades de comunicacion: “Se utilizan para transferir informacion entre los
interesados.” (PMI, 2017, p. 686). De estas habilidades existen dos tipos, habilidades
interpersonales y de equipo, los cuales segun PMI (2017) “se utilizan para liderar e
interactuar de manera efectiva con miembros de equipos y otros interesados.” (p.686).
Listas rapidas: “Es una lista predeterminada de categorias de riesgos que podrian dar
lugar a riesgos individuales del proyecto que también pueden actuar como fuentes de
riesgo general del proyecto. La lista de ideas rapidas se puede utilizar como un marco
para ayudar al equipo del proyecto para la generacion de ideas, utilizando las técnicas de

identificacion de riesgos.” (PMI, 2017, p.416)
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- Categorizacion de riesgos: “Organizacion por fuentes de riesgo (p.ej., utilizando la RBS),

por area del proyecto afectada (p.ej., utilizando la EDT/WBS) por otra categoria (til

(p.€j., fase del proyecto) a fin de determinar qué areas del proyecto estdn méas expuestas a

los efectos de incertidumbre.” (PMI. 2017, p.701).

- Recopilacion de datos: “Utilizadas para recopilar datos e informacion de diversas

fuentes.” (PMI, 2017, p. 686).

- Criterios de seleccion de proveedores: “Conjunto de atributos requeridos por comprador,

los cuales debe satisfacer o superar a fin de ser seleccionado para un contrato.” (PMI,

2017, p.704).

En la Tabla 3, se definen las herramientas que se utilizaron para cada objetivo propuesto.

Tabla 3.

Herramientas utilizadas

Objetivos

Herramientas

1. Definir un plan de gestion del alcance para
identificar las actividades necesarias de
ejecucion del proyecto.

Juicio de Expertos.

Reuniones.

Analisis de datos.

Toma de decisiones.
Habilidades interpersonales y de
equipo.

2. Desarrollar un plan de gestion del
cronograma para lograr el control de las
actividades que se necesitan para completar el
proyecto.

Juicio de expertos.

Andlisis de datos.

Reuniones.

Sistemas de informacion para la
administracion de proyectos.
Planificacion gradual.

3. Definir un plan de gestién de costos para
determinar el presupuesto requerido y como se
manejaran los costos del proyecto.

Juicio de expertos.

Andlisis de datos.

Reuniones.

Sistemas de informacion para la
direccion de proyectos.
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Objetivos

Herramientas

4. Realizar un plan de gestion de calidad para
establecer el nivel de exigencia de calidad que
ofreceré el proyecto.

Recopilacion de datos.

Toma de decisiones.

Métodos de mejora de calidad.
Inspeccion.

5. Desarrollar un plan de gestion de los
recursos para identificar los aportes y las
limitaciones del personal que participara en el
proyecto y los bienes con los que se contara.

Juicio de expertos.

Andlisis de datos.

Asignacion previa.

Sistemas de informacién para la
direccién de proyectos.
Equipos virtuales.

6. Desarrollar un plan de gestion de
comunicaciones para identificar y establecer
los documentos, medios y canales que se
usaran para comunicacion del proyecto.

Analisis de requisitos de comunicacion.
Tecnologias de la comunicacion.
Reuniones.

Habilidades de comunicacion.
Habilidades interpersonales y de
equipo.

7. Desarrollar un plan de gestion de riesgos del
proyecto para administrar de manera correcta
el proyecto y contemplar posibles
eventualidades que puedan ocurrir en su
desarrollo.

Juicio de expertos.
Analisis de datos.
Reuniones.

Listas rapidas.
Categorizacion de riesgos.
Toma de decisiones.

8. Desarrollar un plan de gestion de
adquisiciones para identificar los flujos, la
forma y los medios de cémo se realizara la
adquisicion de los insumos que requiere el
proyecto.

Juicio de expertos.
Recopilacion de datos.
Criterios de seleccion de proveedores.

9. Desarrollar un plan de gestion de los
interesados para determinar los roles,
importancia e influencia que tienen en el
proyecto.

Recopilacion de datos.
Reuniones.

Toma de decisiones.
Habilidades de comunicacion.

La tabla 3 muestra las herramientas utilizadas, en correspondencia con cada objetivo. Autoria

propia.
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Un supuesto es algo que se puede pensar como un suceso durante la ejecucion del proyecto del

cual no se puede saber a ciencia cierta si es algo que de verdad puede suceder o no, el PMI

(2017) afirma que un supuesto es un “factor del proceso de planificacion que se considera

verdadero, real o cierto, sin prueba ni demostracion.” (p. 725).

Acosta (2018) refuerza el termino indicando que “son condiciones que damos por ciertas pero no

siempre se cumplen.”

Para definir las restricciones el PMI (2017) lo conceptualiza como un “Factor limitante que

afecta la ejecucion de un proyecto, programa, portafolio o proceso.” (p. 723). Un proyecto puede

encontrarse con restricciones alcance, tiempo o costo en su desarrollo que pueden afectar ya sea

positiva 0 negativamente un proyecto.

Los supuestos y restricciones, y su relacion con los objetivos del proyecto final de graduacion, se

ilustran en la Tabla 4, a continuacion.

Tabla 4.

Supuestos y restricciones

Objetivos

Supuestos

Restricciones

1. Definir un plan de gestion del alcance para
identificar las actividades necesarias de
ejecucion del proyecto.

El plan de gestion del
alcance cumple con las
expectativas de los
interesados.

Four Seasons Resort
Costa Rica proveera
toda la informacion
necesaria para el

desarrollo del Proyecto.

El desarrollo del PFG
debe ser realizado bajo
las normas y estandares
de Four Seasons.

Informacion
confidencial de la
compariia no debe ser
revelada.

2. Desarrollar un plan de gestion del
cronograma para lograr el control de las
actividades que se necesitan para completar el

Las personas
involucradas en el
proyecto contaran con

Se debe tener en cuenta
que el personal de
Corporativo de Four
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Objetivos

Supuestos

Restricciones

proyecto.

el tiempo adecuado
para desarrollo del
mismo.

Seasons y el personal de
Trustwave se encuentran
en una zona horaria
diferente a la de Costa
Rica.

El plazo méaximo para la
elaboracion del plan de
gestién de proyecto es
de 3 meses.

3. Definir un plan de gestion de costos para
determinar el presupuesto requerido y cdmo se
manejaran los costos del proyecto.

Se cuenta con el
presupuesto necesario
para la implementacion
del proyecto.

No se puede dar a
conocer las clausulas del
contrato que se tiene con
Trustwave, Unicamente
se puede indicar el
monto anual que se le

paga.

4. Realizar un plan de gestion de calidad para
establecer el nivel de exigencia de calidad que
ofrecera el proyecto.

Las especificaciones
técnicas de los nuevos
dispositivos de
seguridad cumplen con
todos los estandares de
calidad requeridos para
Four Seasons Resort
Costa Rica.

Se contara con la
participacion de todos
los miembros del
Departamento de
Tecnologias de
Informacion de Four
Seasons Resort Costa
Rica.

La implementacion del
proyecto debe ser
durante las madrugadas,
se tendran afectaciones
parciales en el
funcionamiento de
ciertos sistemas y
dispositivos que deben
ser abordados por los
miembros del
Departamento de
Tecnologias de
Informacion desde las
7:30 am.

5. Desarrollar un plan de gestion de los
recursos para identificar los aportes y las
limitaciones del personal que participara en el
proyecto y los bienes con los que se contara.

Se contara con la
participacion de todos
los miembros del
Departamento de
Tecnologias de
Informacion de Four
Seasons Resort Costa
Rica.

Los nuevos

Los dispositivos de
seguridad seran enviados
via aérea por Trustwave.

Los nuevos dispositivos
de seguridad deben ser
instalados por los
miembros del
Departamento de
Tecnologias de
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Objetivos

Supuestos

Restricciones

dispositivos de
seguridad seran
recibidos en la fecha
indicada para su debida
instalacién y cableado.

Se realizaré la compra
de los cables de red con
la suficiente
anticipacion.

Informacion.

Los miembros del
Departamento de
Tecnologias de
Informacién deben tener
flexibilidad de horario
en el momento de la
implementacion del
proyecto.

El Director de
Tecnologias de
informacion y el
ingeniero de Trustwave
deben hacer trabajos de
implementacion del
proyecto durante horas
de la madrugada.

6. Desarrollar un plan de gestion de
comunicaciones para identificar y establecer
los documentos, medios y canales que se
usaran para comunicacion del proyecto.

La comunicacion de los
miembros del equipo
de proyecto sera por
medio de correo
electronico y por
Microsoft Teams.

EI90% de la
comunicacion del
proyecto sera en el
idioma inglés.

Se cuenta con la
informacion necesaria
para el desarrollo del
PFG.

Se debe tener en cuenta
que el personal de
Corporativo de Four
Seasons y el personal de
Trustwave se encuentran
en una zona horaria
diferente a la de Costa
Rica.

Personal de corporativo
de Four Seasons y
personal de Trustwave
no hablan espafiol.

7. Desarrollar un plan de gestion de riesgos del
proyecto para administrar de manera correcta
el proyecto y contemplar posibles
eventualidades que puedan ocurrir en su
desarrollo.

El proyecto sera
realizado en el tiempo
estipulado en el plan de
gestion del
cronograma.

El proyecto sera
realizado segun lo
estipulado en el plan de

Se cuenta con los Unicos
dos equipos necesarios
para el cambio de los
dispositivos de
seguridad, no se cuenta
con equipos de respaldo
en caso de fallo.

Durante las madrugadas
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Objetivos

Supuestos

Restricciones

gestion de los costos.

El Departamento de
Tecnologias de
Informacidn esta
capacitado para dar
asistencia en caso de
fallos de sistemas en el
momento del cambio
de los dispositivos de
seguridad.

solo se contara con la
presencia del Director de
Tecnologias de
Informacion para dar
asistencia a los usuarios
y sistemas.

8. Desarrollar un plan de gestion de

adquisiciones para identificar los flujos, la
forma y los medios de como se realizara la
adquisicion de los insumos que requiere el

proyecto.

Los recursos del
proyecto estaran
disponibles en el
momento estipulado en
el plan de gestion del
cronograma.

Se realizara la compra
de los cables de red con
la suficiente
anticipacion.

Los plazos de entrega de
los recursos no pueden
sobrepasar los 15 dias
por que puede generar
atrasos en el proyecto.

El proveedor de los
cables de red haga envio
de cables incorrectos.

9. Desarrollar un plan de gestion de los
interesados para determinar los roles,
importancia e influencia que tienen en el

proyecto.

Todos los interesados
del proyecto estan
debidamente
identificados.

Todos los interesados
estan informados sobre
las fechas de
implementacion de
proyecto.

Algunos de los
interesados no tienen
experiencia en materia
de administracion de
proyectos.

Algunos de los
interesados no leen los
correos de informacion
sobre el proyecto del
Departamento de
Tecnologias de
Informacién.

La tabla 4 muestra supuestos y restricciones utilizados, en correspondencia con cada objetivo.

Autoria propia.
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Un entregable segun el PMI (2017) es “Cualquier producto, resultado o capacidad unico y

verificable para ejecutar un servicio que se debe producir para completar un proceso, una fase o

un proyecto.” (p.708).

En la Tabla 5, se definen los entregables para cada objetivo propuesto.

Tabla s

Entregables

Objetivos

Entregables

1. Definir un plan de gestion del alcance para
identificar las actividades necesarias de
ejecucion del proyecto.

Plan de gestion del alcance: en este plan se
incluye el plan de gestion de los requisitos del
proyecto, la documentacion de los requisitos y
la estructura de desglose de trabajo.

2. Desarrollar un plan de gestion del
cronograma para lograr el control de las
actividades que se necesitan para completar el
proyecto.

Plan de gestion del cronograma: en este plan se
incluye la lista de actividades, diagrama de
Gantt del proyecto y la estimacion de las
duraciones de las actividades.

3. Definir un plan de gestion de costos para
determinar el presupuesto requerido y como se
manejaran los costos del proyecto.

Plan de gestion de los costos: en este plan se
incluye las estimaciones de los costos del
proyecto.

4. Realizar un plan de gestion de calidad para
establecer el nivel de exigencia de calidad que
ofrecera el proyecto.

Plan de gestion de la calidad: en este plan se
incluye los informes de calidad del proyecto,
los documentos de prueba y evaluacion y las
mediciones de control de calidad del proyecto.

5. Desarrollar un plan de gestion de los
recursos para identificar los aportes y las
limitaciones del personal que participara en el
proyecto y los bienes con los que se contara.

Plan de gestion de los recursos: en este plan se
incluye los requisitos de los recursos,
asignacion de los recursos y el calendario de
los mismos.

6. Desarrollar un plan de gestion de
comunicaciones para identificar y establecer
los documentos, medios y canales que se
usaran para comunicacion del proyecto.

Plan de gestion de las comunicaciones: en este
plan se incluyen las comunicaciones del
proyecto, la informacion de desempefio del
trabajo y las actualizaciones a los documentos
del proyecto.

7. Desarrollar un plan de gestién de riesgos del
proyecto para administrar de manera correcta

Plan de gestion de riesgos: en este plan se
incluyen los registros e informes de riesgos del
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Objetivos

Entregables

el proyecto y contemplar posibles
eventualidades que puedan ocurrir en su
desarrollo.

proyecto.

8. Desarrollar un plan de gestion de
adquisiciones para identificar los flujos, la
forma y los medios de como se realizard la
adquisicion de los insumos que requiere el
proyecto.

Plan de gestion de adquisiciones: en este plan
se incluyen las estrategias de adquisiciones, las
decisiones de hacer o comprar, el criterio de
seleccién de proveedores, los vendedores
seleccionados.

9. Desarrollar un plan de gestion de los
interesados para determinar los roles,
importancia e influencia que tienen en el
proyecto.

Plan de gestion de los interesados: en este plan
se incluyen los registros de los interesados del
proyecto y el plan de involucramiento de los
interesados.

La tabla 5 muestra los entregables del proyecto,
propia.

en correspondencia con cada objetivo. Autoria
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3. Desarrollo

El desarrollo del Plan de Gestion para el proyecto “Plan de gestion de proyecto para realizar el
cambio de los dispositivos de seguridad para cumplir con las reglas y estandares de seguridad de
Four Seasons Resort Costa Rica realizando el upgrade del hardware y software de trustwave”
estd compuesto por una serie de planes de gestion que se desarrollan en las siguientes secciones
de este apartado. En cada uno de estos planes se presentan los procesos que se llevaran a cabo en

la planificacién de cada area de conocimiento, lo cuales se desarrollan a continuacion.

3.1. Plan de Gestion del Alcance del proyecto

En la seccion del plan de gestion del alcance se proporcionara las metas y productos que se debe
esperar al final del proyecto, este plan provee los procesos que aseguran que el proyecto a
realizar lleve a cabo Unicamente el trabajo requerido para alcanzar con éxito el objetivo del
proyecto.

Para reforzar el PMI (2017) afirma “La gestion del alcance del proyecto incluye los procesos
requeridos para garantizar que el proyecto incluya todo el trabajo requerido, y Gnicamente el
trabajo requerido, para completar el proyecto con éxito, gestionar el alcance del proyecto se
enfoca primordialmente en definir y controlar qué se incluye y qué no se incluye en el proyecto.”
(p. 129).

A continuacion, se detalla la descripcion del alcance del proyecto en la cual se incluyen los
principales entregables, criterios de aceptaciébn y restricciones para proporcionar un

entendimiento comun del alcance.

3.1.1. ldentificacion de Interesados.

En este apartado se mencionaran los interesados directos e indirectos que tienen participacion e

influencia en la realizacién del proyecto.
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La identificacion de los interesados es de suma importancia para el proyecto ya que de esa forma
se podra conocer quienes podran ser elementos claves del proyecto y cuales podria brindar
informacidn valiosa para beneficio del proyecto que serviran para el planeamiento del alcance

del proyecto.

3.1.1.1.  Involucrados directos:
- Director de Proyectos
- Director de Tecnologias de Informacién de FSRCR
- Personal del Departamento de Tecnologias de Informacion de FSRCR.
- Director de Area de Servicios de Tecnologia Hotelera para América Latina y Centro-Sur
de EE.UU.
- Representantes de la Oficina de Corporativo de Four Seasons (FSHO)
- Ingeniero de Trustwave

- Representantes de Trustwave

3.1.1.2.  Involucrados Indirectos:
- Comité ejecutivo de Four Seasons Resort Costa Rica.
- Duefios de Four Seasons Resort Costa Rica.
- Equipo de estandares y seguridad de la Tecnologia de Four Seasons Hotels & Resorts.
- Vicepresidente de Servicios de Tecnologia Hotelera de Four Seasons Hotels & Resorts.
- Usuarios de Four Seasons Resort Costa Rica.
- Empleados de Four Seasons Resort Costa Rica.

- Huéspedes de Four Seasons Resort Costa Rica.
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- Proveedores de Four Seasons Resort Costa Rica.

- Instituto Costarricense de Turismo (ICT).

3.1.2. Definicién del alcance

El alcance del proyecto consiste en la actualizacion del sistema de seguridad de FSRCR en el que
se incluye el cambio de los dispositivos firewall de la marca Juniper actuales por los dispositivos
firewall nuevos de la compafiia Trustwave, teniendo como fin principal la estandarizacion de la
red para poder cumplir con las reglas y normas establecidas por FSHO, de esa forma los
diferentes sistemas y dispositivos que se usan en el resort funcionen en las VLANS respectivas
para cada uno y se pueda crear las reglas de seguridad conforme a la nueva estandarizacion.

Este alcance permite que FSRCR al igual que el resto de los hoteles de la cadena a nivel mundial
contar con el mismo estandar de red.

La implementacion de este proyecto ayudaria al resort a contar con un sistema de seguridad mas
robusto y actualizado que evitara cualquier tipo de vulnerabilidad de la red y se mantendra en un
constante escaneo de la misma para detectar cualquier configuracién o conexién que se no

encuentre bajo las reglas establecidas por el sistema.



3.1.2.1.

En la tabla 6, se muestran los entregables del proyecto y sus criterios de aceptacion.

Tabla 6

Entregables del proyecto y criterios de aceptacion.

Entregables del proyecto y criterios de aceptacion.

Entregables

Criterios de aceptacion

Plan de proyecto.

Se acepta el plan de proyectos cuando sea revisado y
aprobado por los principales interesados del proyecto.

Dos dispositivos de
seguridad firewall de
la nueva marca de
Trustwave.

Se aceptan cuando los dispositivos sean verificados

también revisados y validados por los ingenieros de

fisicamente que se encuentren en dptimas condiciones,

Trustwave que hagan constar que a nivel funcional los
equipos firewall conectan y funcionan correctamente.

Red del resort
estandarizada bajo
reglas y normas de
FSHO.

Se acepta la red estandarizada, si todos los sistemas
funcionan sin ningun inconveniente después de la
estandarizacion de la misma.

Nuevo diagrama de
configuracion
principal de los
nuevos firewalls.

configuracion de los firewalls fue realizada.

Se acepta el nuevo diagrama de configuracion de los nuevos
firewalls si se presenta exactamente a como la nueva

En la tabla 6 se muestran los entregables del proyecto y sus criterios de aceptacion. Autoria

propia.
3.1.2.2.

Exclusiones del proyecto:
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Se excluye del proyecto el cambio de cableado de la red, actualizacion y estandarizacion de otros

sistemas y estaciones de trabajo, ya que esto se deberd manejar en un proyecto aparte posterior al

proyecto de cambio de firewalls.

Se excluye del proyecto también mejoras en la infraestructura de tecnologias de informacion.
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3.1.3. Recopilacion de requisitos.

Segun el PMI (2017) “La documentacion de requisitos individuales cumple con las necesidades de negocio del proyecto.” (p.147). Por
lo tanto en la presente seccion se mostraran los requisitos por medio de la matriz los requisitos del proyecto.
En la Tabla 7, se define la matriz de trazabilidad de requisitos.

Tabla 7

Matriz de Trazabilidad de Requisitos.

Matriz de Trazabilidad de Requisitos

Nombre del Plan de gestion de proyecto para realizar el cambio de los dispositivos de seguridad de Trustwave para cumplir con las
proyecto: reglas y estandares de seguridad de Four Seasons Resort Costa Rica.
Centro de
Costos: 70670-1000-622
Descripcion El producto final del proyecto es el sistema de seguridad (Firewall) de Four Seasons Resort Costa Rica actualizado

con los nuevos dispositivos de seguridad de Trustwave Yy la red estandarizada bajo las normas y reglas de Four Seasons

del Proyecto:
Hotels & Resorts.

Descrincion Necesidades,
ID de de los P oportunidades, Obijetivos Entregables | Disefio Desarrollo Nivel de
Asociado requisitos metas y objetivos del | del proyecto de EDT del producto del producto prioridad
negocio.
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Matriz de Trazabilidad de Requisitos

La
documentacion | Se desarrollan
de los datos varios
Contar con la .
Se debe recolectar informacion se agregaraen | documentos
Recopilacion | informacion . documentos donde se
1.0 . mas 2 . Alta
de datos. necesaria para dar de Word o determinan la
L relevante del ) iy
inicio al proyecto. Excelen la informacion
proyecto
carpeta clave del
compartida de proyecto.
One Drive.
La primera
Ilamada se
Poner a todos realiza con el
los participantes fin de llegar a
Presentar a los )
. en un mismo Se documenta los acuerdos
participantes del . .
. . canal de en una minuta iniciales del
Primer proyecto, revisar N .
1.1 comunicacion y 2.1 lo conversado proyecto y Media
Ilamada. cronograma y . .
4 asignar roles y en las asignar las
alcance, analizar )
Vo tareas de la reuniones. tareas
puntos iniciales. . .
primer semana correspondiente
del proyecto. s de cada
participante del
proyecto.
Identificar el
Se sebe encontrar el :
mejor momento Se logra la
momento oportuno A
e, para hacer la Se documenta identificacion
Identificacion | para hacer la ' . .
) ., interrupcion del enuna minuta | de las ventanas
ventanas de interrupcion de . X i
1.2 servicio y 2.1.2 lo conversado de interrupcion Alta

interrupcion e
impacto.

servicio y conocer el
impacto que esta
desconexion
causara.

también validar
y documentar el
impacto que

puede causar el

en las
reuniones.

y se decide en
que momento
hacerlo.
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Matriz de Trazabilidad de Requisitos

mismo a la
operacion
diaria.

Identificacion

Se necesita conocer
cuales son los
sistemas de alto

Contar con la

documentacion
de los sistemas
de alto impacto

Se documenta

El ingeniero de
Trustwave y
representante de

- impacto que estan . FSHO se
sistemas de . enrutados a en los archivos
. enrutados a traves . encargan de
alto impacto . través del guardados en la
1.3 del firewall para . 2.1.2 hacer la Alta
enrutados a firewall para carpeta One L
. tener en cuenta la . . revision en los
través del . y darles prioridad Drive .
. configuracion de los ! . Juniper para
firewall. . . en la migracion compartido. ; e
mismos para aplicar . identificar los
y evitar :
a los nuevos . sistemas de alto
. afectaciones en .
firewall. -, impacto.
la operacion.
Identificar los Los
Se necesita conocer | tuneles VPN representantes
los tineles VPN que | que van a de FSHO se
. Se documenta .
- se tiene con los proveedores . encargaran de
Identificar los ) en los archivos
. proveedores para para aplicar las hacer la
tuneles VPN . . guardados en la L
1.4 poder aplicar las correspondiente 2.2.5 revision en los Alta
que van a . . carpeta One .
mismas sreglas y evitar . Juniper para
proveedores. Drive

configuraciones del
Juniper a los nuevos
firewalls.

perdida de la
informacion en
el proceso de
migracion.

compartido.

identificar los
tuneles VPN
que van a
proveedores.
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Matriz de Trazabilidad de Requisitos

Un integrante

. . Ubicar un del
Se necesita espacio )
. . Contar con espacio Departamento
- disponible en los X i .
Planificar espacio disponibleenel | deIT se
. rack del cuarto - S
espacio en el o L suficiente para rack principal encargara de .
1.7 eléctrico principal . 2.2.8 . Media
rack para los ubicar los que cumpla con | ubicar un
del hotel para : : .
nuevos FWs. | . nuevos la dimensiones | espacio
instalar los nuevos : . : .
. firewalls. de los firewalls | disponible para
firewalls.
NUevos. los nuevos
firewalls.
Segun el
estandar
. Se documenta | enviado por
Se necesita . . .
- ; o Estandarizar los los sistemas FSHO se hara
Identificar identificar los . . o o
. . sistemas con la identificados revision de los
sistemas con | sistemas que sus ) e . i
2.0 informacion de 3.1.2 para hacer la sistemas y se Media

direcciones IP
no estandar.

direcciones IP no
estan estandarizadas
para corregirlas.

red que FSHO
demanda.

estandarizacion
de las
direcciones IP.

identificara
cuales tienen
direcciones IP
fuera del
estandar.
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Matriz de Trazabilidad de Requisitos

Se hara el
Se debe hacer Evitar Ia Documentacion | cambio
Confirmar que | cambio de méascara y - de los paulatino de
. afectacion de la :
se realicen Gateway en los ., servidores a los | mascara 'y
. . operacion con
cambios de servidores para que . que se les debe | Gateway de los .
30| la caida de los 3.15 : . Media
mascara y en el momento de la : realizar el servidores de
L servidores en el )
Gateway en migracion estos momento de Ia cambio de manera que la
los servidores. | conecten o mascara y operacion diaria
. migracion.
automaticamente. Gateway. del hotel no se
vea afectada.
Se haré la re-
. . Estandarizar las asignacion de
Se necesita cambiar o o
. S direcciones IP las direcciones
Re-asignar IP | las direcciones IP de i
. : de los Documentacion | IP de los
a servidores los servidores que se : )
. servidores que de los servidores de
que esté fuera | encuentran en : . .
3.1 se encuentren 4.1.3 servidores que | forma paulatina Media

de alcance de
nuevas VLAN
confiables.

VLANS que no son
las correspondientes
segun el estandar de

FSHO.

fuera del
alcance de
nuevas VLANS
confiables.

se les debe re-
asignar la IP.

para no causar
mayor
afectacion en la
operacion diaria
del hotel.
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Matriz de Trazabilidad de Requisitos

Asegurar que

El F&P Server debe
ser cambiado de
VLAN ya que

Cumplir con la

Este cambio se
manejara como
un proyecto

Semanas antes
de la migracion
se realizara un
proyecto aparte
al de la

direccién IP aparte antes de o,
39 el F&P Server | actualmente se correcta que 4.2 la migracion ya estarydanzamon Alta
"~ |tenga la IP encuentra en una ' del firewall en
debe tener el que el F&P
correcta. VLAN no F&P Server Server actual el que se
establecida por el ' debe ser cambiara el
estandar de FSHO. reemplazado F&P server y se
P ' le asignara la IP
correcta.
FSHO indicara
Se debe agregar la elDCIP que s
La debe configurar
nueva IP del - .
Agregar documentacion | a los servidores
controlador de
nueva DC IP e Asegurar que y el proceso y
dominio a la 4
como DNS . e los sistemas no para la computadoras,
. configuracion de o L o
3.3 | secundario en sufran caida si 4.2 realizacion de esté sera Alta
. -/ todas las ;
configuracion computadoras el DNS local este configurado en
DHCP de PCs P y llegara a fallar. requerimiento el DHCP del
. servidores para que Lo
y Servidor. en caso aue el DNS sera enviado AD para que
d por FSHO. sea tomado

local falle.

automaticament
e.
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Matriz de Trazabilidad de Requisitos

Todas las impresoras
deben estar

Centralizar
todas las
impresoras en

Se hara un
inventario y

Se configuraran
todas las
impresoras que
se encuentren

Configurar configurada y un servidor y documentacion | enred en el
34 impresoras se | compartidas por facilitar el 43 de las F&P Server, se Media
" | compartan en | medio del F&P manejo e ' impresoras que | compartiran por
F&P Server. Server a todas las instalacién de seran incluidas | medio de la red
estaciones de trabajo | las mismas por enel F&P y se aplicaran a
que sean necesarias. | medio de Server. los usuarios por
politicas GPO. medio de
politicas GPO.
o Actualmente los
Se realizara la . -
) L scripts de inicio
investigacion y »
la de sesion y las
Asegurar que . i unidades
. Todos los scripts y documentacion .
los scripts de ! ) compartidas se
L asignaciones de para asegurar
inicio de ; Asegurar que . encuentran
- unidades A que los scripts .
sesion y . todos los inicios L referenciando al
. g compartidas deben . de inicio de .
3.5 | asignaciones . de sesion sean 4.3 . FQDN del Media
. referenciar al FQDN . sesion y la ! .
de unidades se : referenciados al ) i servidor, se hara
. del servidor para que asignacion de S
referencien a FQDN. una revision

los FQDN del
servidor.

puedan funcionar de
forma correcta.

unidades estén
referenciando
correctamente a
los FQDN del
servidor.

profunda para
asegurar que
todo este
configurado
correctamente.
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Matriz de Trazabilidad de Requisitos

soporte de los
proveedores de esos
sistemas para
pruebas de
funcionamiento.

ellos.

Trustwave y FSHO .
. Se haré la
brindaran el Se contard con | instalacién del
instalador y el SOP o
Instalar agente ara la Dar inicio al un SOP con las | agente de
de integracion Eon figuracion proceso de instrucciones de | integracion de
de nuevo FW conexion de Io)s/ actualizacion configuracion FW AD en los
3.6 | ADenel . del firewall con 3.9 de instalacion servidores de Alta
. nuevos firewalls, . ., :
servidor IFC y la instalacion del agente. interfaces y de
. estos deben ser .
servidor de . del agente del Se documentara | parches
instalados en los N
parches. . nuevo FW AD. el proceso siguiendo el
servidores de : .
parches y de realizado. SOP enviado
' y por FSHO.
interfaces.
Se tienen muchos
sistemas
administrados por
roveedores que )
P Sque Se documentara
tienen configuracion : .
e la lista de Se hara
de reglas especificas
. L Asegurar que proveedores contacto con
Confirmar que | para permitir que sus . !
) los sistemas involucrados y | todos los
todos los sistemas tengan . L
N administrados se actualizara proveedores que
proveedores comunicacion con la
4.0 Y por proveedores 4.4 constantemente | tenga sus Alta
estén listosy | red de FSRCR, por : } ;
; no sufran caidas dependiendo la | sistemas
comprometido | lo que al momento L )
S durante la comunicacion involucrados en
s con su parte. | de la actualizacion L
actualizacion. que se la red de
se debe contar con el
mantenga con FSRCR.

La tabla 7 muestra la matriz de trazabilidad de requisitos, que muestra los principales requisitos del proyecto. Autoria propia.
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3.1.4. Estructura de desglose de trabajo del proyecto.

La siguiente estructura de desglose del trabajo muestra como seré desarrollado el proyecto y
como estan subdivididos los entregables, el PMI (2017) afirma que “el beneficio clave de este
proceso es que proporciona un marco de referencia de lo que se debe entregar.” (p.156).

En la Tabla 8, se define la estructura de desglose de trabajo.

Tabla 8

Estructura de desglose de trabajo.

Plan de gestion de proyecto para realizar el cambio de los dispositivos de seguridad
de Trustwave para cumplir con las reglas y estandares de seguridad de Four Seasons
Resort Costa Rica.

1 Plan de Gestion de Proyecto.

1.1 Desarrollar Acta de Constitucion del proyecto.

1.2 Desarrollar Plan de Gestion de Alcance.

1.2.1 Identificar Interesados.

1.2.2 Identificar requisitos.

1.2.3 Definir el alcance.

1.24 Definir Tareas (EDT).

1.25 Reuniones de seguimiento.

1.25 Elaboracion y presentacion de informes de avance.

1.2.6 Aprobacion del EDT.

1.3 Desarrollar Plan de Gestion del Cronograma.

1.3.1 Definir actividades.

1.3.2 Secuenciar actividades.
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1.3.3 Estimar Recursos de actividades.

1.34 Desarrollar el cronograma.

1.4 Desarrollar Plan de Gestion de los Costos.
141 Estimar costos.

142 Estimar presupuestos.

1.5 Desarrollar Plan de Gestion de la Calidad.

1.6 Desarrollar Plan de Gestion de los Recursos.
1.7 Desarrollar Plan de Gestion de la Comunicaciones.
1.8 Desarrollar Plan de Gestion de Riesgos.

1.8.1 Identificar riesgos.

1.8.2 Realizar analisis de los riesgos.

1.8.3 Realizar plan de respuesta de los riesgos.

1.9 Desarrollar Plan de Gestion de las Adquisiciones.
1.10 Desarrollar Plan de Gestion de los Interesados.
2 Recopilacion de datos.

2.1 Primer llamada.

2.1.1 Tutorial.

2.1.2 Identificacion de requisitos.

2.1.3 Reserva de viaje.

2.14 Definir actividades de remediacion.

2.2 Recoleccion datos.

2.2.1 Diagramas de red.

2.2.2 Configuraciones de Switches.
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2.2.3 Inventarios.

2.2.4 Configuraciones de Juniper.

2.2.5 Configuraciones de Red.

2.2.6 Administracién remota Junipers.

2.2.7 NMAP de redes requeridas.

2.2.8 Planificar espacio en el rack para nuevos FWs.

3 Revision de datos y verificacion de conectividad.

3.1 Segunda llamada de revision.

3.1.1 Instalacion nuevos FW's.

3.1.2 Identificacion de Sistemas.

4 Confirmacion del alcance del trabajo.

4.1 Tercera llamada de control.

4.1.1 Cambio de IP en Sistemas.

4.1.2 Aplicar configuracion de Junipers a nuevos FWSs.

4.1.3 Cambios de configuracion de red en computadoras, servidores e impresoras.

4.1.4 Confirmacion proveedores.

4.2 Actualizacion configuracién de red en Servidores.

4.3 Configuraciones de compartidos en la red.

4.4 Instalar agente de integracion de nuevo FW AD en el servidor IFC y servidor de
parches.

5 Preparacion del proyecto Fase 1.

51 Cuarta llamada de control.

5.2 Organizar zona, equipos y documentos para implementacion.
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5.3 Elevar ticket de cambio en TW para la fecha de cambio.

6 Preparacion del proyecto Fase 2.

6.1 Quinta llamada de control.

6.2 Reconfigurar tinel VPN de Intelity.

6.3 Elevar el boleto de cambio de FSHO.

7 Preparacién para implementacion del proyecto.

7.1 Sexta llamada de control.

8 Implementacion.

8.1 Noche 1 — Remover y reemplazar los firewalls existentes.
8.2 Noche 2 — Preparacion de separacion VLAN administrativa.
8.3 Noche 3 — Separacion VLAN administrativa.

8.4 Noche 4 — Estandarizacion de Switch.

8.5 Noche 5 - verificacion posterior.

9 Cierre proyecto.

9.1 Entrega de documentos firmados.

9.2 Configurar escaneo de red con los nuevos dispositivos de seguridad.

La tabla 8 muestra la estructura de desglose de trabajo del proyecto, en la que se muestran en
detalle los entregables. Autoria propia.

3.1.5. Diccionario de la EDT.

La EDT mostrada anteriormente presenta el desglose de todas las tareas a desempefiar en el

proyecto en una manera de descomposicidn para poder tener una mejor apreciacion de las

actividades, seguidamente se mostrara el diccionario de la EDT que proveera informacion

detallada sobre los entregables de las actividades.




En la Tabla 9, se presenta el diccionario de la EDT.

Tabla 9

Diccionario de la EDT.
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT
1 1 Plan de Gestion | Plan para la Direccion | Plan de Gestion | - Director de
de Proyecto. de Proyectos: en este | del Proyecto. proyectos
plan se incluye en - Director de IT
acta de constitucion - Representantes
del proyecto, el de FSHO
registro de los
supuestos y el plan
para la direccion del
proyecto.
1.1 Desarrollar Acta | Se desarrolla el acta | Acta de - Director de
de Constitucion | que permitira dar constitucion del proyectos
del proyecto. inicio al proyecto. proyecto. - Director de IT
- Representantes
de FSHO
1.2 Desarrollar Plan | Plan de gestion del Plan de Gestion | - Director de
de Gestion de alcance: en este plan | de Alcance. proyectos
Alcance. se incluye el plan de - Director de IT
gestion de los - Representantes
requisitos del de FSHO
proyecto, la
documentacion de los
requisitos y la
estructura de desglose
de trabajo.
1.2.1 Identificar Realizar la correcta Documentacion | - Director de
Interesados. identificacion de los | de la proyectos
interesados del identificacion de | - Director de IT
proyecto para un los interesados. - Representantes
mayor control de los de FSHO
mismos.
1.2.2 Identificar Identificacion de los | Matriz de - Director de
requisitos. requisitos del Trazabilidad de proyectos
proyecto para la requisitos. - Director de IT
correcta ejecucion. - Representantes

de FSHO
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT

1.2.3 Definir el Definicion del Definicion del - Director de

alcance. alcance y resultados | alcance. proyectos
esperados del - Director de IT
proyecto. - Representantes

de FSHO

1.2.4 Definir Tareas Definicion de las Estructura de - Director de
(EDT). tareas a realizar en el | desglose de proyectos

proyecto. trabajo. - Director de IT
- Representantes
Diccionario de la | de FSHO
EDT.

1.2.5 Reuniones de Reuniones virtuales - Director de

seguimiento. con el equipo de Procedimiento proyectos
trabajo para del control - Director de IT
seguimiento del integrado de - Representantes
proceso de planeacion | cambios. de FSHO
de alcance del
proyecto.

1.2.5 Elaboracion y Elaboracion y Informes de - Director de
presentacion de | presentacion de los avance. proyectos
informes de informes de avances - Director de IT
avance. del proyecto - Representantes

de FSHO

1.2.6 Aprobacion del | Presentacion del EDT | Estructura de - Director de
EDT. a los principales desglose de proyectos

interesados del trabajo aprobado. | - Director de IT
proyecto para su - Representantes
aprobacion. de FSHO

1.3 Desarrollar Plan | Plan de gestion del Definicién de las | - Director de
de Gestion del cronograma: en este actividades del proyectos
Cronograma. plan se incluye la lista | proyecto. - Director de IT

de actividades, - Representantes
diagrama de Gantt del | Secuenciacion de | de FSHO

proyecto y la
estimacion de las
duraciones de las
actividades.

las actividades.

Estimacién de la
duracion de las
actividades.

Cronograma del
proyecto.
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT

1.3.1 Definir Se realiza la Documentacion | - Director de

actividades. definicion de todas de actividades proyectos
las actividades del definidas. - Director de IT
proyecto, para llevar - Representantes
un control de de FSHO
cronograma optimo.

1.3.2 Secuenciar Se realiza la Secuenciacion de | - Director de
actividades. secuenciacién de las | las actividades. proyectos

actividades para que - Director de IT
no existan conflictos - Representantes
en la realizacion de de FSHO

las mismas.

1.3.3 Estimar Estimacion de los Estimacion de los | - Director de
Recursos de recursos de las recursos de las proyectos
actividades. actividades del actividades. - Director de IT

proyecto, para que - Representantes
cada actividad cuente de FSHO

con los recursos

necesarios para su

realizacion.

1.3.4 Desarrollar el Realizacion del Cronograma del | - Director de

cronograma. cronograma del proyecto. proyectos
proyecto. - Director de IT
- Representantes

de FSHO

1.4 Desarrollar Plan | Plan de gestion de los | Plan de Gestion | - Director de
de Gestion de los | costos: en este plan se | de los Costos del | proyectos
Costos. incluye las Proyecto. - Director de IT

estimaciones de los - Representantes
costos del proyecto. de FSHO

1.4.1 Estimar costos. | Realizar las Estimacion de los | - Director de

estimaciones de los costos del proyectos
costos del proyecto proyecto. - Director de IT
para la realizacion del - Representantes
presupuesto. de FSHO
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT
1.4.2 Estimar Estimacion del Definicion del - Director de
presupuestos. presupuesto del presupuesto. proyectos
proyecto, para - Director de IT
conocer los gastos - Representantes
gue se van a necesitar de FSHO
en la realizacion del
proyecto.
1.5 Desarrollar Plan | Plan de gestion de la | Definicion de los | - Director de
de Gestion de la | calidad: en este plan | roles y proyectos
Calidad. se incluye los responsabilidades | - Director de IT
informes de calidad respecto a - Representantes
del proyecto, los calidad. de FSHO
documentos de
prueba y evaluacion y | Politicas de
las mediciones de calidad.
control de calidad del
proyecto. Linea base de la
calidad.
Actividades de
gestion y control
de la calidad.
Plan de mejora.
1.6 Desarrollar Plan | Plan de gestion de los | Estimacion de los | - Director de
de Gestidn de los | recursos: en este plan | recursos. proyectos
Recursos. se incluye los - Director de IT
requisitos de los Adquisicion de - Representantes
recursos, asignacion los recursos. de FSHO

de los recursos y el
calendario de los
mMismos.

Desarrollo del
equipo.
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT

1.7 Desarrollar Plan | Plan de gestion de las | Uso de técnicas y | - Director de
de Gestion de la | comunicaciones: en herramientas proyectos
Comunicaciones. | este plan se incluyen | tecnoldgicas. - Director de IT

las comunicaciones - Representantes
del proyecto, la Matriz de de FSHO
informacion de comunicaciones

desempefio del del proyecto.

trabajo y las

actualizaciones a los

documentos del

proyecto.

1.8 Desarrollar Plan | Plan de gestion de Plan de Gestion | - Director de
de Gestion de riesgos: en este plan | de los riesgos del | proyectos
Riesgos. se incluyen los proyecto. - Director de IT

registros e informes - Representantes
de riesgos del de FSHO
proyecto.

1.8.1 Identificar Identificacion de los | Identificacion de | - Director de
riesgos. posibles riesgos que los riesgos. proyectos

pueden ocurrir - Director de IT

durante la realizacion | Estructura de - Representantes

del proyecto. desglose de los de FSHO
riesgos.

1.8.2 Realizar analisis | Realizacion del - Director de
de los riesgos. analisis de los Escala de proyectos

posibles riesgos que probabilidad e - Director de IT
pueden ocurrir impacto. - Representantes
durante la realizacion de FSHO
del proyecto. Matriz de

probabilidad e

impacto.

1.8.3 Realizar plan de | Realizacion del plan - Director de
respuesta de los | de respuesta de los Plan de respuesta | proyectos
riesgos. riesgos para conocer | a los riesgos. - Director de IT

la contingencia en - Representantes
costos y tiempo del de FSHO

proyecto,
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datos

Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT

1.9 Desarrollar Plan | Plan de gestion de Analisis hacer o | - Director de
de Gestion de las | adquisiciones: en este | comprar. proyectos
Adquisiciones. plan se incluyen las - Director de IT

estrategias de Plan de - Representantes
adquisiciones, las adquisiciones. de FSHO
decisiones de hacer o

comprar, el criterio de | Calificacion de

seleccion de proveedores.

proveedores, los

vendedores

seleccionados y el

informe de las

adquisiciones

cerradas.

1.10 Desarrollar Plan | Plan de gestion de los | Identificacion de | - Director de
de Gestion de los | interesados: en este las partes proyectos
Interesados. plan se incluyen los interesadas. - Director de IT

registros de los - Representantes
interesados del Criterios parala | de FSHO
proyecto y el plan de | ponderacion del
involucramiento de poder e interés y
los interesados. determinacion del

nivel de interés.

Matriz de

poder/interes

Documento de

registro de

interesados.

2 2 Recopilacién de
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT
2.1 Primer llamada | Llamada inicial en la | Minuta de lo - Director de
que estan conversado en la | proyectos
involucrados todos primer llamada - Ingeniero de
los participantes del Trustwave
proyecto, se - Director de IT
conversara los puntos - Representantes
iniciales mas de FSHO
importantes del
proyecto y también
las primeras tareas a
realizar durante la
primera semana.
2.1.1 Tutorial. Se subiran a la Tutorial de alto - Director de
carpeta compartida nivel para proyectos
que se tendra en One | participantes del | - Ingeniero de
Drive toda la proyecto Trustwave
documentacion - Director de IT
necesaria para poner | Documentacion | - Representantes
en marcha el sobre la de FSHO
proyecto. actualizacion de
firewall
2.1.2 Identificacion de | Identificacion de Identificacion de | - Director de
requisitos. actividades necesarias | ventanas de proyectos
para la preparacion de | interrupcion e - Ingeniero de
la implementacion del | impacto Trustwave
proyecto - Director de IT
Identificacion de | - Representantes
los sistemas de de FSHO

alto impacto
enrutados a
través del
firewall

Identificacién de
26 puertos libres
en Core Switch

Identificacién de
datos que seran
brindados la

préxima llamada.
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT
2.1.3 Reserva de viaje | Confirmacion de Reserva de viaje | - Director de
reserva del vuelo del | Ing, Trustwave Proyectos
ingeniero de
Trustwave que va a
realizar el trabajo en
sitio
214 Definir Durante la llamada se | Documentacion | - Director de
actividades de discutira sobre la de las actividades | proyectos
remediacion auditoria del firewall | de remediacion. | - Ingeniero de
y el estado de las Trustwave
actividades de - Director de IT
remediacion del - Representantes
mismo de FSHO
2.2 Recoleccion Se debe hacer la Diagramas de red | - Departamento
datos. recoleccion de administrativa de IT
diferentes datos Configuracion
necesarios para la del Core Switch
realizacion de la
actualizacion
2.2.1 Diagramas de Actualizar y brindar Diagramas de red | - Departamento
red el diagrama de red administrativa de IT
actual del FSRCR
2.2.2 Configuracion Se debe crear un Configuracion - Departamento
de switches. archivo en el que se del Core Switch | de IT

encuentre la
configuracion actual
de Core Switch y de
los switches
administrativos del
hotel

Configuracion de
switches
administrativos
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT
2.2.3 Inventarios El departamento de Inventario de - Departamento
IT del FSRCR debe todos los de IT
enviar un inventario switches
actualizado de todos | administrativos
los switches
administrativos que Lista de
existen, lista de los servidores
servidores, lista de
todas las interfaces Lista de todas las
PMS con las que interfaces PMS
conecta Opera.
2.2.4 Configuraciones | Documentacion de la | Configuracion - Ingeniero de
de Juniper configuracion actual | del Juniper Trustwave
del firewall Juniper y
subirlo a la carpeta
compartida de One
Drive
2.2.5 Configuraciones | Documentacion de los | Documentos con | - Representantes
de red NAT entrantes en la los NAT de FSHO
LAN que conecta a entrantes en la
través de los FWs LAN que - Gerente de
actuales, conectan a través | proyectos
identificacion de los | de los firewalls
tuneles VPN que van | actuales
hacia sistemas de
proveedores para que | Documentacion
sean tomados en con los taneles de
cuentaen la VPN que van a
actualizacion del proveedores
firewall y la
diagramacion de Diagrama de
conectividad fisica conectividad
para los nuevos fisica de los
firewalls para evitar firewalls
errores en la conexion
de los mismos.
2.2.6 Administracion | Trustwave verificara | Conexion remota | - Ingeniero
remota Junipers |y confirmara que exitosa para Trustwave

puede administrar de
forma remota los
firewalls actuales

administracion de
nuevos firewalls
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT
2.2.7 NMAP de redes | El ingeniero de NMAP de redes | - Ingeniero de
requeridas. Trustwave se requeridas Trustwave
encargara de realizar
un NMAP de redes
requeridas por medio
del firewall actual
2.2.8 Planificar EL departamento de | Espacio - Departamento
espacio en el IT verificard y disponible para de IT
rack para los ubicaré un espacio los nuevos
nuevos FWs. disponible en donde | firewalls
se instalarén los
nuevos dispositivos
firewall
3 3 Revision de
datos 'y
verificacion de
conectividad.
3.1 Segunda llamada | Discusion de los Minuta de lo - Director de
de revision. temas y tareas que se | discutido en la proyectos
llevaran a cabo Ilamada - Ingeniero de
durante la segunda Trustwave
semana - Director de IT
- Representantes

de FSHO




74

Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT
3.11 Instalacion En el espacio Nuevos firewalls | - Departamento
nuevos FW's. asignado para la instalados, de IT
ubicacion de los cableados y
nuevos dispositivos encendidos - Ingeniero de
firewalls se hard la Trustwave
instalacion de los Administracion
mismo para realizar el | exitosa de los
cableado de conexion | nuevos firewalls
entre ellos y
encenderlos
El ingeniero de
Trustwave se
encargara de verificar
que se pueda hacer
conexion remota a los
nuevos firewalls para
poder administrarlos
3.1.2 Identificacion de | Se realizara un Sistemas con - Representantes
sistemas escaneo de la red para | direcciones IP no | de FSHO
lograr identificar estandar
sistemas que se identificados
encuentran trabajando
con direcciones IP Sistemas
que estan fuera del capturados por la
estandar exploracion
NMAP
Se hara la
identificacion y
documentacion de
todos los sistemas que
fueron encontrados en
la exploracion NMAP
4 4 Confirmacion
del alcance del
trabajo.
4.1 Tercera llamada | Discusion de los Minuta de lo - Director de
de control. temas y tareas que se | discutido en la proyectos
llevaran a cabo Ilamada - Ingeniero de
durante la tercera Trustwave

Semana

- Director de IT
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT
- Representantes
de FSHO
4.1.1 Cambio de IP en | Se realizara una Documentacion | - Director de
Sistemas. revision y de los sistemas proyectos
documentacion de los | que deben - Ingeniero de
sistemas que deben cambiar sus Trustwave
cambiar sus direcciones IP - Director de IT
direcciones IP durante - Representantes
la actualizacion del Documento de de FSHO
firewall control de
cambios
Durante la llamada se
realizard un analisis Sistemas
de las tareas que se identificados con
han llevado a cabo y | direcciones IP
de las proximas a cambiadas
realizar para definir si
deben hacer ajustes
en el cronograma
De los sistemas que
fueron identificados
para cambio de
direcciones IP se les
debe asignar su nueva
IP para cumplir con el
estandar.
4.1.2 Aplicar El ingeniero de Confirmacion de | - Ingeniero de
configuracion de | Trustwave verificara | la configuracion | Trustwave
Junipers a y confirmara que la que aplica en los
nuevos FWs configuracion de los | nuevos firewalls

Juniper haya sido
aplicada a los nuevos
firewalls
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos

EDT | EDT elemento de | trabajo necesarios
EDT

4.1.3 Cambios de Se realizard en Mascara y - Director de
configuracion de | cambio de mascaray | gateway proyectos
red en Gateway en los cambiados en los | - Ingeniero de
computadoras, servidores para servidores Trustwave
servidores e cumplir con la - Director de IT
impresoras estandarizacion Entregables de - Representantes
AD de FSHO

Confirmacion de los
entregables del Active
Directory que
formaran parte del
proyecto

La computadoras
debera llevar una
nueva configuracion
de DNS por lo que
este se debe aplicar
por medio del DHCP

Las impresoras que se
encuentran
conectadas por red en
este momento se
encuentran en una
VLAN incorrecta, por
lo que se debe realizar
el cambio de
configuracion de
todas las impresoras
en la nueva VLAN

DHCP cambiado
en las
computadoras

Documentacion
de cambios a
realizar en
impresoras

414

Confirmacion
proveedores.

El director de IT
confirmara el alcance
de trabajo y el horario
de los proveedores
gue se encuentran
involucrados en el
proyecto

Alcance de
trabajo y horario
de trabajo de
proveedores

- Director de IT
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT
4.2 Actualizacion Para cumplir con el Re-asignacién de
configuracion de | estandar establecido IP en los - Departamento
red en por FSHO se realizara | servidores que se | de IT
Servidores la re-asignacion de encuentran fuera | - Director de
direcciones IP a los del alcance de las | proyectos
servidores que se nuevas VLANSs - Ingeniero de
encuentran fuera de confiables Trustwave
alcance de las nuevas - Director de IT
VLAN confiables F&P Server - Representantes
configuradas en lo configurado con | de FSHO

firewalls

El F&P Server se
configurara con la
direccion
correspondiente para
este servidor

La nueva DC IP sera
brindada por FSHO
para que sea asignada
en la configuracion
DHCP de las
computadoras y
servidores del hotel.

Actualizacién de
todos los DNS
forwarders

la IP correcta

PCs y Servidores
con nueva DC IP
agregada como
DNS secundario
en configuracion
DHCP

DNS forwarders
actualizados




78

Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT

4.3 Configuraciones | Enel F&P Server se | Impresoras - Director de IT
de compartidos | configuraran todas las | conectadas por - Departamento
en lared Impresoras red compartidas | de IT

conectadas por red en el F&P Server

para que sean

compartidas e Scripts de inicio

instaladas en las de sesiony

computadoras de los | asignaciones de

usuarios por medio de | unidades

politica de GPO referenciando a
los FQDN del

Asegurar que scripts | servidor

de inicio de sesion'y

asignaciones de Computadoras

unidades se sin referenciacion

referencien a los a entradas de

FQDN del servidor. archivos de host
locales

Asegurar que las

computadoras no

hagan referencia a

entradas de archivos

de hosts locales.

4.4 Instalar agente Trustwave y FSHO Agente de - Director de IT
de integracion de | brindaran el integracion de - Departamento
nuevo FW AD instalador y el SOP nuevo FW de IT
en el servidor para la configuracion | instalado en los
IFC y servidor y conexion de los servidores de
de parches. nuevos firewalls, interfaces y de

estos deben ser parches
instalados en los
servidores de parches
y de interfaces.
5 5 Preparacion del
proyecto Fase 1.
51 Cuarta llamada | Discusion de los Minuta de lo - Director de
de control. temas y tareas que se | discutido en la proyectos
llevaran a cabo Ilamada - Ingeniero de
durante la cuarta Trustwave
semana - Director de IT
- Representantes

de FSHO
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT
5.2 Organizar zona, | El departamento de Salon de trabajo
equipos y IT de FSRCR se para ingeniero de | - Departamento
documentos para | encargara de contar Trustwave de IT
implementacion | con un lugar apto para | asignado - Director de
que el ingeniero de proyectos
Trustwave trabaje Conexién de red | - Ingeniero de
durante la de huéspedes y Trustwave
actualizacion administrativas - Director de IT
listas para los - Representantes
El departamento de dias de de FSHO

IT se encargara de
contar con las
conexiones de red de
huéspedes y
administrativa para
que el ingeniero de
Trustwave trabaje en
la actualizacion

Se realizara la compra
de al menos 30 cables
para realizar el
cableado de los
nuevos firewall

Se documentara un
respaldo de la
configuracion de los
switches en caso de
alguna eventualidad

Se determinara cuales
dispositivos se
moveran a diferentes
subredes para que
sean tomados en
cuenta durante la
actualizacion

actualizacion

30 cables de red
comprados

Respaldo de
configuracion de
switches

Documento con
los dispositivos
gue se moveran a
diferentes
subredes

5.3

Elevar tiquete de
cambio en
Trustwave para
la fecha de
cambio.

Se abrira un tiquete
de cambio a
Trustwave como parte
de los requisitos de la
actualizacion

Tiquete de
Trustwave
abierto

- Director de IT
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Informar que la
congelacion de
cambio de firewall
ahora esta en efecto.

Confirmar que todos
los proveedores estén
listos y
comprometidos con
su parte.

Confirmar reservas de
hotel e itinerarios de
viaje.

Crear invitacion para
Ilamadas de
conferencia durante
fase de
implementacion.

Reserva e
itinerario de viaje
de ingeniero de
Trustwave listos

Invitaciones para
llamada de
conferencia
durante la
implementacion
listas (una
Ilamada por dia)

Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT
6 6 Preparacion del
proyecto Fase 2.
6.1 Quinta llamada | Discusion de los Minuta de lo - Director de
de control. temas y tareas que se | discutido en la proyectos
llevaran a cabo Ilamada - Ingeniero de
durante la quinta Trustwave
semana Documento de - Director de IT
control de - Representantes
Asegurar que todas cambios de FSHO
las actividades de
preparacion continten | Informe de la
de acuerdo con el congelacion de
cronograma. cambio de
firewall
Discutir las
soluciones a los Proveedores
problemas y listos y
modificar el comprometidos
cronograma. con el proyecto
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT
6.2 Reconfigurar La persona VPN de Intelity | - Representantes
tunel VPN de representante de reconfigurado de FSHO
Intelity. FSHO se encargara
de reconfigurar el
tunel VPN de Intelity
para que esta
comunicacion no se
vea afectada durante
la implementacién
6.3 Elevar el boleto | El director de IT Tiquete de - Director de IT
de cambio de elevara un tiquete a informe de
FSHO. FSHO haciendo saber | cambio de
la actualizacion del firewall hecho a
firewall FSHO
7 7 Preparacion para
implementacion
del proyecto.
7.1 Sexta llamada de | Discusion de los Minuta de lo - Director de
control. temas y tareas que se | discutido en la proyectos
llevaran a cabo Ilamada - Ingeniero de
durante la sexta Trustwave
semana Documento de - Director de IT
control de - Representantes
Asegurar que todas cambios de FSHO
las actividades de
preparacion continlen | Permisos
de acuerdo con el otorgados por Gl
cronograma.
Discutir los remedios
a los problemas y
modificar el
cronograma.
Confirmar que
permisos requeridos
han sido otorgados
por equipo de GI.
8 8 Implementacion.
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos

EDT | EDT elemento de | trabajo necesarios
EDT

8.1 Noche 1 — Primer noche de Reemplazo de los | - Ingeniero de
Remover y trabajo en la que se firewalls Trustwave
reemplazar los removera y se existentes por los | - Director de IT
firewalls reemplazara los nuevos - Representantes
existentes. Juniper por los de FSHO
nuevos firewalls Nuevo firewall - Representantes

Cablear nuevo
firewall a Core
Switch.

Documentar switch
uplink de red
administrativa.

Se desconectaran y se
removerlas los
dispositivos Juniper
del rack

El ingeniero de
Trustwave se
encargara de habilitar
y poner en
funcionamiento los
nuevos firewalls

Ejecutar plan de
pruebas de FS.

El representante de
Trustwave hara
conexion remota a los
nuevos firewalls y se
encargara de crear las
reglas de los nuevos
firewalls segun sea
necesario

cableado

Documentacion
del switch uplink
de red
administrativas

Juniper UTMs
removidos

Nuevos firewalls
habilitados

Plan de pruebas
de FS ejecutado

Nuevas reglas de
FW creadas

de Trustwave
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT
8.2 Noche 2 — Se debe realizar la Preparacion de - Ingeniero de
Preparacion de preparacion para la separacion de Trustwave
separacion separacion de la VLAN -Director de IT
VLAN VLAN administrativa | administrativa

administrativa.

ya que se encuentran
varias conexiones
trabajando desde la
misma VLAN y
deben trabajar en
VLANS diferentes.

Investigacion de
Switches y puertos.

Actualizar trunks con
VLANSs Permitidas.

Documentar switch
uplink de red de
huéspedes.

Cambiar direcciones
IP de dispositivos
dentro de VLAN
administrativa a sus
direcciones IP de
estandar.

realizada

Switches y
puertos
investigados y
analizados por
ingeniero de
Trustwave

Trunks con
VLANS
permitidas
actualizados

Documentacion
del switch uplink
de red de
huéspedes

Estandarizacion
de direcciones IP
de dispositivos
dentro de VLAN
administrativa
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT
8.3 Noche 3 — Se debe realizar la Red - Ingeniero de
Separacién separacion de la administrativa Trustwave
VLAN VLAN administrativa | separada -Director de IT
administrativa. ya que se encuentran
varias conexiones Ambitos del
trabajando desde la servidor DHCP
misma VLAN y V2yV3
deben trabajar en ajustados

VLANSs diferentes.

El ingeniero de
Trustwave se
encargara de ajustar
los &mbitos del
servidor DHCP V2y
V3

Se realizara el cambio
de direcciones IP,
mascara y puertas de
enlace para
dispositivos que se
encuentren en la
VLAN administrativa

Debido a la
separacion de la
VLAN administrativa
se debera programar
los nuevos firewalls
con IFC VLAN
administrativa
segmentadas

El ingeniero de
Trustwave se
realizara la
verificacion del
estado del STP,
SNMP, SSH y del
Telnet

Direcciones IP,
mascaras y
puertas de
enlaces para
dispositivos en
VLAN
administrativas
cambiados

Nuevos FW
programados con
IFC VLAN
administrativa
segmentada

STP, SNMP,
SSH y Telnet
funcionando de
manera optima




85

Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos
EDT | EDT elemento de | trabajo necesarios
EDT

8.4 Noche 4 — Se realizard el trabajo | Switches - Ingeniero de
Estandarizacion | de estandarizacion de | estandarizados Trustwave
de Switch. los switches para -Director de IT

cumplir con el Estandar de

estandar de FSHO switch de FS
aplicado a los

El ingeniero de switches de la red

Trustwave se administrativa

encargara de aplicar

el estandar de Conmutacién por

switches de Four error de FWSs

Seasons realizada con
éxito

Se realizara una

conmutacion por error

a los nuevos firewalls

8.5 Noche 5 - El ingeniero de Sistema firewalls | - Ingeniero de
verificacion Trustwave realizara verificado Trustwave
posterior. todas las -Director de IT

verificaciones finales | Informe de la
del nuevo firewall actualizacion de
Firewalls
El ingeniero de completada
Trustwave realizara el
informe final del
proyecto para que
este sea aceptado por
el Director de IT de
FSRCR
9 9 Cierre proyecto.

9.1 Entrega de El Director de IT Informe de la - Ingeniero de
documentos firmara los actualizacion de | Trustwave
firmados. documentos de Firewalls firmada | -Director de IT

informe de la por el DIT

actualizacion
entregada por el
ingeniero de
Trustwave de manera
de aceptacion de la
finalizacion del
proyecto
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Nivel | Codigo | Nombre del | Descripcion del | Entregables Recursos

EDT | EDT elemento de | trabajo necesarios
EDT

9.2 Configurar Los representantes de | Escaneo de red - Representantes

escaneo de red corporativo de FS de los nuevos de FSHO
con los nuevos realizaran la firewalls
dispositivos de configuracion de realizada
seguridad. escaneo de red de los

nuevos dispositivos
para que estos sean
realizado con la
frecuencia necesaria

La tabla 9 muestra el diccionario de la EDT donde se detallan las actividades a realizar en el
proyecto. Autoria propia.

3.2.  Plan de Gestion del Cronograma

Segun el PMI (2017) “Planificar la gestion del cronograma es el proceso de establecer las
politicas, los procedimientos y la documentacién para planificar, desarrollar, gestionar, ejecutar y
controlar el cronograma del proyecto.” (p. 179).
El plan de gestion del tiempo es creado para que el Director de Proyectos pueda contar con una
guia de tiempo determinada para cada una de las tareas a realizar en el proyecto. Este plan tiene
como objetivo la conclusidn del proyecto en el tiempo definido por el Director de Proyectos.
Los procesos de gestion del cronograma que se desarrollarén en el proyecto son:

- Definir las actividades.

- Secuenciar las actividades.

- Estimar la duracion de las actividades.

- Desarrollar el cronograma.

- Controlar el cronograma.
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Cabe destacar que para la realizacion del cronograma se tomara en cuenta todas las actividades
definidas en la estructura de desglose de trabajo presentado en el plan de gestion de alcance con

el fin de tener un mejor orden y vision de las actividades a realizar.

3.2.1. Desarrollar el cronograma

“Desarrollar el cronograma es el proceso de analizar secuencias de actividades, duraciones,
requisitos de recursos y restricciones del cronograma para crear un modelo de programacién para
la ejecucion, el monitoreo y el control del proyecto.” (PMI, 2019, p.205).

Para el desarrollo del cronograma se tomo en consideracion la lista de cada una de las
actividades definidas y la estimacion de la duracion de las mismas, para la creacion del

cronograma se utilizé Microsoft® Project el cual se presenta a continuacion.



Id Mot Nombre de tarea DuracionComienzo  |Fin PreqResponsable Reservg Costo

de (Conting po |h—i3,P_EE[I 1ri 4, 2020 i 1, 2021 i 2, 2021
0 |- may | jun | jul | ago | sep | oct | mow | dic | ene | feb | mar | abe
1 # Plan de gestion de proyecto para realizar el cambie 147 6/15/2020 11/8/2020 $27,089.... —

de los dispositivos de seguridad para cumplir con  dias
las reglas v estindares de seguridad de Four

Seasons Resort Costa Rica realizando el upgrade

del hardware v software de Trustwave.

2 |& Plan de Gestion de Provecto. 70 dias 6/15/2020 8232020 Director de proyec 50,00 [—
RS Desarrollar Acta de Constitucion del provecto. 7dias 6/15/2020 6/21/2020 Director de proyec 50,00 Director de proyectos
4 |& Desarrollar Plan de Gestién de Alcance. 7 dias 6/22/20206/28/2020 3 Director de proyec 50,00
5 & Identificar Interezados. 7dias 6/22/2020 6/28/2020 3 Director de proyec 50,00 oyectos
6 |& Identificar requisitos. 7dias 6222020 6/28/2020 3 Director de proyec 50.00 oyectos
7 & Definir e] alcance. 7dias 6/22/2020 6/28/2020 3 Director de proyec 50.00 oyectos
8 |& Definir Tareas (EDT). 7dias 6/22/2020 6/28/2020 3 Director de proyec 50.00 oyectos
2 |& Reunicnes de seguimiento. 7dias 6222020 6/28/2020 3 Director de proyec 40,00 oyectos
10 | Elaboracién y presentacion de informes de avanc7 dias  6/22/2020 6/28/2020 3 Director de proyec $0.00 ovectos
1M1 | Aprobacién del EDT. 7dias |6f22/2020 6/28/2020 3 |Director de proyec $0.00 ovectos
12 |& Desarrollar Plan de Gestion del Cronograma. 7 dias  6/29/20207/5/2020 4 Director de proyec3 dias $0.00
13 | & Definir actividades. 7dias 6/29/2020 7/5/2020 4 Director de proyec 40.00 royectos
14 | Secuenciar actividades. 7dias §/29/2020 7/5/2020 4 [Director de proyec 40.00 royectos
15 o Estimar Recursos de actividades. 7dias §/29/2020 7/5/2020 4 [Director de proyec 40.00 royectos
16 |& Desarrollar el cronograma. 7dias 6/29/2020 7/5/2020 4 Director de proyec 50,00 royectos
17 |& Desarrollar Plan de Gestién de los Costos. 7 dias 7/6/2020 7/12f2020 12 Director de proyec 50,00
18 |& Estimar costos. 7dias 7/6/2020 7/12/2020 12 Director de proyec 40.00 proyectos
10 | Estimar presupuestos. 7dias 7/6/2020 7/12/2020 12 Director de proyec 40.00 proyectos
20 | & Desarrollar Plan de Gestion de la Calidad. 7dias [7f13/2020 7/19/2020 17 Director de proyec $0.00 e proyectoy
21 | & Desarrollar Plan de Gestion de los Recursos. 7dias 7/20/2020 7/26/2020 20 Director de proyec 50,00 de proyecips
22 | Desarrollar Plan de Gestion de la Commumnicaciones. 7 dias  7/27/2020 8/2/2020 21 Director de proyec 50.00 or de proyedtos
23 | & Desarrollar Plan de Gestion de Riesgos. 7 dias 8/3/2020 8/9/2020 22 Director de proyec 50,00
2 |& Tdentificar riesgos. 7dias 8/3/2020 B8/9/2020 22 Director de proyec 50.00 tor de proyectos
25 |db Realizar andlisis de los riesgos. 7dias 8/3/2020 B/9/2020 22 Director de proyec 50,00 tor de proyectos
% |& Realizar plan de respuesta de los riesges. 7dias 8/3/2020 B8f9/2020 22 Director de proyec 40.00 tcr de proyectos
27 & Desarrollar Plan de Gestion de las Adquisiciones. 7 dias  8/10/2020 8/16/2020 23 Director de proyec 50,00 cior de proyectos
2B (& | Desarrollar Plan de Gestidn de los Interesados. 7dias 8/17/2020 8/23/2020 27 Director de proyec 40.00 ctor de proyectos
20 E Recopilacion de datos. Tdias 9142020 920/2020 2 $0.00
ELINF- Primer llamada 1dia 971472020 9/14/2020 2 Director de IT,Rem 50,00
| & Tutonal. 1dia 9142020 91472020 2  Director de proyec %0.00 irector gde proyectos
2 | & |/ Identificacion de requisitos. 1dia 9142020 9142020 2 Director de IT,Dires 50.00 irector de IT,Director de proyectos,Ingeniero de Tr
EENT- Lt Reserva de viaje. Ldia 97142020 /142020 2 Director de proyec $0.00 irector de proyectos
M | & Definir actividades de remediacién. Idia 91472020 9/1472020 2 Director de proyec 50.00 irector de proyectos
35 b Recoleccidn datos. 6 dins 971372020 9/20/2020 30 50.00)
36 Diagramas de red. 6 dias 97132020 9202020 30 Personal de IT FSR( 50.00 Personal|de IT FSRCR
37 Configuraciones de Switches. 6dias 9/13/2020 9/20/2020 30 Personal de IT FSR( 50.00 Personal|de IT FSRCR
38 Inventarios. 6 dias 9132020 9202020 30 Personal de IT FSR( 50.00 Personal|de IT FSRCR
39 & Configuraciones de Juniper. 6dias 9/152020 9/20/2020 30 Ingeniero de Trusty 50.00 1fi| Ingeniero de Trustwave
Tarea Tarez inactiva Infiorme de resumen manual Hito extemo &
Division s Hito inadtivo Resumen manual ) Facha limite *
Proyecto: Cronograma PFG V1.
Fecha: 9/23/2020 Hite + Resumen inactive I I soloel comienzo C Progreso
Resumen r— Tarea manual I 1 solofin 1 Progreso manual
Resumen del proyects I 1 zclo duracion Tareas externas
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Mz Muo{Mombre de tarea DuraciénComienzs  |Fin Pred Responsable ReservaCosto L
de Conting 0 ri 3, 2020 2020 i 1, 2021 i 2, 2021
0 |or may | jun | jul | soo | sep | ot [ mow | dic | ene | feb | mar | abr
40 Configuraciones de Red. 6dias 9152020 92072020 30 Director de proyec $0.00| 1li| Director de
a1 |- Administracién remota Junipers. 6dias 9152020 92072020 30 Ingeniero de Trust 50.00] Ingenierp de Trustwave
42 5] - NMAP de redes requeridas. 6 dias 9/15/2020 %/20:2020 30 Ingeniero de Trust 50.00| Ingenierp de Trustwave
a3 [&51= Planificar espacio en el rack para mevos FWs. 6 dias 9/15/2020 9/20/2020 30 Personal de IT FSR 50.00] Personal|de IT FSRCR
a4 » Revision de datos v verificacion de conectividad. 7 dias 2172020 9/27/2020 29 5$1,400.00
- Segunda llamada de revision. 7 dias 9/21/2020 9/27/2020 29 Director de IT,Dire| 50.00| Director de IT.Director de proyectos,Ingeniere de’
F. - Instalacion muevos FW's. 7dias 9/21/20205/27/2020 29 Personal de IT FSR( 51,400.00] Personal de IT FSRCR
a7 - Tdentificacion de Sistemas. 7 dias  9/21/2020 9/27/2020 29 Representantes de 50.00| Representantes de FSHO
48 Confirmacién del alcance del trabajo. 7 dias 92872020 10/4/2020 44 50,00
a9 (& Tercera llamada de control. 7 dias 9/28/2020 10/4/2020 44 Director de |T,Dire 50,00
50 ﬁ |- Cambio de IP en Sistemas. 7dias 9/28/2020 10/4/2020 44 Director de IT,Repr $0.00| Director de IT.Representantes de FSHO
51 L Aplicar configuracion de Junipers a muevos FWs 7 dias 9/28/2020 10/4/2020 44 Ingeniero de Trusty 50.00] Ingenjero de Trustwave
52 5] = Cambios de configuracién de red en 7dias 9/28/2020 10/4/2020 44 Director de $0.00| Direcfor de IT,Representantes de FSHO
- computadoras, servidores e impresoras. IT Representantes
53 - Actualizacion configuracion de red en Servidores. 7 dias  9/28/2020 10/4/2020 44 Director de IT,Pers 50.00] Director de IT,Personal de IT FSRCR
o | & Configuwraciones de compartidos en la red. 7dias 9/28/2020 10/4/2020 44 Personal de IT FSR( 50.00| 11| Perscnal de IT FSRCR
[F-3 Instalar agente de integracion de muevo FW AD en 7 dias  9/28/2020 10/4/2020 44 Personal de IT S0.00| 1| Perscnal de IT FSRCR
el servidor IFC vy servidor de parches. FSRCR
56 2 Preparacion del proyecto Fase L. T dias 10572020 104112020 48 50.00
7 [& (= Cuarta llamada de control. 1dia 10/52020 10/572020 48 Director de IT,Direl 50.00| or de IT,Director de proyectos, Ingeniero d
58 5] = Organizar zona, equipos ¥ documentos para 6 dias 10/6/2020 10/11/2020 48 Director de 50.00] rtor de IT.Personal de IT FSRCR
& implementacién. IT,Personal de IT
50 (& Elevar ticket de cambio en TW para la fechade  6dias 10672020 10/11/2020 48 Director de T 50.00| irector de IT
cambio.
60 Preparacion del proyecto Fase 2. 7 dias 10/12/202010/18/2020 56 50,00
61 |& |» Quinta llamada de control. 1dia  1W12202010/12/2020 56 Director de IT,Dire 50.00
62 [= = Asegurar que todas las actividades de Tdia 10v12202010/12/2020 56 Director de 50.00| irector de proyectos
- preparacion continien de acuerdo con el proyectos
63 | & |wm Discutir las soluciones a los problemas y 1dia 10/12202C10/12/2020 56 Director de 50.00| irector de proyectos
modificar el cronograma. proyectos
64 (& - Informar que la congelacién de cambio de FW  1dia  10/12202010/12/2020 56 Director de 50.00| irector de proyectos
ahora esta en efecto. proyectos
65 (& =8 Confirmar que todos los proveedores estén listos 1 dia  10/12202010/12/2020 56 Director de IT $0.00| irector de IT
v comprometidos con su parte.
66 (g ("= Confirmar reservas de hotel e itinerarios de viaje, 1 dia  10/12/202010/12/2020 56 Director de proyec 50.00| irector de proyectos
67 [E| - Crear invitacion para llamadas de conferencia 1 dia  10/12202010/12/2020 56 Director de 50.00| irector de proyectos
- durante fase de implementacidn. proyectos
68 rElI - Reconfigurar tinel VPN de Intelity. 6 dias 10/13/2020 10/18/2020 61 Representantes de 50.00{ presentantes de FSHO
&9 @ - Elevar el boleto de cambio de FSHO. l1dia 10/13/202010/13/2020 61 Director de IT 50.00| irgctor de IT
70 Prepraracion para implementacion del proyecto. 7 dias  10/19/202010/25/2020 60 $50.00
71 |& | Sexta llamada de control. T dias 101972020 10/25/2020 60 Director de IT,Dire 50.00
72 & - Asegurar que todas las actividades de preparacién 1dia  10/19/202010/19/2020 60 Director de $0.00| irector de proyectos
- continien de acuerdo con el cronograma. proyectos
7 [& = Discutir los remedios a los problemas y modificar 1dia  10/19202010/19/2020 60 Director de 50.00] itector de proyectos
- el cronograma. proyectos
Tarea Tarsa inactiva Informe de resumen manuzl e—  Hito 2temo &
Division s Hito inactivo Resumen manua ———==A Fechalimite +
Proyecto: Crenograma PRG V1.
Fecha: 9/23/2020 Hite + Resumen inactive I | soloel comienzo C Progreso
Resumen r——\ Tarea manual I I sclefin | Progreso manual
Resumnien del proyecto I 1 solo duracion Tarezs extarmas
DEina 7

89



fjid Mo{Mombre de tarea DuracioriComienzo  |Fin PreqResponsable R Costo
‘“'J Conting ko i 3, 2020 i 4, 2020 i 1, 2021 i 2, 2021
0 may | jun | jul | ago | sep | ot | mow | dic | ene | fob | mar | abe
7 5 = Confirmar que permisos requeridos han sido 6 dias 10/20/202010/25/2020 73 Director de IT $0.00 ¥ Djrector de IT
- otorgados por equipo de GL
75 # TImplementacion. S dias  10V26/202010/30/2020 70 6 dias 57,936.52
7% |& A Noche 1 - Remover v reemplazar los firewalls 1dia 10/26/202010/26/2020 70 Director de 50,00/
existentes. IT.Ingeniero de
7 (& - Cablear Nuevo firewall a Core Switch. ldia 1026202010/26/2020 70 Director de IT,Inge 50.00 'I'ECth de ITIngeniere de Trustwave,Repre
7 (& - Documentar switch uplink de red administrativa.  1dia 10262020 10/26/2020 70 Director de IT,Inge $0.00 'I'E'iﬂf de IT Ingeniero de Trustwave,Repre
(s - Femover Joniper UTMs. 1dia 10262020 10/26/2020 70 Director de IT,Inge 50.00 'rectclr de IT,Ingeniero de Trustwave,Repre
0 |8 = Habilitar nuevos firewalls. lTdia 102620201026/2020 70 Director de IT,Inge $0.00 'rector de IT,Ingeniero de Trustwave, Repre
# |& = Ejecutar plan de pruebas de FS. Idia 1026202010/26/2020 70 Director de IT,Inge $0.00 |Pirector de IT.Ingeniero de Trustwave,Repre
82 (da = Crear reglas de FW segiin sea necesario. ldia 10/26/202010/26/2020 70 Directar de IT,Inge $0.00 'rector de IT.Ingeniero de Trustwave,Repre
8 |& 4 Noche 2 - Preparacion de separacion VLAN 1dia 10W27/202010/27/2020 76 Director de 50.00 4
administrativa. IT,Ingeniero de ]
4 |8 (wm ]ﬂ\resﬁgacién de Switches v puertos. Idia 102720201027/2020 76 Director de IT,Inge %0.00 Ii irector de IT,Ingeniero de Trustwave, Repre
s |5 = Actualizar tronks con VLAN=s Permitidas. ITdia 102720201027/2020 76 Director de IT,Inge 50.00 |= irector de IT.Ingeniero de Trustwave,Repre
8 (& = Documentar switch uplink de red de huéspedes.  1dia  1027202010/27/2020 76 Director de IT,Inge $0.00 |i irector de IT.Ingeniero de Trustwave,Repre
& (& = Cambiar direcciones I[P de dispositivos dentrode 1 dia  1027202010/27/2020 76 Director de 40.00 Director de IT,Ingeniero de Trustwave,Repre
VLAN administrativa a sus direcciones IP de IT,Ingeniero de |
estandar Trustwave, Represe
28 |& 4 Noche 3 - Separacién VLAN administrativa. Tdia 1W28202010/28/2020 83 Director de IT,Inge 50,00 .
89 (& = Ajustar los ambitos del servidor DHCP V2 v V3. 1ldia 10282020 10/28/2020 83 Director de IT,Inge 50.00 s irector de IT.Ingeniero de Trustwave,Repn
o0 | & =y Cambiar direccion IP, mascara v puertas de eplace 1dia  10/28202010/28/2020 83 Director de £0.00 Director de IT.Ingeniero de Trustwave,Repn
para dispositivos en VLAN administrativa. IT,Ingeniero de I
0 (& . Programar nuevos FW con IFC VLAN 1dia 1023202010/28/2020 83 Director de 50.00 Director de IT.Ingeniero de Trustwave,Repn
adnunistrativa segmentadas. IT,Ingeniero de I
2 |& - Verificar estado del STF, SNMF, S5H, Telnet. ldia 10/28202010/28/2020 83 Director de IT,Inge £0.00 |" irector de IT.Ingeniero de Trustwave,Repr
93 (& 4 Noche 4 — Estandarizacién de Switch. 1dia 10W29202010/29/2020 88 Director de IT,Inge $0.00/ \
94 |& ™ Aplicar estandar de switch de FS. 1dia 102920201029/2020 88 Director de IT,Inge 40.00 'reclurde IT.Ingeniero de Trustwave,Repr
5 |& ™ Realizar conmutacién por error de FWs. 1dia 10297202010/29/2020 88 Director de iT,Inge 50.00 Director de IT.Ingeniero de Trustwave,Repr
% |& ™. Noche 5 - verificacion posterior. ldia 1030202010/30/2020 93 Director de IT,Inge 50.00/ H
97 (& = Ingeniero de redes properciona informe a DIT. 1dia 10/30/202010/30/2020 93 |Director de IT,Inge 50.00 r irector de IT,Ingeniero de Trustwave,Repr
98 +  Cierre proyecto. 9 dias 10V3L202011/8/2020 75 $0.00
£ E ®=.  Entrega de documentos firmados. 1dia 10/31/202010/31/2020 75 Director de T 40,00 Director de IT
100 [= ™ Coenfigurar escaneo de red con los nuevos 8dias 11/1/2020 11/8/2020 99 Representantes 40.00 Representantes de FSHO
dispositivos de seguridad. de FSHO
Tarea Tarea inactiva Informe de resumen manuzl ee——  Hito extemo &
Divisidn e Hito inactivo Resumen manual ] Fachalimitz +
Proyecto: Cronograma PRG V1.
Fecha: 9/23/2020 Hitor & Resumen inactive I 1 soloel comienzo C Progreso
Resumen [r— Tarea manual I 1 solofin 1 Progreso manual
Resumen del proyects I 1 solo duracion Tareas extemas
Pagina 3

90



91

Figura 8. Desarrollo del Cronograma.

Fuente: (Autoria propia, 2020).

Para la gestion del cronograma se haran reuniones semanales las cuales seran realizadas por medio de llamadas de conferencia ya que
los integrantes del proyecto se encuentran en diferentes paises, se haran analisis de las tareas a realizar, las tareas realizadas y se
valorard cambios que se necesiten hacen en el transcurso del proyecto utilizando el procedimiento de control integrados de cambios.
Como se puede notar hay varias tareas que se deben llevar a cabo en las mismas fechas, pero cabe mencionar que esto no causara

ningun conflicto ya que se reparten entre los diferentes participantes del proyecto.

Seguidamente se muestra la ruta critica del proyecto



(Gl MoiMombre de tarea
de
0 |-

Duracion

Comienzo  |Fin

20 | jut 20
7Tl14|21[28]5

|aga 20 |s2p-20 | oet20 w20 | diec20 |
I1z|19|zﬁ|1I9I1slala?;rs|13|zu|2?laI11|1BI£ 1lel1s|ez|20] 6 [13]20]27

enz 21
l3[40]17]24]

1 # Plan de gestion de provecto para realizar el cambio 147 /152020 11/8/2020 —— ]
de los dispositives de seguridad para cumplir con  dias
las reglas y estandares de seguridad de Four
Seasons Resort Costa Rica realizando el upgrade
del hardware v software de Trustwave.
2 & Plan de Gestidn de Proyecto. 70 dias 6/15/2020 8/23/2020 e B
3 | Desarrollar Acta de Constitucion del proyecto. 7dias 6/15/2020 6/21/2020 Director de proyectos
4 |& Dezarrollar Plan de Gestion de Alcance. 7 dias 6/22/2020 6/28/2020
5 |aa Identificar Interesados. 7 dias Director de proyectos
6 [dn Identificar requisitos. 7 dias Director de proyectos
7T i Definir el alcance. 7 dias & ] Director de proyectos
8 |& Definir Tareas (EDT). 7dias 6/22/2020 6/28/2020 Director de proyectos
o (& Reuniones de seguimiento. 7dias |6/22/2020 6/28/2020 Director de proyectos
10 |& Elaboracion y presentacion de informes de avanc7 dias  6/22/2020 6/28/2020 Director de proyectos
& Aprobacion del EDT. 7dias |6(22/2020 6/28/2020 Director de proyectos
12 (& Desarrollar Plan de Gestion del Cronograma. 7 dias 6/29/20207/5/2020
13| Definir actividades. 7dias 6/29/2020/7/5/2020 Director de proyectos
14 |& Secuenciar actividades. 7dias 6/29/2020 7/5/202 Director de proyectos
15 | & Estimar Recursos de actividades. 7 dias |6/29,2020 7/5/ Director de proyectos
16 |& Desarrollar el cronograma. 7dias |6/29,/2020 7/5/2020 Director de proyectos
17 |& Desarrvollar Plan de Gestion de los Costos. 7dias 7/6/2020 7/12f2020
18 |& Estimar costos. 7dias |7/6/2020 |7/12/2020 Director de proyectos
1 & Estimar presupuestos. Tdias 7/8/2020 7/12/2020 Director de proyectos
20 (& Desarrollar Plan de Gestion de la Calidad. 7 dias /2020 lDiW-‘dOT de proyectos
21 | & Desarrollar Plan de Gestion de los Recursos. 7dias |7/20/2020 7/26/2020 1'Dire':hur de proyectos
22 | Desarrollar Plan de Gestion de la Comunicaciones. 7 dias  7/27/2020 8/2/2020 5
23 (& Desarrollar Plan de Gestion de Riesgos. 7 dias 8/3/2020 8/9/2020
24 | & Identificar riesgos. 7dias |8/3/2020 B8/9/2020 rectos
25 (& Realizar anlisis de los riesgos. 7 dias |83/ fa/2020 rectcs
26 (& Realizar plan de respuesta de los riesgos. 7 dias 8 202 rectos
27 | Desarrollar Plan de Gestion de las Adquisiciones. 7 dias 8 /2020 'l i proyectos
3 |& Deesarrollar Plan de Gestion de los Interesados. 7dias 817/ {23/202 | = Directorde proyectos
20 » Recopilacién de datos. Tdias 91472020 9/20/2020
0 (& Primer llamada ldia 91472020 9/14/2020
31 | & Tutorial. ldia 914/2020 9/14/2020 Director de proyectos
2 |& s Identificacion de requisitos. ldia 9142020 9142020 Difector de IT,Director de proyectos,Ingeniero de Trustwave, Represer
33 |5 - Reserva de viaje. 1dia 91472020 9142020 Director de proyectos
M |& Definir actividades de remediacién ldia 9/14/2020 9142020 Ditector de proyectos
35 » Recoleccion datos. 6 dias  913/2020 9/20/2020
36 - Diagramas de red. 6 dias 97132020 9/20/2020 Personal de IT FSRCR
37 |- Configuraciones de Switches. 6dias 9152020 9/20/2020 Personal de IT FSRCR
38 - Inventarios. 6 dias 9/13/2020 9/20/2020 Personal de IT FSRCR
Tarea Hito inactivo solo el comienzo C Divisidn critica
Division srviiesssns RESUMeN inactive I I solofin Progreso ——
Proyecto: Cronograma PFG V1. | Hio & Tarea manual 1 | Tareas externas Progreso manual ———
Fecha: 9/23/2020 Resumen "1 scloduracion Hito externg @
Resumen del proyecto I 1 Informe de resumen manual Fecha limitz +
Tarea inactiva Resurmen manual 1 Taress aitices
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i Mo[Nombre de tarea DuraciériComienzo  |Fin
de 20 | jut 20 |ago 20 |sep20 | oct20 nov'20 | die 20 | ene21
0 b 70al21]2815 1121912612 |9 1161231301 6 | 131201271 4 | 11118125| 118 151221201 6 |13120] 271 3 [10] 17 )24
E“RF- B Configuraciones de Tuniper. 6dias 9132020 W20/2020 Ingeniero de Trustwave|
40 * Configuraciones de Red. 6dias 9152020 %20/2020 Director de proyectos
a1 5] = Administracién remota Junipers. 6 dias 9/152020 20,2020 Ingeniero de Trustwave|
2 & - NMAP de redes requeridas. 6dias 9152020 %20/2020 Ingeniero de Trustwave|
43 E‘ LS Planificar espacio en el rack para nueves FWs. 6 dims  9/132020 920/2020 Personal de IT FSRCR
44 # Revisién de datos v verificacion de conectividad. 7 dias 9212020 %/27/2020
45 J¥] = Segundallamada de revisién. 7dias 9/21/2020 8/27/2020 Director de IT,Director de proyectos.Ingeniero de Trustwave, Re
46 [ = Instalacion nuevos FW's. Tdias 9/21/2020/9/27/2020 " | Personal de IT FSRCR
47 |5 - Tdentificacion de Sistemas. 7dias 9/21/20209/27/2020 " | Representantes de FSHO
48 #  Confirmacion del alcance del trabajo. T dias 97282020 10/4/2020
o & # Tercera lamada de control. 7 dias 9/28/2020 10/4/2020
50 E T Cambio de IP en Sistemas. 7dias |3/28/2020 10/4/2020 Director de IT,Representantes de FSHO
51 =] - Aplicar configuracion de Junipers a muevos FWs. 7 dias 9/28/2020 10/4/202 Ingeniero de Trustwave
52 [ = Cambios de confignracion de red en 7dias (9/28/2020 10/4/202 Director de IT,Representantes de FSHO
- computadoras, servidores e impresoras.
53 [ = Actualizacidn configuracién de red en Servidores. 7 dias  9/28/2020 10/4/ Director de IT,Personal de IT FSRCR
54 (& A Configuraciones de compartidos en Ia red. 7dias 9/28/2020 10/4/202 Personal de IT FSRCR
55 (e A Instalar agente de integracién de nueve FW AD en 7 dias 9/28/2020 10/4/2020 Personal de IT FSRCR
el servidor IFC y servidor de parches.
56 #  Preparacion del proyecto Fase 1. Tdias 10/52020 10/11/2020
57 [E] == Cuarta llamada de control. ldia 10/5/2020 10/5/2020 or de IT,Director de proyectos,Ingeniero de Trustway
58 fal = Organizar zona, equipos y documentos para 6 dias 10/6/2020 10/11/2020 Director de IT,Personal de IT FSRCR
& implementacién.
- Elevar ticket de cambio en TW parala fechade  6dias 10622020 10/11/2020 Director de IT
cambio.
&0 # Preparacion del proyecto Fase 2. 7 dias 10/12/202010/18/2020
61 (& A Quinta lamada de control. ldia 10/12/202010/12/2020
62 [=] = Asegurar que todas las actividades de ldia 10/1272020 10/1272020 irector de proyectos
& preparacion continien de acuerdo con el
63 |4 " Discutir las soluciones a los problemas v ldia 10122020 10¢1272020 irector de proyectos
modificar el cronograma.
64 | ™. Informar que 1a congelacidn de cambio de FW 1dia 10/12/202010/12/2020 irector de proyectos
ahora esta en efecto.
6 & = Confirmar que todos los proveedores estén listos 1 dia  10/12/2020 10/12/2020 irector de IT
v comprometidos con su parte.
66 | = Confirmar reservas de hotel e itinerarios de viaje. 1 dia  10/12/2020 10/12/2020 irector de proyectos
67 =] - Crear invitacion para lamadas de conferencia 1 dia  10/12/202010/12/2020 irector de proyectos
- durante fase de implementacin.
68 E - Reconfigurar tinel VPN de Intelity. 6 dias  10713/202C 10/18/2020 Representantes de FSHO
o [5 = Elevar el bolete de cambio de FSHO. ldia 10/13/202010/13/2020 rector de T
70 # Prepraracién para implementacion del proyecto.  7dias 10/19/202010/25/2020
- Sexta llamada de control. T dias 10/19/202010/25/2020 n
Tarea Hito inactivo solo el comienzo Divisicn criica
Civision srnrnnooe Resurmen inactive I I solofin Progreso ——
Proyecto: Cronograma PFG V1. | Hie & Tarea manual 1 | Tareas externas Progreso manual ———
Fecha: 8/23/2020 Resumen "1 solo duracién Hito extarno
Resumen dal proyecto I 1 Informe de resumen manual Fecha limite
Tarea inactiva Resurmen manual 1 Taress criticas
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(] \jNumbue de tarea DuracionComienzo  |Fin
de . . . . - . e -
0 . T Ll 1B P Lo S 123 1 T 2 Lo o ot sn s P08 Los L2z o Lz Lol 24 TS ool 7 2a]
72 - Asegurar que todas las actividades de preparacién 1 dia  10/19/202010/19/2020 Director de proyectos
- continien de acuerdo con el cronograma.
3 [E - Discutir los remedios a los problemas y modificar 1 dia 100192020 10/19/2020 Director de proyectos
- el cronograma. 1
724 [#E ™ Confirmar que permisos requeridos han sido 6 dias  10/20/202010/25/2020 Director de IT
& otorgados por equipo de GL
s Implementacion. 5dins  10/26/2020 10/30/2020
76 (& Noche 1 — Remover v reemplazar los firewalls 1dia 10/26/202010/26/2020
existentes.
7 |& - Cablear Nuevo firewall a Core Switch. 1dia 10/26202010/26/2020 rector de IT I iero de Tr p l
-] Documentar switch vplink de red administrativa. 1 dia 10262020 10/26/2020 rector de IT I iero de Tr p l
79 & - Remover Juniper UTMs. 1dia 10/26/202010/26/2020 rector de IT,l iero de Tr p i
80 (& (= Habilitar nueves firewalls. 1dia 1026/202010/26/2020 rector de IT,I jiero de Tr p W
8 (& - Ejecutar plan de pruebas de FS. ldia 10/26/202010/26/2020 rector de IT.| iero de Tr p l
az | & - Crear reglas de FW segiin sea necesario. 1dia 1026/202010/26/2020 rector de IT.I iero de Tr il
83 & Noche 2 —Preparacion de separacion VLAN 1dia 10/27/202010/27/2020
administrativa.
a1 |5 - Investigacién de Switches y puertos. ldia 10/27/202C 10/ Director de IT,| deT presen
85 |& = Actualizar trunks con VLANs Permutidas. ldia 1027202010, Director de IT, I deT presen
26 |& = Documentar switch uplink de red de huéspedes.  1dia 10027202010 Director de IT,| deT presen
7 |& - Cambiar direcciones IP de dispositivos dentrode  1dia  1027/202010/2 Director de IT,h deT presen
VLAN administrativa a sus direcciones IP de
estandar.
88 | & Noche 3 — Separacion VLAN administrativa. 1 dia
80 |& = Ajustar los ambitos del servidor DHCP V2 y V3. 1dia irector de IT,Ingeniero de Trustwave Represer
90 (& Cambiar direccion IP, mascara ¥ puertas de enlace 1 dia irector de IT,Ingeniero de Trustwave,Represer
para dispositivos en VLAN administrativa.
91 |& = Programar nuevos FW con [FC VLAN 1dia 10/728202C 10/28/2020 irector de IT,Ingeniero de Trustwave Represer
administrativa segmentadas.
2 (& - Verificar estado del STP. SNMP. SSH. Telnet. 1dia 10/28202010/28/2020 irector de IT,Ingeniero de Trustwave,Represer
2 |& - Noche 4 — Estandarizacion de Switch. 1dia 10/29/202010/29/2020
94 (& ™ Aplicar estandar de switch de FS. ldia 10/29/202C10/29/2020 irector de IT,Ing de Trusty Rep
95 | & - Realizar conmutacion por error de FWs. ldia 10/29/202C10/29/2020 irector de IT.Ing de Trusty Rep
9 |& ™. Noche 5 - verificacion posterior. 1dia 10/30/202010/30/2020
97 & = Ingeniero de redes properciona informe a DIT. ldia 10/30/202C 10/30/2020 Dirzctor de IT.Ingeniero de Trustwave,Represe
98 # Cierre provecto. 9 dins  10/31/2020 11/8/2020
%9 [=| * Entrega de documentos firmados. ldia 10/31/202010/31/2020 Director de IT
100 [ ™ Configurar escaneo de red con los mevos & dias |11/1/2020 11/872020 1 Representantes de FSHO
dispositivos de seguridad.
Tarea Hito inactivo solo el comienzo C Division critica
Division T vivvee Resumen inactive I 1 solefin 1 Progreso —
Proyecto: Cronograma PFG V1. | Hiwe & Tarea manual I | Tareas extamas Progrese manual —
Fecha: 3/23/2020 Resumen 1 soloduracién Hito externa @
Besumen del proyecta I 1 Informe de resumen manual Fecha limite 4
Tarea inactiva Resurmen manual "1 Tareas citicas
Pagina 3

Figura 9. Ruta Critica.

Fuente: (Autoria propia, 2020).
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3.3. Plan de Gestion de Costos.

En el &rea de conocimiento del costo del PMBOK se defines 4 procesos bajo la planificacion de

esta area, las cuales son:

Planificar la gestion de los costos.

Estimar los costos.

Determinar el presupuesto.

Controlar los costos.

El PMI (2017) afirma que el plan de gestion de costos “incluye los procesos involucrados en
planificar, estimar presupuestar, financiar, obtener financiamiento, gestionar y controlar los
costos de modo que se complete el proyecto dentro del presupuesto aprobado.” (p. 231).

El costo del proyecto es uno de los aspectos principales que se debe analizar para dar marcha a
un proyecto, ya que si no se cuenta con el presupuesto establecido un proyecto no podria llevarse
a cabo o podria contar con recursos deficientes para poder desarrollarse, para el caso del
proyecto al que se le esta realizando este planeamiento se puede decir que gran parte del costo
del mismo esta cubierto por presupuesto establecido anualmente para el sistema, ya que se
mantiene un contrato con renovacion anual con la empresa Trustwave y este presupuesto cubre

gran parte del desarrollo del proyecto.

3.3.1. Estimar los costos.

La estimacion de los costos intenta cuantificar los recursos monetarios que se necesitan para
llevar a cabo el proyecto, la técnica utilizada para la estimacion de los costos es la estimacion
andloga la cual segin el PMI (2017) “utiliza valores o atributos de un proyecto anterior que son
similares al proyecto actual.” (p. 244), por otro lado también se realizé el juicio de expertos para

poder determinar los costos estimados que puede tener el proyecto, la estimacién de los costos



del proyecto no es tan elaborado ya que como se menciono anteriormente gran parte del

presupuesto es cubierto por la anualidad que se le paga a Trustwave, seguidamente se podra

observar la estimacion de los costos del proyecto.

En la Tabla 10, se presenta la tabla de la estimacion de los costos de los recursos del

proyecto.

Tabla 10.

Estimacion de los costos de los recursos del proyecto.
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Nombre del recurso

Observaciones

Trabajo
estimado

Costo
por
hora

Costo
total

Director de Proyectos

El Director de Proyecto
desempefia la posicion de
Especialista en Sistema en el
resort, esto justifica que el costo
por hora es menor que la del
Director de IT, se desempefia
como Director de Proyectos en
la actualizacion del firewall pero
de forma paralela también estara
Ilevando a cabo sus funciones de
Especialista en Sistemas.

40 horas

$4.10

$164

Directorde IT

El Director de IT esta a cargo
del Departamento de IT del
FSRCR, parte elemental del
proyecto ya que gran parte de
las decisiones y autorizaciones
deben ser brindadas por él

60 horas

$6.70

$402

Equipo local del
Departamento de IT

El equipo local del
Departamento de IT brindara
soporte durante los dias de
implementacién para remediar
problemas que se generen con
los usuarios por el cambio de
firewalls

30

$4.10

$123
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Nombre del recurso

Observaciones

Trabajo
estimado

Costo
por
hora

Costo
total

Representantes de
FSHO

Diferentes personas que trabajan
en la oficina corporativa de
FSHO que serén parte del
proyecto, el costo de las horas
de trabajo de estas personas no
son asumidas por FSRCR.

10 horas

$0

$0

Representante de
Trustwave

Los representantes de Truswave
son ingenieros de soporte que
brindaran ayuda remota durante
el proyecto, el costo por hora de
trabajo esta cubierto por la
anualidad que se le paga al
contrato con Trustwave.

60 horas

$0

$0

Ingeniero de Trustwave

El ingeniero de Trustwave
trabajara en sitio con el equipo
de IT de FSRCR, sus horas de
trabajo también son cubiertas
por el contrato de Trustwave.

50 horas

$0

$0

Anualidad Contrato con
Trustwave

Todos los afios se paga el
contrato con la empresa
Trustwave para contar con
soporte 24/7 y mantenimiento
del sistema.

1 afio

$25
000

$25,000

Importacion de los
nuevos firewalls

Envio de los nuevos dispositivos
firewalls a FSRCR.

$700

$700

Cables de red nuevos

Compra de 30 cables nuevos
entre 5y 7 metros para hacer la
conexidn entre los firewalls y el
Core Switch.

30
unidades

$13

$399.90

Etiquetadora

Etiquetadora Panduit PanTher
LS8EQ Thermal Printer para
etiquetar el cableado que se
utilizara en el proyecto.

$600

$600

Etiquetas

Etiquetas de cables para
Etiquetadora Panduit PanTher
LS8EQ

$95.54

$286.62

Tiquetes aéreos
Ingeniero Trustwave

Tiquetes aéreos desde Estados
Unidos - Costa Rica - Estados
Unidos del Ingeniero de
Trustwave.

$950

$950
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. Costo
Nombre del recurso Observaciones Tr_abajo por ST
estimado total
hora
El Ingeniero de Trustwave se
Alimentacion Ingeniero | alimentara en FSRCR (Servicio
Trustwave a la habitacion y Cafeteria de ) $1,500 | $1,500
empleados).
. . El hospedaje del Ingeniero de
'Il_'lrouSsF;S\?:\le Ingeniero Trustwave seré cubierto por 5 noches $0 $0
FSRCR el cual no tendrd costo.
El Director de IT se hospedara
Hospedaje Director de durante los dias de instalacion
IT durante en el hotel, este seré cubierto 5 noches $0 $0
implementacion. por el hotel, no tendré ningin
costo.
Total $30,126

La tabla 10 se muestra la tabla de la estimacion de los costos de los recursos del proyecto.

Autoria propia.

3.3.2. Determinar el presupuesto.

En esta seccion se determinaré la linea base de costo del proyecto acumulando, los costos
desglosados en las estimaciones de los recursos a utilizar y la reserva de contingencia del
proyecto. Segun el PMI (2017) “Determinar el presupuesto es el proceso que consiste en sumar
los costos estimados de las actividades individuales o paquetes de trabajo para establecer una
linea base de costos autorizada.” (p. 248).

La técnica utilizada para determinar el presupuesto es el juicio de expertos, tomando en
consideracion los costos que han incurrido proyectos iguales en otras propiedades de la cadena.
Para definir la reserva de gestion del proyecto se defini6 calcularla a un 14% del costo total del
proyecto esto para cubrir los riesgos desconocidos que pueden ocurrir durante la ejecucion del
proyecto, también se agrega la reserva de contingencia, que es el presupuesto que el Director de
Proyecto cuenta después de realizado, el anlisis de los riesgos, esta reserva sera utilizada en

caso que exista retrasos en la implementacion del proyecto, teniendo como consecuencia que el
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Ingeniero de Trustwave deba mover la fecha de salida de su vuelo o que alguno de los

dispositivos firewall presente algin defecto que no permita su correcta operacion generando un

gasto extra para hacer llegar su reemplazo en el menor tiempo posible o si alguno de los riesgos

analizados en el plan de gestién de los riesgos ocurriera.

En la Tabla 11, se presenta la tabla de la determinacién del presupuesto del proyecto.

Tabla 11

Estimacion del presupuesto del proyecto.

Contrato Insumos de . Gatos de viajes y
Costos Horas . Importacion . s
Trustwave trabajo alimentacion
$25,000 $689.00 $1,286.52 $700 $2,450.00
| Linea Base: \ $30,125.52
Reserva de
contingencia: $4,950.00
Reserva de
Gestion: $4,217.57
Presupuesto
Total: $39,293.09

La tabla 11 se muestra la tabla de determinacidn del presupuesto del proyecto. Autoria propia.

3.4. Plan de Gestion de la Calidad.

El PMI (2017) afirma que “El plan de gestion de la calidad del proyecto incluye los procesos

para incorporar la politica de calidad de la organizacion en cuanto a la planificacién, gestion y

control de los requisitos de calidad del proyecto y el producto, a fin de satisfacer los objetivos de

los interesados.” (p. 271).
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En esta seccion se enfocara en las politicas y procesos que garanticen la calidad del proyecto y

que los entregables cumplan con las expectativas de los interesados.

3.4.1. Rolesy responsabilidades (Respecto al plan de Gestion de Calidad).

En el siguiente cuadro se mostrara los roles y responsabilidades en relacién con la gestion de
calidad del proyecto.
En la Tabla 12, se presenta la tabla de roles y responsabilidades del proyecto.

Tabla 12.

Roles y responsabilidades del proyecto.

Rol Responsabilidades

Dirigir y velar que todas las actividades del
proyecto sean realizadas conforme al
cronograma para no tener ninguna afectacion
durante el desarrollo del mismo, asi mismo
velar por que todas las tareas referentes a
calidad sean cumplidas a cabalidad.

Director de Proyectos

Velar y realizar las pruebas de calidad
durante el upgrade en las madrugadas, velar
que todos los sistemas vayan a funcionar con
los nuevos dispositivos firewall.

Director de Tecnologias de Informacion

Apoyar al equipo de proyecto con pequefios
Staff del Departamento de Tecnologias de | cambios de configuracion que se deben hacer
Informacidn en diferentes dispositivos para que la
operacion no sea afectada en su totalidad.

Trabajar en conjunto con el Director de
Tecnologia y el ingeniero de Trustwave para
Representantes de Trustwave realizar nuevas reglas, pruebas y ajustes de
los dispositivos de seguridad para que los
sistemas funcionen correctamente.
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Rol

Responsabilidades

Ingeniero de Trustwave

Trabajara en sitio durante una semana junto
con el Director de IT llevando a cabo la
implementacion del proyecto, es la persona
encargada de realizar los cambios de mayor
representacion con los dispositivos firewalls,
tiene que velar que todos los sistemas
funcionen en Optimas condiciones después
del upgrade.

Representantes de FSHO

Se encargaran de asegurar que los cambios
que se deban realizar antes de la
implementacion del proyecto afecten en lo
mas minimo la calidad del funcionamiento
de los sistemas de FSRCR.

La tabla 12 se muestra la tabla de los roles y responsabilidades del proyecto en referencia a la

calidad. Autoria propia.

3.4.2. Politicas de calidad del proyecto (Enfoque para la gestion).

En esta seccidn se presentan los lineamientos y directrices para la gestion de calidad del proyecto

desde las perspectivas de planificacion de la calidad del proyecto, enfoque para el aseguramiento

de la calidad del proyecto y el enfoque para el control de la calidad del mismo.

Aspectos generales y directrices de la organizacion:

- El proyecto se debe ejecutar durante la temporada baja del hotel, la cual se ubica entre los

meses de agosto hasta finales de octubre, para que los usuarios no se vean afectados

mientras ejecutan sus funciones y por ende los clientes tampoco se vean afectados.

- Continuar el contrato con la empresa de seguridad Trustwave debido a la confianza y

buena labor que ha tenido con la cadena de FSHR.

- Garantizar la seguridad de los sistemas y la informacion del FSRCR.
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Enfoque para la planificacion de la calidad del proyecto:

Bajo el contrato que se mantiene con Trustwave, ellos mantendrdn un constante
monitoreo de los nuevos dispositivos firewall para que cumplan con las reglas correctas y
se ejecuten con la calidad que siempre han contado.

Todos los 7 de cada mes se ejecutard un escaneo general de los sistemas y redes para
detectar vulnerabilidades y conexiones no permitidas en la red.

Cada afio (Fecha definida por el Director de Tecnologias de informacion) se realizard un
escaneo profundo como parte de una auditoria de todos los sistemas, para poder detectar
fallas e irregularidades en la misma. que puedan atentar contra la seguridad de los

sistemas.

Enfoque para el aseguramiento de la calidad del proyecto:

Trustwave reportara cada vez que detecte elementos y acciones maliciosas en la red para
que sean analizados e investigados por parte del Departamento de Tecnologias de
Informacion.

El Departamento de Tecnologia de Informacion debe revisar todos los 7 de cada mes el
escaneo mensual para detectar los reportes realizados por el mismo y limpiar las fallas o
vulnerabilidades encontradas en el mismo.

El Director de Tecnologias de Informacion serad el encargado de ejecutar, monitorear y
revisar el escaneo anual de los sistemas para realizar el reporte a los auditores de

Trustwave.

Enfoque para el control de la calidad del proyecto:

Como control de la calidad de la seguridad de los sistemas, se debe seguir estrictamente
las reglas establecidas por las oficinas corporativas y mantener separadas las diferentes
redes y sistemas por VLAN para que la comunicacion se presente en la VLAN

establecida y no existan filtros de informacion.
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- En la red de huéspedes se configura de manera que los dispositivos aunque estén
conectados en una misma red no se puedan ver entre ellos.

- Trustwave administrard, abrird o cerrara los diferentes puertos y tineles en los sistemas
para que exista comunicacion entre los diferentes dispositivos, independientemente quien
solicite algin cambio, estos deben ser aprobados por el Director de Tecnologias de

Informacion.

3.4.3. Linea Base de Calidad (Factores y métricas).

a. Factores de éxito para la calidad (de acuerdo con la priorizacion de requisitos del
proyecto).

- Afectacion de un 5% de la operacion diaria durante la ejecucion del proyecto.

- Tener minimo de quejas posibles de los usuarios y clientes.

- Siempre tener el internet activo en las computadoras mas criticas de la operacion.

- Evitar filtros de informacion durante la ejecucion del proyecto.

- Dar soporte técnico a las personas que reportan problemas en sus sistemas y escalarlo

inmediatamente al ingeniero de Trustwave que se tendra en sitio.

b. Linea Base de Calidad (métricas).

En la Tabla 13, se presenta la tabla con la linea base de calidad del proyecto.

Tabla 13.

Linea Base de Calidad del Proyecto.

. Definicion de la Frecuenci | Responsable del
Obijetivo de - o . Resultado L
. Meétrica (S) métrica (método ade cumplimiento
Calidad o esperado "y o
de medicion) medicion de la métrica
Cero Escaneos Escaneos 0% de 1vezal Trustwave
vulnerabilidades automaticos del | vulnerabilid mes Departamento
detectadas sistema ades de IT
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Dispositivos Revision Revision de los | 0% de fallos | 1 vezal Trustwave
trabajando dispositivos ano Director de IT.
correctamente
Informacion Encriptacion | Encriptacion de la | 100% de la Diario Trustwave
protegida informacién por | informacién
medio de los encriptada

dispositivos de

seguridad

La tabla 13 se muestra la tabla de la linea base de la calidad del proyecto. Autoria propia.

3.4.4. Actividades de Gestion y Control de la Calidad.

a. Actividades de Gestion y Control de la calidad del proyecto.

En la Tabla 14, se presenta la tabla de las actividades de gestion y control de la calidad del

proyecto.

Tabla 14.

Actividades de Gestion y Control de la Calidad del Proyecto.

Entregable

Requisito

Actividades de
Gestion y control

Frecuencia

Responsable

Documentos de
back up de los
servidores y
switches.

Diagramas de red
administrativa del
hotel.
Configuracion del
Core Switch.
Respaldo de la
configuracion de
los switches.
Inventario de
todos los
switches
administrativos.
Lista completa de
todos los
servidores del
hotel.

Gestion: Un
integrante del
Departamento  de
Tecnologia de
Informacidn tendra
a cargo la funcién
de recolectar la
informacion
solicitada.

Diaria por
1 semana

Departamento
de IT.

Control:  Revisar
que toda la
informacion sea la
correcta, enviar al
Director de
Proyectos y

Diaria por
1 semana

Departamento
de IT.

Director  de
Tecnologia.
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Actividades de

Entregable Requisito Gestion y control Frecuencia | Responsable
Todas las | Director de Director  de
interfaces PMS | Tecnologia para su Proyectos.
detalladas por | revision.
sistema y
servidor.

Gestion:
Velar que los
dispositivos  sean
Asignar un gglgg?goscoin Il;g Departamento
gn: oPacio 1Semana | delT.
espacio dimensiones y
Planificar el pertinente  para | condiciones
espacio del colocar los | indicadas para que
bastidor segun el nuevos no existan fallas de
documento de dispositivos  de | sobrecalentamiento
dimension. seguridad e | Control:
instalarlos  una | Revisar que el
vez colocados. dispositivo se Departamento
1 vez al
encuentre en de IT.
e mes
optimas
condiciones  para
su operacion
Gestion:
Conectar y
. etiquetar cableado Departamento
Verificar aue los Tlljrsr 20 ?/Zblaer? entre dispositivos | 1 Semana | de IT.
g g Yan | firewall y Core
nuevos interconectados ,
) . Switch
dispositivos  de entre los
firewall estén dispositivos ;
. Control:
cableados firewall y el Core Revisar aque el
correctamente 'y Switch, los cables d
cableado se
conectados a la deben ser Cat5 de encuentre bien | 1 vez al Departamento
corriente. al menosde5a7 N de IT.
colocado y en|afio
metros cada 1. .
Optimas
condiciones.
Gestion:
Asegurarse que el Co_nflgurar la Hacer . _Ia
tarjeta de red | configuracion sin Departamento
F&P Server se .
segundaria  del | desconectar la | 1 semana de IT.

encuentre en la IP

correcta.

F&P Server con
la nueva IP.

tarjeta de red
primaria con la IP
vieja.
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Actividades de

Entregable Requisito Gestion y control Frecuencia | Responsable
Control:
Verificar que la
tarjeta de red esté
t,rapajando en Departamento
Optimas 1 vez al
L ~ de IT.
condiciones y | afio
mantener ~ como
back up la tarjeta
1.
Gestion:
Ingresar desde la
web de cada Departamento
. impresora y | 1 semana de IT.
Asegurarse  que - Realizar la nueva .
todas las configuracion de _reconflgu_rar la
. informacion de
impresoras se red de todas las red
encuentren en el impresoras  del Coﬁtrol'
rango correcto hotel. L
Monitorear que
. 1 vez al | Departamento
cada impresora se | .
afo de IT.
mantengan
conectada a la red.
Asegurarse  que - Configurar Gestion: 1 semana Departamento
todas las policias de GPO | Aplicar la de IT.
impresoras  estén para que todas las | configuracion por
compartidas con impresoras  sea | medio de politicas.
el nombre del compartidas con | Control: Cada 2 | Departamento
servidor el nombre del | Mantener anos de IT.
servidor. actualizadas las
politicas cada vez
que se cambie el
contrato de
impresoras.
Instalar el agente - Realizar la | Gestion: 2 dias Departamento
de integracion del instalacion  del | Seguir manual de de IT.
AD en los agente en los | instalacion.
servidores de servidores Control: Cada mes | Trustwave.
interfaces y el indicados bajo las | Constante
Patch indicaciones de | monitoreo por Representantes
Management trustwave y | parte de la de FSHO.
Server. FSHO. compafiia de
seguridad.

La tabla 14 muestra la tabla de gestion y control de la calidad del proyecto. Autoria propia.
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3.4.5. Plan de mejora (Generacion de valor a los procesos).
Seguidamente se detallan los pasos para analizar la gestion del proyecto, el desarrollo del
producto o los procesos organizacionales para identificar actividades que incrementen su valor.
Incluye: descripcion del proceso para la mejora, focos para la mejora y enfoque de mejora en el

proyecto (directrices).

a. Enfoque para la mejora (&rea, proceso, procedimiento):
Area: Tecnologias de informacion.
Proceso: Seguridad
Procedimientos: Escaneos mensuales y anuales.
Como parte de los estandares de Four Seasons, se debe mantener en constante
actualizacion y mejora los sistemas de seguridad de la informacion y los sistemas para

estar protegidos contra los ciberataques.

b. Temas foco para la mejora:

- Seguridad de la informacion

- Seguridad de los sistemas

- Control de comunicacidn entre dispositivos

- Control de puertos

- Control de taneles

- Manejo automatizado de la red administrativa

- Aseguramiento de la seguridad de la red de huéspedes
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c. Procesos clave para la mejora:
En la Tabla 15, se presenta la tabla de los procesos clave para la mejora de la calidad del
proyecto.
Tabla 15.

Procesos clave para la mejora de la calidad del proyecto.

Descripcion del proceso

1. Realizar el planeamiento en conjunto con Trustwave y FSHO.

2. Realizar llamadas semanales para dar seguimiento a los avances.

3. Realizar minutas de las llamadas semanales para tener acceso a los avances.

4. Realizar auditorias y escaneos al sistema para verificar su buen funcionamiento.

Inicio del proceso Finalizacion del proceso
Calendarizacion de las llamadas Escaneo y auditoria final
Entradas del proceso Salidas del proceso

Juicio de expertos, factores ambientales de | Plan de gestion de la calidad

la empresa.

Duefio del proceso Otros stakeholders relacionados
Director de Tecnologia — Director de | Representantes de Trustwave, Ingeniero
proyectos de Trustwave, Representantes de FSHO,

Directivos de FSRCR.

Métricas relacionadas

Auditorias y escaneos del sistema de seguridad

La tabla 15 muestra la tabla con los procesos clave para mejora de la calidad del proyecto.

Autoria propia.

d. Procedimiento para la toma de acciones correctivas | preventivas en el proyecto:

En la Tabla 16, se presenta la tabla con los procedimientos para la toma de acciones correctivas |

preventivas de la calidad del proyecto.
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Tabla 16

Procedimientos para la toma de acciones correctivas y preventivas de la calidad del proyecto.

Paso Responsable

1. Verificar que el contrato con Trustwave esté | Director de IT

pagado y al dia.

2. Verificar que los nuevos dispositivos estén | Trustwave

actualizados y funcionando correctamente.

3. Realizar escaneos mensuales y reportar | Trustwave

anomalias en el sistema.

4. Solicitar siempre autorizacion del Director de | Trustwave
IT cada vez que exista una solicitud de | Director de Tecnologia

cambios en el sistema de seguridad.

La tabla 16 muestra la tabla con los procedimientos par toma de acciones correctivas y

preventivas de la calidad del proyecto. Autoria propia.

3.5. Plan de Gestion de los Recursos

La gestion de los recursos permite al Director de Proyectos asegurarse de que todas las
actividades tendran los recursos necesarios para completar las actividades, ya sean recursos
humanos y fisicos. Segtin el PMI (2017) “La Gestion de los Recursos del Proyecto incluye los
procesos para identificar, adquirir y gestionar los recursos necesarios para la conclusion exitosa

del proyecto” (p. 307).

3.5.1. Estimar los Recursos.

En esta seccidn se realizara la estimacion de los recursos que se van a necesitar en el proyecto,

para dar una imagen clara al Director de Proyectos de cada uno de los materiales y recursos
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humanos que tendra que utilizar para cada actividad del proyecto. Segun el PMI (2017) “Estimar
los recursos de las actividades es el proceso de estimar los recursos del equipo y el tipo vy las
cantidades de materiales, y equipamiento y suministros necesarios para ejecutar el trabajo del
proyecto.” (p.356).
La técnica utilizada para la estimacidn de los recursos del proyecto es la Estimacién Analoga, la
cual permite al equipo del proyecto tomar como base un proyecto ya realizado para poder
estimar los recursos. Seguidamente se mostrara el desglose de los recursos que se necesitaran en
el desarrollo del proyecto.

3.5.1.1. Identificacion de recursos materiales:
En la Tabla 17, se presenta la tabla con la identificacion de los recursos materiales a utilizar en el
proyecto.

Tabla 17

Identificacion de los recursos materiales del proyecto.

Material Cantidad
Switch de 48 puertos 1
Cables de red catbe de 5 a 7 metros 30

Cables de red de 25 cm
Puerto con red administrativa
Puerto con red de huéspedes
Etiquetadora de cables
Rollos de Etiquetas
Dispositivos firewall nuevos 2
La tabla 17 muestra la identificacion de los recursos materiales del proyecto. Autoria propia.

W (R (= (=N

3.5.1.2. Identificacion de Recursos humanos:
En la Tabla 18, se presenta la tabla con la identificacion de los recursos humanos del proyecto.

Tabla 18
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Identificacion de los recursos humanos del proyecto

Rol

Responsabilidades

Director de Proyectos

Encargado de Liderar el proyecto y velar que las
actividades se cumplan conforme al
planeamiento del proyecto.

Coordinar la interaccion entre el proyecto y los
interesados clave.

Contar con la autoridad y responsabilidad para
cumplir con el trabajo pertinente a la direccién
de proyectos.

Director de Tecnologias de Informacion de
FSRCR.

Liderar iniciativas de sistemas y operaciones
hoteleras.

Personal del Departamento de Tecnologias de
Informacién de FSRCR.

Desempenfiar tareas de remediacion durante la
implementacion del proyecto

Desemperiar tareas pre-implementacion del
proyecto.

Brindar soporte al Director de Proyecto en los
procesos de gestion de las
actividades

Representantes de la oficina corporativa de
Four Seasons (FSHO).

Se encargan de tareas de configuracion y
preparacion de sistemas entre corporativo y
FSRCR

Director de Area de Servicios de Tecnologia
Hotelera para América Latina y Centro-Sur
de EE. UU.

Encargado de asegurar la programacion de la
propiedad COS en la region antes del periodo de
tiempo de inicio del proyecto.

Representantes de Trustwave.

Encargados de realizar cambios
correspondientes al sistema de Trustwave y
nuevos firewalls

Ingeniero de Trustwave

Encargado de realizar la implementacion del
proyecto en sitio

La tabla 18 muestra la identificacidn de los recursos humanos del proyecto. Autoria propia.

3.5.1.3. Matriz RACI.

Seguidamente se presenta la Matriz de asignacion de responsabilidades en forma de matriz RACI

en la que se realizaran las designaciones de cada representante del equipo del proyecto por cada
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actividad del EDT, esto con el propdsito de evitar ambigiiedades y tener la mayor claridad en la
asignacion de las responsabilidades.

Para un mayor entendimiento se muestra el significado de cada letra que se asignara a cada
recurso en la matriz:

R: Responsable de la actividad

A: Persona con responsabilidad Gltima sobre la tarea.

C: Persona a la que se le consulta sobre la tarea.

I: Persona a la que se debe informar sobre la tarea.

En la Tabla 19, se presenta matriz de asignacion de responsabilidades RACI.
Tabla 19.

Matriz RACI
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No. | Cédigo Nombre Personas
o S
v @ T o . .
ST |=e |BE3| 3
Q 2 0 £ 5 ‘S < — 2
Plan de gestién de proyecto para realizar el cambio de los | ,, |& &£|E € ° v e 8 w| 2 >
. .. . . o 0 QO|® & o v 5T = ©
1 dispositivos de seguridad de Trustwave para cumplir con las | £ SzEs |w5 25| o 3
, - —_— (%]
reglas y estandares de seguridad de Four Seasons Resort % <'s 8% g § ce? g >
Costa Rica. s |[@%27° |25 |[<RE| 2| %
(<} v 6|3 © 8 C UV v O S ©
© T 5|= ‘oo c 5 © ‘oo O c e
6 |6 &2o /¢ <50 > & o
g |8 Elceyloso|gee| o | €
° |¢s5l26gadF|le5ss| 8| &
8 e @fPe8e|528 & | £
2 1 Plan de Gestion de Proyecto. R |C | C C | C
3 1.1 Desarrollar Acta de Constitucion del proyecto. R |C | C C | C
4 1.2 Desarrollar Plan de Gestion de Alcance. R |C | C C | C
5 1.3 Desarrollar Plan de Gestion del Cronograma. R |C | C C | C
6 14 Desarrollar Plan de Gestion de los Costos. R |C | C C | C
7 1.5 Desarrollar Plan de Gestion de la Calidad. R |C | C C | C
8 1.6 Desarrollar Plan de Gestion de los Recursos. R |C | C C | C
9 1.7 Desarrollar Plan de Gestion de la Comunicaciones. R |C | C C | C
10 1.8 Desarrollar Plan de Gestion de Riesgos. R |C | C C | C
11 1.9 Desarrollar Plan de Gestion de las Adquisiciones. R |C | C C | C
12 1.10 Desarrollar Plan de Gestion de los Interesados. R |C | C C | C
13 2 Recopilacion de datos.
14 2.1 Primer llamada. R R N/A R | | R
15 2.1.1 | Tutorial. R A A A | | A
16 2.1.2 | Identificacion de requisitos. R R N/A R | | R
17 2.1.3 | Reserva de viaje. R | N/A | | | |
18 2.1.4 | Definir actividades de remediacion. R A N/A A | | A
19 2.2 Recoleccion datos.
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No. | Cédigo Nombre Personas

20 2.2.1 | Diagramas de red. | A | | | |

21 2.2.2 | Configuraciones de Switches. | A | | | |

22 2.2.3 | Inventarios. | A | | | |

23 2.2.4 | Configuraciones de Juniper. | | N/A | | | R

24 2.2.5 | Configuraciones de Red. R | N/A C C | C

25 2.2.6 | Administracion remota Junipers. | | N/A | | | R

26 2.2.7 | NMAP de redes requeridas. | | N/A | | C R

27 2.2.8 | Planificar espacio en el rack para nuevos FWs. | A R | | | |

28 3 Revision de datos y verificacion de conectividad.

29 3.1 Segunda llamada de revision. R R N/A R | | R

30 3.1.1 | Instalacién nuevos FW's. | A R | | | R

31 3.1.2 | ldentificacion de Sistemas. | | N/A R | | |

32 4 Confirmacion del alcance del trabajo.

33 4.1 Tercera llamada de control. R R N/A R | | R

34 4.1.1 | Cambio de IP en Sistemas. | R A R | | |

35 4.1.2 | Aplicar configuracion de Junipers a nuevos FWs. | | N/A | | | R
Cambios de configuracion de red en computadoras,

36 4.1.3 | servidores e impresoras. | R A R | | |

37 4.1.4 | Confirmacion proveedores. | R N/A | | | |

38 4.2 Actualizacion configuracién de red en Servidores. | R R | C | A

39 4.3 Configuraciones de compartidos en la red. | A R | | | |
Instalar agente de integracion de nuevo FW AD en el

40 4.4 servidor IFC y servidor de parches. | A R | | |

41 5 Preparacion del proyecto Fase 1.

42 5.1 Cuarta llamada de control. R R N/A R | | R

59 _Organizar zona, equipos y documentos  para
43 ' implementacion. [ R R | | N/A | |
44 5.3 Elevar ticket de cambio en TW para la fecha de cambio. | R N/A | | | |
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No. | Cédigo Nombre Personas
45 6 Preparacion del proyecto Fase 2.
46 6.1 Quinta llamada de control. R R N/A R | | R
47 6.2 Reconfigurar tanel VPN de Intelity. | | N/A R | | |
48 6.3 Elevar el boleto de cambio de FSHO. | R | | | | |
49 7 Preparacion para implementacion del proyecto.
50 7.1 Sexta llamada de control. R R N/A R | | R
51 8 Implementacion.
52 8.1 Noche 1 — Remover y reemplazar los firewalls existentes. A/l | R | | | R R
53 8.2 Noche 2 — Preparacion de separacion VLAN administrativa. | A/I | R | | | R R
54 8.3 Noche 3 — Separacion VLAN administrativa. A/l | R | | | R R
55 8.4 Noche 4 — Estandarizacion de Switch. A/l | R | | | R R
56 8.5 Noche 5 - verificacion posterior. A/l | I | | | | R
57 9 Cierre proyecto.
58 9.1 Entrega de documentos firmados. A/l | R | | |

9.2 Configurar escaneo de red con los nuevos dispositivos de

59 ' seguridad. 'VAREN R | | |

La tabla 19 muestra la matriz de asignacion de responsabilidades RACI. Autoria propia.
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3.5.2. Adquisicion de los recursos del proyecto.

La estructura administrativa de FSRCR provee facilmente los recursos necesarios para el
desarrollo del proyecto, la compafiia cuenta con el Departamento de Tecnologia capacitado y con
las habilidades para formar parte del equipo de proyecto, este estd compuesto por 3 integrantes:
Director de Tecnologia y dos Especialistas en Sistemas, siendo uno de estos especialistas quien
asumird el rol de Director del Proyecto.

Por parte de FSHO actualmente existe un equipo de proyecto proporcionado por corporativo
quienes han venido desempefiando este proyecto en diferentes propiedades, de igual forma
FSHO se encarga de asignar los recursos para el equipo del proyecto.

Por altimo los recursos de Trustwave son proveidos por la misma empresa, de igual manera es
un equipo que ha venido trabajando junto con FSHO en los proyectos de Firewall Upgrade en los

diferentes hoteles de Four Seasons.

3.5.3. Desarrollar el equipo.

Segtin el PMI (2017) “Desarrollar el equipo es el proceso de mejorar las competencias, la
interaccion de los miembros del equipo y el ambiente general del equipo para lograr un mejor
desempefio del proyecto.” (p. 336).

Para poder contar con un excelente desempefio del proyecto, seguidamente se mencionaran las
herramientas a utilizar para el desarrollo del equipo del proyecto, en esta ocasion se vera el
proyecto dividido en dos secciones, el equipo externo (FSHO y Trustwave) y el equipo local
(Departamento de IT).

El Director de Proyectos debe ser una persona asertiva y con una excelente comunicacion con el

equipo, este debe contar con una comunicacién abierta y eficaz, debe crear oportunidades de
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trabajo en equipo, generar y desarrollar la confianza entre los miembros del equipo, contar con
una excelente gestion de los conflictos realizdndolos de manera constructiva y fomentar al
equipo la toma de decisiones de modo colaborativa.
Para promover el desarrollo del equipo de FSHO y Trustwave se mantiene un constante uso de
las tecnologias de la comunicacion con la utilizacion del portal compartido One Drive,
videoconferencias, llamadas de conferencia y chats con la herramienta Microsoft Teams y el uso
del correo electronico con la herramienta Outlook, todas estas herramientas ayudaran a mantener
una comunicacién activa entre las partes y desarrollo del equipo del proyecto.
En cuanto al Departamento de Tecnologias de Informacion de FSRCR el desarrollo del equipo
resulta ser mas exhaustivo, Four Seasons Resort Costa Rica cuenta con varias herramientas de
motivacion hacia los empleados que ayudan al Director de Proyectos contar con ellas para poder
motivar y desarrollar al equipo local generandoles sentimiento de confianza, mejora de
conocimientos, mejora de la productividad tanto individual como grupal y empoderamiento de
los miembros para la toma de decisiones.
Entre las herramientas de la compafiia para desarrollar el equipo estan las siguientes:
- Programa de motivacion al empleado:
Es un programa en el que se premia y reconoce con millas a los empleados y supervisores
por desempefios excepcionales basados en diferentes criterios establecidos por la
gerencia, las millas resultan ser acumulativas e redimidas por premio en el momento que
el Departamento de Gente y Cultura (Recursos Humanos) lo establezca, los ganadores del
frente de la casa y el corazdn de la casa seran expuestos en la pared del programa cada

mes.
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Cada empleado de linea o supervisor recibira monedas coleccionables del equipo de
aprendizaje, basadas en millas ganadas por los comentarios de sus Gerentes y al momento

de reclamar los premios estas monedas deben ser presentadas.

Comentarios en tiempo real:

Es una herramienta utilizada por los gerentes de la compafiia para agregar comentarios
sobre el empleado, ya sea buenos comentarios o comentarios de mejora de oportunidades
por acciones realizadas por el empleado, esta herramienta ayuda al empleado a contar con
un expediente virtual en la plataforma virtual Workday demostrando las capacidades de
este. Si en alguna ocasion el empleado desea realizar una transferencia de propiedad, este
expediente puede ser visto por miembros del Departamento de Gente y Cultura de la otra

propiedad.

Empleado del mes y del afio:

La compafiia cuenta con un programa para poder realizar la nominacion de los mejores
empleados de la compafiia para que estos puedan ser escogidos como empleados del mes
ya sea del frente de la casa o del corazon de la casa teniendo como referencia su buen
desempefio y labor diaria dentro de la empresa, cada trimestre se realiza esta actividad en
la que eligen como ganadores a dos empleados de linea o supervisores por cada mes, a un
subgerente y a un gerente como ganador del trimestre, al finalizar el afio eligen entre los
ganadores de todos los meses a un empleado de linea o supervisor, un subgerente y un
gerente como ganadores del afio. Este es un programa que genera motivacion entre los

empleados para realizar de la mejor manera sus labores y participaciones en proyectos.
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- Acceso a cursos gratuitos en linea de LinkedIn Learning:
La plataforma de aprendizaje de la compafiia permite constante capacitacion para que los
miembros del equipo de proyecto amplien sus conocimientos y certificarse en los

diferentes cursos ofrecidos por la plataforma.

3.6.  Plan de gestion de las comunicaciones.

En esta seccion se presenta el plan de las comunicaciones del proyecto en el que se define como
se entregara la informacion importante a lo largo del proyecto, quien sera la persona encargada
de hacerlo y con qué frecuencia lo hara.

A lo largo de la realizacion del proyecto, la comunicacion esté alineada con las metas y las
actividades y la relacion entre estos. La comunicacion es fundamental para el desarrollo del
proyecto ya que ayudara a las partes a la planificacion y a mantener una compresion compartida
de los que esté sucediendo en el proyecto.

Segtin el PMI (2017) “Gestionar las comunicaciones es el proceso de garantizar que la
recopilacion, creacion, distribucion, almacenamiento, recuperacion, gestion, monitoreo y

disposicion final de la informacion del proyecto sean oportunos y adecuados.” (p. 379).

3.6.1. Uso de técnicas y herramientas tecnologicas.

Como parte del plan de gestidn de las comunicaciones se establece que durante el ciclo de vida
del proyecto se hara uso de los tres métodos de comunicacion establecidos por el PMI para hacer
uso de técnicas y herramientas tecnoldgicas, las cuales se definen a continuacion.
- Comunicacion Interactiva: Esta técnica sera utilizada para que dos 0 méas partes realicen
intercambio de informacion entre ellos haciendo uso de medios tecnoldgicos tales como

Ilamadas telefonicas, WhatsApp, Video llamadas por medio de Microsoft Teams.



120

Comunicacion de Tipo Push (Empujar): este tipo de informacion segin el PMI (2017) la
informacion es “Enviada o Distribuida a receptores especificos que necesitan recibir
informacidn. Esto asegura la distribucién de la informacion, pero no garantiza que
efectivamente haya llegado ni sea comprendida por la audiencia prevista” (p. 374). En
este tipo de comunicacion se hard por medio de correo electrénico haciendo uso de la
plataforma de Outlook, el Director de Proyectos o cualquier miembro del equipo de
proyectos podra hacer envio de informacion referente al proyecto por medio del correo
electronico.

Comunicacion de tipo pull (Tirar): Este tipo de comunicacion el PMI (2019) lo define
como una herramienta “Utilizada para conjunto de informacién complejos y
voluminosos, o para audiencias grandes; requiere que los receptores accedan al contenido
segun su propio criterio sujetos a procedimientos de seguridad.” (p.374). Para este tipo de
comunicacion se hara uso de la plataforma One Drive de Microsoft, en ella se subird y se
mantendran diferentes documentos importantes del proyecto para que el equipo de
proyecto lo tenga mano, sera por medio de una carpeta privada que sera compartida

Unicamente con los miembros del equipo del proyecto.



3.6.2. Matriz de comunicaciones.

121

A continuacion, se muestra la matriz de comunicaciones emitida por la gerencia del proyecto. Esta se utilizara como punto de arranque

para el proceso de comunicacién entre la gerencia, el equipo de trabajo y los involucrados durante el proyecto.

El tipo de comunicacién aqui descrita se actualizara regularmente segun avance el proyecto y segun las necesidades de comunicacion.

En la Tabla 20, se presenta matriz de comunicaciones del proyecto.

Tabla 20

Matriz de comunicaciones del proyecto.

It . Tipo d.? Responsable de la . Nivel de Fecha .
em | informacion a L Grupo receptor Medio o Frecuencia
X comunicacion detalle inicial
comunicar
1 Disefio de la Representantes de Director de Proyectos Correo. Muy Al iniciar Una vez
configuracion FSHO. Alto. del
de los nuevos Director de Tecnologias de | One Drive. proyecto
FW’s. Informacion de FSRCR.
Director de Area de
Servicios de Tecnologia
Hotelera para América
Latina y Centro-Sur de EE.
Uu.
Ingeniero de Trustwave.
2 Posibles Director de Director de Tecnologias de | Reunidn por Alto. Al iniciar Cada semana.
impactos del Proyectos. Informacién de FSRCR. video llamada. del
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proyecto en la proyecto.
operacion del Personal del Departamento | Correos.
hotel. de Tecnologias de

Informacion de FSRCR. One Drive.

Representantes de la oficina

corporativa de Four

Seasons (FSHO).

Representantes de

Trustwave.
Riesgos Director de Director de Tecnologias de | Reunion por Alto. Al iniciar el | Cada semana.
identificados en | Proyectos. Informacién de FSRCR. video llamada. proyecto.
el proyecto.

Personal del Departamento | Correos.

de Tecnologias de

Informacion de FSRCR. One Drive.

Representantes de la oficina

corporativa de Four

Seasons (FSHO).

Representantes de

Trustwave.

Ingeniero de Trustwave.
Beneficios Director de Director de Tecnologias de | Reunion por Alto. Al iniciar el | Una vez.
esperados con | Proyectos. Informacién de FSRCR. video llamada. proyecto.
el cambio de
firewalls. Personal del Departamento
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de Tecnologias de
Informacién de FSRCR.

Representantes de la oficina

corporativa de Four
Seasons (FSHO).

Representantes de
Trustwave.

Ingeniero de Trustwave.

Planificacion y | Director de Director de Tecnologias de | Correos. Alto. Al inicio Una vez.
cronograma del | Proyectos. Informacién de FSRCR. del
proyecto. Reunion por proyecto.

Personal del Departamento | video llamada.

de Tecnologias de

Informacion de FSRCR. Minuta se

envia por

Representantes de la oficina | correo.

corporativa de Four

Seasons (FSHO). One Drive.

Representantes de

Trustwave.

Ingeniero de Trustwave.
Avances del Director de Director de Tecnologias de | Reunion por Alto. Al iniciar el | Cada semana.
proyecto. Proyectos. Informacién de FSRCR. video llamada. proyecto.

Personal del Departamento
de Tecnologias de

Minuta se
envia por
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Informacion de FSRCR. correo.

Representantes de la oficina | One Drive.

corporativa de Four

Seasons (FSHO).

Representantes de

Trustwave.

Ingeniero de Trustwave.
Discusion del Director de Director de Tecnologias de | Reunion por Alto. Al iniciar el | Cuando
cronograma, proyectos. Informacién de FSRCR. video llamada. proyecto. amerite.
alcance o costo.

Personal del Departamento | Minuta se

de Tecnologias de envia por

Informacion de FSRCR. correo.

Representantes de la oficina | One Drive

corporativa de Four

Seasons (FSHO).

Representantes de

Trustwave.

Ingeniero de Trustwave.
Lista de Ingeniero de Director de Proyectos. Reunion. Alto Al finalizar | Una vez.
verificacion de | Trustwave. el proyecto.
implementacion Director de IT. Informe.
posterior a la
instalacion Director de Area de Correo.

Servicios de Tecnologia
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Hotelera para América
Latina y Centro-Sur de EE.
UuU.

La tabla 20 muestra la matriz de comunicaciones del proyecto. Autoria propia.
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3.7.  Plan de Gestidn de los Riesgos.

Segun el PMI (2017) “Planificar la gestion de los riesgos es el proceso de definir como realizar
las actividades de gestion de riesgos de un proyecto. El beneficio clave de este proceso es que
asegura que el nivel, el tipo y la visibilidad de gestion de riesgos son proporcionales tanto a los
riesgos como a la importancia del proyecto para la organizacion y otros interesados.” (p.401).
Durante la ejecucion del proyecto pueden surgir eventualidades que pueden ser consideradas
como riesgos u oportunidades, por lo tanto el Director de Proyectos debe tener en cuenta estas
eventualidades en caso que sucedieran y poder contar con un plan de contingencia para poder
abordarlos de manera correcta.

Seguidamente se podran observar los riesgos identificados del proyecto.

3.7.1. ldentificacion de los riesgos.

“Identificar los riesgos es el proceso de identificar los riesgos individuales del proyecto, asi
como las fuentes de riesgo general del proyecto y documentar sus caracteristicas.” (PMI, 2017, p.
409). La identificacion y evaluacion de los riesgos permite al Director de Proyectos entenderlos
claramente, dando la oportunidad de gestionarlos de forma efectiva.

En la Tabla 21, se presenta el registro de riesgos del proyecto.

Tabla 21.

Registro de riesgos del proyecto.

Cadigo Causa Descripcion del riesgo Referencia Cddigo EDT
RTO001 | Fallos eléctricos de | Si los nuevos firewalls presentan | Instalacion y 3.1.1
nuevos firewalls. problemas debido a fallos pruebas de
eléctricos puede que se necesiten | equipos.
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Cadigo

Causa

Descripcion del riesgo

Referencia

Cédigo EDT

reemplazar para continuar con el
proyecto y afectaria el
cronograma y los costos del

proyecto.

RT002

Fallos en el

software de nuevos

firewalls.

Si el software de los nuevos
firewalls no funciona
correctamente debido a fallos en
el software puede causar el
reemplazo de los firewalls y
causar retrasos en el cronograma
y afectacion en los costos del

proyecto.

Instalacion y
pruebas de

equipos.

3.11

RTO03

Darios en el

cableado

Si el cableado presenta dafios
debido a defectos de fabrica
puede necesitar reclamo de
garantia y cambio de cables y
afectaria el cronograma del

proyecto.

Pruebas de

cableado.

RG001

Nuevos firewalls
no levantan a

tiempo

Si los firewalls no son
levantados a tiempo debido a
retrasos en la implementacion

puede causar retrasos en

Retrasos en las

actividades.

3.11
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Cadigo Causa Descripcion del riesgo Referencia Cddigo EDT

cronograma.

RG002 | Mala Si ocurre un mal funcionamiento | Reporte de fallos | 4.2
identificacion de de la implementacion del de Trustwave.
puertos en Core firewall debido a una mala
switch identificacion de puertos en Core

Switch puede que se deba
identificar nuevos puertos y
causar retrasos en el cronograma
del proyecto.

RGO003 | Retrasos en Si ocurren problemas en Reportes de 8.1,8.2, 8.3,
identificacion de sistemas y no se solucionan usuarios. 8.4,85
fallos rapido debido a retraso en la

identificacion de los mismos,
puede afectar la calidad del
proyecto.

RGO004 | Falta de Si ocurren problemas en la Reporte del 1.2,1.3,8.1,
conocimiento de implementacion del proyecto Director de IT. 8.2,8.3,84,
ingeniero de debido a la falta de conocimiento 8.5
Trustwave del ingeniero de Trustwave

puede causar afectacién en el

cronograma del proyecto.
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Cadigo Causa Descripcion del riesgo Referencia Cddigo EDT

RO001 | Mala Si existe inconsistencias en las Plan de 1.7
comunicacion actividades del proyecto debido | comunicaciones.
entre partes a la mala comunicacion entre las
interesadas partes interesadas puede afectar

el cronograma del proyecto.

RO002 | Términosy Si existe problemas con el Contrato 1.2,8
condiciones del soporte de Trustwave debido a Trustwave.
contrato no son que los términos del contrato no
claras son claros puede afectar el

cronograma y la calidad del
proyecto.

RO003 | Mala organizacion | Sino se realizan las tareas segun | Desarrollo del 1.3
de las tareas de el cronograma debido a una mala | proyecto.
implementacion organizacion de las tareas en la

implementacion puede causar
retrasos en el cronograma.

RO004 | Limitacion de Si no se cuenta con soporte de Contrato 1.2,8
soporte de los representantes de Trustwave | Trustwave.
Trustwave debido a la limitacion de

personal de soporte puede
afectarse el cronograma y el

alcance del proyecto.
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Cadigo Causa Descripcion del riesgo Referencia Cddigo EDT
REO01 | Retrasos en el Si el ingeniero no llega a tiempo | Reporte 1.3,8
viaje del ingeniero | debido a retrasos en el viaje del | Aerolinea.
de Trustwave ingeniero de Trustwave se afecta
el cronograma del proyecto.
RE002 | Cancelacion del Si el ingeniero de Trustwave no | Reporte 1.3,8
vuelo del ingeniero | llega el dia acordado debido a la | Aerolinea.
de Trustwave cancelacion de su vuelo puede
afectar el cronograma del
proyecto.
REO03 | Problemas de Si el ingeniero de Trustwave no | Reporte de 8.1,8.2, 8.3,
salud del ingeniero | se encuentra en buen estado médico. 8.4,85

de Trustwave

debido a problemas de salud
puede afectar el cronograma, los

costos y el alcance del proyecto.

La tabla 21 muestra el registro de riesgos del proyecto. Autoria propia.
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3.7.2. Estructura de desglose de Riesgos.

Seguidamente se mostrara la RBS en sus siglas en ingles del proyecto en el que se categoriza de forma jerarquica las posibles fuentes

de riesgos del proyecto que fueron identificadas que se detalla en la figura 9.

Plan de gestion de proyecto para realizar el cambio de los dispositives de seguridad de Trustwave
para cumplir con las reglas y estandares de seguridad de Four Seasons Resort Costa Rica.

Riesgo Técnico.

Fallos electricos de nuevos
firewalls.

Fallos en el software de
nuevos firewalls.

== Dafios en el cableado.

Riesgo de Gestion.

Nuevos firewalls no
levantan a tiempo.

Mala identificacién de
puertos en Core switch.

Retrasos en identificacion
de fallos.

Falta de conocimiento de

ingeniero de Trustwave.

Riesgo Organizacional.

Mala comunicacion entre
partes interesadas.

Terminos y condiciones del
contrato no son claras.

Mala organizacion de las

tareas de implementacion.

Limitacion de soporte de
Trustwave.

Riesgo Externo.

Retrasos en el viaje del
ingeniero de Trustwave.

Cancelacion del vuelo del
ingeniero de Trustwave.

Problemas de salud del
ingeniero de Trustwave.

Figura 10. Estructura de desglose de riesgos.

Fuente: (Autoria Propia, 2020).
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3.7.3. Escala de probabilidad e impacto

Es responsabilidad de todos los miembros del equipo FS y TW plantear cualquier riesgo o
problema lo antes posible. Todos los riesgos se revisaran en la reunion de estado del programa y
el impacto se evaluara a nivel de programa.

Seguidamente podremos observar la escala de probabilidad e impacto de los riesgos del

proyecto.

En la Tabla 22, se presenta la escala de probabilidad de los riesgos del proyecto.

Tabla 22

Escala de probabilidad de los riesgos del proyecto.

Probabilidad | Definicion

Muy Alto 80% + probabilidad de ocurrir

Probable 60% a <80% de probabilidad de ocurrencia
Mediano 40% a <60% de probabilidad de ocurrencia
Bajo 20% a <40% de probabilidad de ocurrencia
Muy Bajo <20% de probabilidad de ocurrir

La tabla 22 muestra la escala de probabilidad de los riesgos del proyecto. Autoria propia.

Tabla 23

Escala de impacto de los riesgos del proyecto.

Impacto Cronograma Costo Alcance

Muy Alto | Afectara la linea | Afectara el costo total del | Incapaz de alcanzar
de del proyecto en | proyecto en un 2% o mas | los objetivos del
2 semanas 0 mas proyecto

Probable Impactard la linea | Afectara el costo total del | No se pueden cumplir
de tiempo del proyecto en <2% algunos de los
proyecto en> 2 objetivos clave para el
semanas proyecto

Mediano Impactara el Impactaré el costo del Incapaz de lograr
cronograma del proyecto en 1% - 5% algunos de los
proyecto en 1 objetivos clave para el
semana - 2 proyecto
semanas

Bajo Impactard la linea | Impactara el costo del Incapaz de producir




Impacto Cronograma Costo Alcance
de tiempo del proyecto en <1% entregables que
proyecto en <1 podrian afectar
semana cualquiera de los
objetivos clave para el
proyecto
Muy bajo | Afectara los Sin impacto en los costos | No se pueden producir

entregables que no
estan en ruta
critica

entregas que no
afecten a ninguno de
los objetivos clave del
proyecto

La tabla 23 muestra la escala de impacto de los riesgos del proyecto. Autoria propia.

3.7.4. Matriz de probabilidad e impacto.

Seguidamente se presenta la matriz de probabilidad e impacto, la cual nos genera una

calificacion instantanea de los riesgos del proyecto que han sido identificados.

Con esta matriz el Director de Proyectos contara con la herramienta necesaria para poder

priorizar los riesgos que presenten mayor probabilidad de ocurrencia e impacto sobre el

proyecto.
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Segtn el PMI (2017) “Se puede utilizar para la probabilidad y el impacto términos descriptivos

(como muy alto, alto, medio, bajo y muy bajo) o valores numéricos. Cuando se utilizan valores

numéricos, estos pueden ser multiplicados para dar una puntuacién de probabilidad e impacto

para cada riesgo, lo que permite que la prioridad relativa de los riesgos individuales sea evaluada

dentro de cada nivel de prioridad” (p. 408).

La tabla 28 se encuentra categorizada por colores, los cuales se describen de la siguiente manera:

- Verde: Riesgos bajos, su prioridad es baja pero no deben ser ignorados.

- Amarillo: Son consideradas como riesgos moderados y pueden ser abordados a medida

que ocurren.



- Rojo: estas son catalogadas como alto riesgo, lo que quiere decir que el Director de

Proyectos debe contar con un plan de respuesta a los riesgos para abordarlos.

En la Tabla 24, se presenta la matriz de probabilidad e impacto del proyecto.

Tabla 24

Matriz de probabilidad e impacto del proyecto.

Probabilidad
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Muy alto — 5 Probable - 4 Mediano -3 Bajo-2 MuyBajo - 1

Impacto  Mediano — 3 -- 6
Bajo — 2 10 8 6 4
Muy bajo -1 5 4 3 2

La tabla 24 muestra la matriz de probabilidad e impacto. Autoria propia.

5

4
3
2
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3.7.5. Plan de respuesta a los riesgos.
Segun el PMI (2017) “implementar la respuesta de los riesgos es el proceso de implementar planes acordados de respuesta a los
riesgos. El beneficio clave de este proceso es que asegura que las respuestas a los riesgos acordados se ejecuten tal como se
planificaron, a fin de abordar la exposicion al riesgo del proyecto en general.” (p.449).
En la Tabla 25, se presenta el analisis del riesgo general del proyecto, que nos muestra el rango inicial de probabilidad e impacto en la
ocurrencia de los riesgos.

Tabla 25

Matriz de analisis de riesgo general del proyecto.

Cadigo Causa Descripcion del riesgo Referencia | Codigo FrElelaisee Impacto |Rango
EDT
Fallos Si los nuevos firewalls presentan problemas 5
eléctricos de debido a fallos eléctricos puede que se Instalacion
RTO001 UEVOS necesiten reemplazar para continuar con el y prugbas  |3.1.1 2 5 10
firewalls. proyecto y afectaria el cronograma y los costos |de equipos
del proyecto.
Fallos en el Si el software de los nuevos firewalls no 3
software de funciona correctamente debido a fallos en el Instalacion
RT002 software puede causar el reemplazo de los y prugbas  |3.1.1 2 5 10
?il:s\\//v(;slls. firewalls y causar retrasos en el cronograma 'y |de equipos
afectacion en los costos del proyecto.
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Cadigo Causa Descripcion del riesgo Referencia | Codigo Pleleelalilteer Impacto |Rango
EDT
Si el cableado presenta dafios debido a defectos
Dafos enel  |de fabrica puede necesitar reclamo de garantia |Pruebas
RTO003 ) ) 7 3 4
cableado. y cambio de cables y afectaria el cronograma  |de
del proyecto. cableado
fl\ilrléa/gﬁ o Si los firewalls no son levantados a tiempo Retrasos
RGO001 > debido a retrasos en la implementacion puede |en las 311 2 4 8
levantan a .
. causar retrasos en cronograma. actividades
tiempo.
Si ocurre un mal funcionamiento de la
Mala . . . .
identificacion implementacion del firewall debido a una mala |Reporte de
RG002 g identificacion de puertos en Core Switch puede |fallos de 4.2 2 3 6
e puertos en e
. que se deba identificar nuevos puertos y causar | Trustwave
Core switch.
retrasos en el cronograma del proyecto.
Retrasos en Si ocurren problemas en sistemas y no se
... |solucionan rapido debido a retraso en la Reportes 8.1,8.2,
RG003 identificacion |, O ) : 83 3 4
identificacion de los mismos, puede afectar la |de usuarios |S.5,
de fallos. . 84 85
calidad del proyecto. 4, 0.
Falta de . : .
. Si ocurren problemas en la implementacion del
conocimiento . i Reporte 1.2, 1.3,
. . proyecto debido a la falta de conocimiento del
RGO04  |de ingeniero |. ° . . |del 8.1, 1 5 5
ingeniero de Trustwave puede causar afectacion| .
de I del ‘ Director 8.2,8.3,
Trustwave. en el cronograma del proyecto. de IT 84,

8.5
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Cadigo Causa Descripcion del riesgo Referencia | Codigo Pleleelalilteer Impacto |Rango
EDT
Mala Si existe inconsistencias en las actividades del Plan de
RO001 comunicacion |proyecto o!ebldo a la mala comunicacion entre comunicaci 1.7 2 4 8
n entre partes |las partes interesadas puede afectar el ones
interesadas.  |[cronograma del proyecto.
Términosy  |Si existe problemas con el soporte de
RO002 condiciones [ Trustwave debido a que los términos del Contrato 12,8 3 3 9
del contrato no|contrato no son claros puede afectar el Trustwave
son claros. cronograma Yy la calidad del proyecto.
Mala
organizacion |Sino se realizan las tareas segun el cronograma
RO003 de las tareas depido auna mg!a organizacion de las tareas en |Desarrollo 1.3 2 4 8
de la implementacion puede causar retrasos en el |del proyecto
implementacid [cronograma.
n.
Limitacién de [Si no se cuenta con soporte de los Contrato
RO004  [soporte de representantes de Trustwave debido a la Trustwave | T2 8 1 3 3
Trustwave. limitacion de personal de soporte puede
afectarse el cronograma y el alcance del
proyecto.
Ze\t/:?szsr Si el ingeniero no llega a tiempo debido a Reporte
RE001 cvia) retrasos en el viaje del ingeniero de Trustwave ) 13,8 3 5
ingeniero de Aerolinea

Trustwave.

se afecta el cronograma del proyecto.
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Cadigo Causa Descripcion del riesgo Referencia | Codigo Pleleelalilteer Impacto |Rango
EDT

dCaInceIalmznl Si el ingeniero de Trustwave no llega el dia Reporte
RE002 del Vuelo del o cordado debido a la cancelacion de su vuelo ) 138 3 5

ingeniero de Aerolinea

puede afectar el cronograma del proyecto.

Trustwave.

Problemas de |Si el ingeniero de Trustwave no se encuentra
REOD3  |salud del en buen estado debido a problemas de salud ~ |Reporte 81,82 |, 4

ingeniero de  |puede afectar el cronograma, los costos y el de médico (8.3,

Trustwave.  |alcance del proyecto. 8.4,85

Riesgo General del Proyecto 9.5

La tabla 25 muestra la matriz de analisis de riesgo general del proyecto. Autoria propia.



En la Tabla 26, se presenta el plan de respuesta a los riesgos del proyecto, que permitira al Director de Proyectos contar con las

contingencias necesarias en caso de la ocurrencia de los mismos.

Tabla 26

Matriz de plan de respuesta a los riesgos del proyecto.
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Caddigo Rango [Estrategia |Acciones preventivas |Respaldo plan de Reservas |Responsable Probapili impact Rango
contingencia Tiempo, Costo dad post- o post- |5\,
plan plan
plan
Incluir costos extras
en caso que se deba
. hacer envio de - Director
RT001 10 Mitigar firewalls de $700 de 2 4 8
reemplazo. Proyecto.
Incluir costos extras
en caso que se deba
. hacer envio de - Director
RT002 10 Mitigar firewalls de $700 de 2 4 8
reemplazo. Proyecto.
Comprar cable extra
- en caso que alguno :
RT003 Mitigar falle. i $50 IIDT|rect0r de 3 3 9
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Caddigo

Rango

Estrategia

Acciones preventivas

Respaldo plan de
contingencia

Reservas
Tiempo, Costo

Responsable

Probabili
dad post-
plan

Impact
0 post-
plan

Rango
Post
plan

RG001

Mitigar

Contar con las
actividades detalladas
en el cronograma para
que se cumplan con el
tiempo y forma durante
la implementacion de
los firewalls, pedir a
Trustwave con
anterioridad que
verifiquen que los
firewalls estan
funcionando de manera
Optima para que durante
la implementacion no
presenten retrasos.

Director
de
Proyecto.

Director de IT.
Ingeniero

de
Trustwave.

RG002

Evitar

Cuando se identifiquen
los puertos verificar con
el probador de red que
estos se

encuentren funcionando
bien, una vez
identificados solicitar al
proveedor que da
soporte al Core Switch
que ingresen de manera

remota para que revisen

Director
de
Proyecto.
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Caddigo

Rango

Estrategia

Acciones preventivas

Respaldo plan de
contingencia

Reservas
Tiempo, Costo

Responsable

Probabili
dad post-
plan

Impact
0 post-
plan

Rango
Post
plan

RG003

RG004

los puertos y asi
confirmar que estos no
van a presentar fallas
durante la
implementacion.

Mitigar

Semana antes de la
implementacion el
equipo de IT tendra la
posibilidad de adelantar
configuraciones que
pueden ayudar a que no
existan retrasos durante
la implementacion del
proyecto.

Director
de
Proyecto.

Evitar

Asegurar con Trustwave
y con FSHO que el
ingeniero de Trustwave
asignado al proyecto
cuente con el
conocimiento y la
experiencia para
cumplir con su rol en el
proyecto.

Director
de
Proyecto.
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Caddigo

Rango

Estrategia

Acciones preventivas

Respaldo plan de
contingencia

Reservas
Tiempo, Costo

Responsable

Probabili
dad post-
plan

Impact
0 post-
plan

Rango
Post
plan

RO001

Evitar

Durante las reuniones
asegurar que todos los
miembros del equipo
entienden y estan al
tanto de cada una de las
actividades del
proyecto.

Director
de
Proyecto.

RO002

Mitigar

Revisar junto con
Trustwave todos los
términos y condiciones
del contrato en relacion
con el proyecto.

Director
de
Proyecto.

RO003

Mitigar

Realizar reuniones de
seguimiento con el
equipo del proyecto
para revisar el
cronograma
detenidamente y tener el
claro las tareas a realizar
durante la
implementacion del
proyecto.

Director
de
Proyecto.
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Caddigo Rango [Estrategia |Acciones preventivas |Respaldo plan de Reservas |Responsable Probapili impact Rango
contingencia Tiempo, Costo e L
plan plan
plan
Revisar junto con
Trustwave todos los :
. Lo . Director
RO004 3 Evitar  [términos y condiciones - $0 1 3 3
del contrato en relacion de
con el proyecto, Proyecto.
asegurar que durante la
semana de la
implementacion se
cuente con el soporte
necesario de Trustwave.
Contar con un
presupuesto de
contingencia en caso
que se deba comprar
RE001 Aceptar un boleto aéreo con 3 | $1,000|Director 3 4
otra aerolinea que de
haga que el ingeniero Proyecto.
de Trustwave llegue a
tiempo o con el Ingeniero
menor retraso de
posible. Trustwave.

Agendar dias
adicionales en el
cronograma como
contingencia.
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Caddigo Rango [Estrategia |Acciones preventivas |Respaldo plan de Reservas |Responsable plieiestdl]

contingencia Tiempo, Costo dlad post-
plan
Contar con un
presupuesto de
contingencia en caso Director
RE002 Aceptar que se deba comprar 3 | $1,000|de 3

un boleto aéreo con Proyecto.
otra aerolinea que
haga que el ingeniero Ingeniero
de Trustwave llegue a de
tiempo o con el Trustwave.

menor retraso
posible.

Agendar dias
adicionales en el
cronograma como
contingencia.
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Rango [Estrategia

Acciones preventivas

Respaldo plan de
contingencia

Reservas
Tiempo, Costo

Responsable

Probabili
dad post-
plan

Impact
0 post-
plan

Rango
Post
plan

Aceptar

Agendar dias
adicionales en el
cronograma en caso
de que el ingeniero de
Trustwave no se
encuentre en las
condiciones para
hacer la
implementacion.
Contar con un
presupuesto de
contingencia para
cubrir la alimentacion
de los dias extras que
el ingeniero de
Trustwave deba
quedarse y el costo del
cambio de fecha del
boleto aéreo de
regreso.

3 | $1,500

Director
de
Proyecto.

Director de IT.

Ingeniero
de
Trustwave.

Riesgo
General del
Proyecto

Total de reservas para contingencias

9 | $4,950

6.5

La tabla 26 muestra la matriz del plan de respuesta a los riesgos del proyecto. Autoria propia.
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3.8.  Plan de gestion de las adquisiciones.

El plan de gestién de las adquisiciones segun el PMI (2017):
“incluye los procesos para comprar o adquirir productos, servicios o resultados que es
preciso obtener fuera del equipo del proyecto. La gestion de las adquisiciones del
proyecto incluye los procesos de gestion y de control requeridos para desarrollar y
administrar acuerdos tales como contratos, 6rdenes de compra, memorando de acuerdos
(MOAS) 0 acuerdos de nivel de servicio (SLAs) internos.” (p.459).
Para el desarrollo del proyecto se cuenta inicialmente con el contrato de precio fijo con
Trustwave el cual es renovado cada afio ($25,000 por el afio), Trustwave es el proveedor de
seguridad de Four Seasons desde hace ya varios afios, asi que para tomar el criterio de seleccion
del proveedor de seguridad de la informacién no fue necesario debido al contrato actual que se
cuenta con el mismo. Segun el PMI (2017) el contrato de precio fijo “implica establecer un
precio total fijo para un producto o servicio o resultado definidos que se van a suministrar. Estos
contratos deben utilizarse cuando los requisitos estan bien definidos y no se prevén cambios
significativos en el alcance.” (p. 471).
Dentro de las herramientas de este proceso se hara uso del analisis hacer o comprar, bajo este
andlisis el Director de Proyecto determina si es mejor adquirir un bien o servicio en lugar de que
la organizacion responsable del proyecto sea quien lo realice.
En el caso del proyecto del upgrade de los firewalls de Four Seasons se determina que las tareas
seran repartidas entre el equipo del proyecto, considerando también que el ingeniero y los
representantes de Trustwave son parte del equipo también. Para el desarrollo de las tareas

durante la implementacion del proyecto, el equipo del Departamento de IT de FSCR cumple un
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rol fundamental para la realizacion de las mismas, entre esas las tareas de remediacion de fallos
ocasionado por la migracion y asistencia a los usuarios.

En la Tabla 27, se presenta el cuadro con la informacion relacionada con el analisis hacer o
comprar.

Tabla 27.

Analisis de hacer o comprar.

Hacer _ Comprar :
Adquisicion Alquiler
Identificacion de requisitos Nuevos Firewalls N/A
Configuraciones iniciales Cables de red
Recoleccion de datos Etiquetadora de cables

Instalacion de nuevos Firewalls | Rollos de etiquetas
Configuracién de nuevos
Firewalls

Implementacion de nuevos
Firewalls
La tabla 27 muestra el analisis de hacer o comprar. Autoria propia.

Para el caso de los dispositivos firewalls se manejan bajo el mismo contrato que se tiene con la
compariia Trustwave, ellos seran los encargados de hacer los envios, pero FSRCR es quien se
responsabiliza del pago del envio de los dispositivos.

Para la compra de los insumos de trabajo se hace la seleccion de la lista de proveedores ya
agregados dentro del sistema de compras del hotel, esto debido a que se ha mantenido un trabajo
continuo con los mismos durante mucho afios y ademas brindan el sistema de credito.

Una vez definidos las adquisiciones necesarias para el proyecto se procede a presentar el plan de
las adquisiciones.

En la Tabla 28, se presenta el plan de adquisiciones del proyecto



Tabla 28

Plan de adquisiciones.
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Producto o Criterios de éxito | Cantidad / | Necesidad | Tipo de Costo
servicio o0 descripcion Unidad de | para compra aproximado

técnica medida
Nuevos Firewalls | N/A 2 Reemplaz | Directa/ $700

ode Contrato (Importacién
Junipers )

Cables de red 5 a 7 Metros 30 Conexion | Directa $400

Categoria 5e de

Velocidad firewalls

1000Mbps con Core

Frecuencia 100 Switch

Mhz

Velocidad de

descarga 150, 5

MB/s
Etiquetadora de Impresora portatil | 1 Etiquetar | Directa $552
cables de transferencia cables

térmica

Teclado

QWERTY

Etiquetas de los

componentes de

la red
Rollos de Marca Panduit 3 Etiquetar | Directa $286.62
etiquetas S100x150VAC cables

Area de impresion
blanca

Etiqueta de vinilo
para alambre /
cable 10-6 AWG,

La tabla 28 muestra el plan de adquisiciones del proyecto. Autoria propia.

Para la compra de los insumos de trabajo se tomaran en cuenta dos proveedores con los que se ha

vendido trabajando en el transcurso de los afios, no se tomara en consideracion buscar

proveedores nuevos ya que eso implica iniciar el proceso de agregacion de los mismos a los

sistemas de compras y contabilidad del hotel y puede ser un factor de atraso.
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Seguidamente observaremos la plantilla que se utilizar para hacer la seleccion del proveedor
para la compra de los productos del proyecto.
En la Tabla 29, se presenta la tabla de calificacion de los proveedores.

Tabla 29

Calificacién de proveedores.

Proveedores
Proveedor 1 Proveedor 2

Criterio

Precio 20%

Calidad 25%

Garantia 25%

Tiempo entrega 30%

Total:
La tabla 29 muestra la plantilla para la calificacion de proveedores. Autoria propia.

En base a la plantilla anterior se tomara en consideracion al proveedor con el mejor puntaje para
la compra de los productos, esto para garantizar que se estara comprando el mejor producto, al
mejor precio, calidad y con el menor tiempo de entrega.
Después de seleccionado el proveedor al que se le realizara la compra se procedera a realizar la
orden de compra la cual pasara por un proceso de aprobacién, dependiendo del costo de la orden
de compra sera aprobado por los siguientes representantes:
- Menor de $500:
e Departamento de compras
e Directorde IT
- Entre $500 a $ 3000

e Departamento de compras
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e Directorde IT
e Directora de Finanzas

- De $3000 en adelante
e Departamento de compras
e Directorde IT
e Directora de Finanzas
e Gerente General

El Director de Proyectos debe tener en consideracion que entre mas elevado sea el costo de la

orden de compra més tiempo tomara la aprobacién de la misma.

3.9. Plan de Gestion de los interesados.

3.9.1. Identificacion de las partes interesadas.

Como parte del plan de gestion de los interesados, se debe realizar inicialmente la identificacion
de los mismos, esto con el fin de tener el listado de las partes involucradas que tienen algin tipo
de interés o poder sobre el proyecto. Seguidamente observaremos la lista de los interesados del

proyecto.

Director de Proyectos

- Director de Tecnologias de Informacion de FSRCR

- Personal del Departamento de Tecnologias de informacion de FSRCR.

- Director de Area de Servicios de Tecnologia Hotelera para América Latina y Centro-Sur
de EE.UU.

- Representantes de la Oficina de Corporativo de Four Seasons (FSHO)

- Ingeniero de Trustwave
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- Representantes de Trustwave

- Comité ejecutivo de Four Seasons Resort Costa Rica.

- Duefios de Four Seasons Resort Costa Rica.

- Equipo de estandares y seguridad de la Tecnologia de Four Seasons Hotels & Resorts.

- Vicepresidente de Servicios de Tecnologia Hotelera de Four Seasons Hotels & Resorts.

- Usuarios de Four Seasons Resort Costa Rica.

- Empleados de Four Seasons Resort Costa Rica.

- Huéspedes de Four Seasons Resort Costa Rica.

- Proveedores de Four Seasons Resort Costa Rica.

- Instituto Costarricense de Turismo (ICT).
Para determinar los interesados del proyecto se utilizaron las siguientes herramientas y técnicas
juicio de expertos y recopilacion de datos

Ademas, se utiliza también las técnicas de representacion de datos y toma de decisiones

para clasificar y determinar el orden de prioridad de los involucrados. Esto es un paso
fundamental para determinar los involucrados claves del proyecto y asi darles seguimiento

mediante las estrategias de monitoreo mas aptas.

3.9.2. Criterios para la ponderacion del poder e interés de los interesados

y determinacion del nivel de interés.

La matriz de interesados para la ponderacion del poder e interés de estos es una herramienta
cualitativa con la que se busca proveer opciones de los involucrados y ponderar en los criterios
que se pretenden evaluar. Con esta evaluacion se hace posible que se pueda determinar ciertos
criterios a considerar en el momento de la toma de decisiones, en la busqueda de oportunidades o

bien establecer prioridades a seguir dentro de un proyecto.
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El primer paso de esta fase es determinar que opciones se van a utilizar y sobre las cuales el
Director de Proyecto tomara la decision de ponderar entre cada uno de los interesados,
seguidamente se hard la identificacién de los que criterios que se van a utilizar para determinar la
frecuencia, influencia y poder que llevara cada uno de los interesados directos o indirectos del
proyecto. La ponderacion recibida para cada uno de los interesados se vera reflejado de acuerdo
a su influencia, interés y poder que tengan con el desarrollo del proyecto.

La siguiente corresponde a la guia y descripcién para facilitar el entendimiento de los criterios
planteados en la matriz:

e A: Alto

B: Bajo

D: Deseado

X: Estado Actual

Estrategia: Gestionar de cerca (A-A); Mantener satisfecho (A-B); Informar (B-A);

Monitorear (B-B)



En la Tabla 30, se presenta la matriz de interesados del proyecto.

Tabla 30

Matriz de interesados del proyecto

Interesados

Compromiso

Desconoce

Se resiste Neutral

Apoya

Lider

Poder/Influencia

Interés

Director de Proyectos

A

A

Director de
Tecnologias de
Informacion de FSRCR

A

A

Personal del
Departamento de
Tecnologias de
informacion de
FSRCR,

Director de Area de
Servicios de
Tecnologia Hotelera
para América Latina 'y
Centro-Sur de EE.UU.

Representantes de la
Oficina de Corporativo
de Four Seasons
(FSHO)

Ingeniero de Trustwave

Representantes de
Trustwave
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Interesados

Compromiso

Desconoce

Se resiste Neutral

Apoya

Lider

Poder/Influencia

Interés

Comité ejecutivo de
Four Seasons Resort
Costa Rica.

Duefios de Four
Seasons Resort Costa
Rica.

Equipo de estandares y
seguridad de la
Tecnologia de Four
Seasons Hotels &
Resorts.

Vicepresidente de
Servicios de
Tecnologia Hotelera de
Four Seasons Hotels &
Resorts.

Usuarios de Four
Seasons Resort Costa
Rica.

Empleados de Four
Seasons Resort Costa
Rica.

Huéspedes de Four
Seasons Resort Costa
Rica.

Proveedores de Four
Seasons Resort Costa
Rica.
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Instituto Costarricense
de Turismo (ICT).

La tabla 30 muestra la matriz de interesados del proyecto. Autoria propia.
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3.9.3. Matriz de poder/interés y clasificacion de las partes interesadas

Como parte del andlisis de los interesados seguidamente se podra observar la clasificacion del
mismo dependiendo de los niveles: Alta importancia, Baja importancia, Baja Influencia, Alta
influencia, los cuales sera clasificados en una matriz de poder/interés para que se permita
conocer su nivel de influencia e importancia en el proyecto.
Para poder decidir la zona en la que se debe ubicar los interesados se debe tomar referencia de
los siguientes criterios:

e Alto interés — Baja influencia: Satisfacer expectativas.

e Bajo interés — Baja Influencia: Observar, monitorizar.

e Alto interés — Alta influencia: Obtener colaboracion.

e Bajo interés — Alta influencia: Mantener comunicados.

En la tabla 31 se presenta la division de los interesados como primarios y secundarios, para
tener mas claro su nivel de importancia.

Tabla 31

Matriz Poder/Interés

Indice
Partes interesadas primarias Partes interesadas secundarias
. Comité ejecutivo de Four
Al | Director de Proyectos D1 Seasons Resort Costa Rica.
I Director de Tecnologias de Informacion de D2 Duefios de Four Seasons Resort
FSRCR Costa Rica.
. Equipo de estandares y
A3 Per_sonal del_ Pepartamento de Tecnologias D3 | seguridad de la Tecnologia de
de informacion de FSRCR.
Four Seasons Hotels & Resorts.
Director de Area de Servicios de Vicepresidente de Servicios de
B1 | Tecnologia Hotelera para América Latinay | E1 | Tecnologia Hotelera de Four
Centro-Sur de EE.UU. Seasons Hotels & Resorts.




Turismo (ICT).

82 Representantes de la Oficina de E2 Usuarios de Four Seasons
Corporativo de Four Seasons (FSHO) Resort Costa Rica.
. Empleados de Four Seasons
C1 | Ingeniero de Trustwave E3 Resort Costa Rica.
Huéspedes de Four Seasons
C2 | Representantes de Trustwave F1 Resort Costa Rica.
E Proveedores de Four Seasons
Resort Costa Rica.
F3 Instituto Costarricense de

La tabla 31 muestra la matriz de poder/interés del proyecto. Autoria propia.

En la siguiente imagen podremos observar la clasificacion de los interesados.

Baja Influencia Alta Influencia

Alto
Interés

Bajo
Interés

Figura 11. Clasificacion de los interesados.

Fuente: (Autoria propia, 2020).
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3.9.4. Documento de registro de interesados del proyecto.

Para el registro y documentacion de los interesados del proyecto se utiliza el documento de registro
de interesados del proyecto, en el cual se agrega informacion basica del involucrado, este documento
debe ser revisado en las reuniones de seguimiento con el equipo de proyecto a lo largo del ciclo de
vida del proyecto, esto con el propdsito de actualizar el registro de interesado en caso que sea
necesario, este registro y actualizacion se trabajara en conjunto con un adecuado control de cambios
del proyecto.

En la tabla 32 se presenta la plantilla que sera utilizada para el registro de los interesados del
proyecto.

Tabla 32.

Plantilla de registro de interesados.

Plantilla de Registro de Interesados

Nombre del Proyecto:

Nombre director:

Nombre del involucrado:

Rol en el proyecto:

Fecha:

Mandatos o recursos:

Interés en el proyecto:

Fase del ciclo de vida de mayor interés:

Clasificacion del interesado: ()Directo ()Indirecto
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Estado de la solicitud:  Aprobada () Rechazada ()

Fecha Nombre del Director de Proyectos Firma

La tabla 32 la plantilla de registro de interesados del proyecto. Autoria propia.

3.10. Control y monitoreo del proyecto.

3.10.1. Procedimiento de control integrado de cambios.

Como parte del plan de gestion del alcance se contara con el procedimiento de control integrado
de cambios del proyecto para poder tener un mejor control de cualquier solicitud de cambios que
pueda causar alteraciones en la planeacion del proyecto ya que debido al dinamismo de los
proyectos estos estan sujetos a cambios durante su ejecucion, segiin el PMI (2017) “Una
solicitud de cambio es una propuesta formal para modificar cualquier documento, entregable o
linea base. Cuando se detecta problemas durante la ejecucion del trabajo del proyecto, se puede
presentar solicitudes de cambio que puede modificar las politicas y procedimientos del proyecto,
el alcance del proyecto o del producto, el costo o el presupuesto del proyecto, el cronograma del
proyecto o la calidad del proyecto o los resultados del producto.” (p. 96).

Por la naturaleza del proyecto a desarrollar un cambio no puede ser tomado a la ligera por lo que
se debe realizar un cambio significativo en el alcance, tiempo o presupuesto del proyecto, para
realizar la aprobacién de la solicitud se tomaran en cuenta los siguientes criterios para el control

y administracion de los cambios del proyecto.

El Director de Proyectos recibira la solicitud de cambio y notificara las razones del mismo al
equipo de trabajo, el cual sera analizado en las llamadas de conferencia que se realizaran todas

las semanas.
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En las reuniones de llamadas de conferencia se discutira si se acepta o no el cambio solicitado,
quedando documentado en las minutas la decision tomada.
Si se determina que el cambio solicitado no afecta la finalizacion del proyecto el director de
proyectos procedera a firmar la aprobacién del cambio y dara seguimiento al cambio.
Si el cambio afecta la finalizacion del proyecto el Director de Proyectos se reuniré con el
patrocinador del proyecto y presentara la solicitud para que esta sea analizada y se decida si es
aprobada o no.
Cuando una solicitud de cambio es aprobada se deberd actualizar la linea base del proyecto y los
documentos necesarios, entre esos la EDT, el diccionario de la EDT, el cronograma, el
presupuesto o cualquier otro documento requerido. Por ejemplo si se modifica un criterio de
aceptacion, se deberan modificar no solo el plan de gestion del alcance, pero también el Plan de
Control de Calidad del proyecto (por el proceso Realizar el control de calidad).
Seguidamente se muestra la plantilla que se usara para realizar solicitudes de cambio en el
proyecto.

En la Tabla 33, se presenta la plantilla de control de cambios del proyecto.

Tabla 33

Plantilla de control de cambios.

Plantilla de control de cambios

Nombre del Proyecto:

Nombre director:

Nombre del Solicitante:

Firma del Solicitante:

Fecha:
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Nombre de la Actividad/Tarea/Otro:
<Nombre de tarea o actividad general que se vera afectada por la solicitud de cambio>

Descripcion de la solicitud:
<Tipo de cambio: Alcance-costo-recursos-presupuesto-calidad>

Justificacion del Cambio:
<Detallar las razones por las cuales se debe realizar el cambio y las oficinas
relacionadas>

Responsable(s) del cambio:

Analisis de Impacto
Cronograma / Tiempo:

Alcance:

Recursos:

Presupuesto:

Estado de la solicitud:  Aprobada () Rechazada ()
Fecha Nombre del Director de Proyectos Firma

La tabla 33 se muestra la plantilla de control de cambios del proyecto en caso de que exista una
solicitud de cambios. Autoria propia.
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3.10.2. Controlar el cronograma

Segun el PMI (2017) “Controlar el cronograma es el proceso de monitorear el estado del
proyecto para actualizar el cronograma del proyecto y gestionar cambios en la linea base del
cronograma.” (p. 222).

Para realizar el control del cronograma se utilizara la herramienta de revisiones de desempefio en
la que segin el PMI (2017) se define como “Las revisiones de desempefio permiten medir,
comparar y analizar el desempefio del cronograma con relacién a la linea base del cronograma,
en aspectos como las fechas reales de inicio y finalizacion, el porcentaje completado y la
duracion restante para completar el trabajo en ejecucion.” (p. 227).

Para el seguimiento de las fechas planificadas en relacion al avance real del proyecto y realizar la
planificacion de los posibles cambios que se puedan realizar, para alinear el proyecto se utilizara
la herramienta Microsoft® Project, con el cual semanalmente se analizara con el equipo de

proyecto el avance que llevara el proyecto en su momento.

3.10.3. Controlar los costos.

Para controlar los costos del proyecto el Director de Proyectos monitoreara el estado del
proyecto para realizar actualizaciones a la linea base de costos si fuera necesario, cualquier
cambio que se necesite realizar se manejara por medio del procedimiento de control integrado de
cambios (ver tabla 10) y sera analizado junto con el Director de IT.

La herramienta a utilizar para el control del costo del proyecto sera el analisis de reserva, debido
a que es un proyecto corto y que gran parte de los costos estan cubiertos por la anualidad que se
le paga a Trustwave, el Director de Proyectos se encargara de velar por contar con las reservas

necesarias en caso de alguna eventualidad extraordinaria que pueda afectar el desarrollo del
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proyecto. Segun el PMI (2017) define que se utiliza el andlisis de reserva para “monitorear el
estado de las reservas para contingencias y de gestion, a fin de determinar si el proyecto todavia
necesita estas reservas o si han de solicitar reservas adicionales.” (p.265).

Para contar con las reservas el Director de Proyectos contara con el plan de gestion de los riesgos
en el cual identificara los riesgos del proyecto con lo que pueda realizar el célculo de las

contingencias pertinentes.

3.11. Cierre del proyecto.

Segtn el PMI (2017) “Cerrar el proyecto es el proceso de finalizar todas las actividades para el
proyecto, fase o contrato. Los beneficios clave de este proceso son que la informacion del
proyecto o fase se archiva, el trabajo planificado se completa y los recursos de la organizacion se

liberan para emprender nuevos esfuerzos.” (p.670).

Al darse por finalizado el proyecto, el Director de Proyectos se encargara de realizar la revision
de los detalles finales del mismo para que estos den paso al proceso de aprobacion de los
interesados, verificara que toda la documentacion necesaria por parte del ingeniero de Trustwave
sea entregada al Director de IT para que esta sea aprobada y firmada por FSRCR.

Una vez todo sea aprobado por los interesados el equipo de FSHO se encargara de configurar el
escaneo de red de Four Seasons Costa Rica con los nuevos dispositivos de seguridad.

En la tabla 34 se muestra la plantilla que sera utilizada para el cierre del proyecto.

Tabla 34.

Plantilla de cierre del proyecto.

Plantilla Cierre del Proyecto

Informacion del proyecto
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Empresa/Organizacion:

Proyecto:

Fecha de preparacion:

Patrocinador:

Gerente del proyecto:

Razon de cierre:

<En la siguiente lista se certifica las razones del cierre del proyecto o fase, especificamente si se
entreg6 todos los componentes del producto, si algunos componentes fueron entregados y otros
cancelados, o si se cancelaron todos los entregables>

Por medio de la presente, se da cierre formal al proyecto, por las razones especificadas en
la siguiente ficha: Marcar con una “X” la razon de cierre.

Entrega de todos los productos de conformidad con los
requerimientos del cliente.

Entrega parcial de productos y cancelacion de otros de
conformidad con los requerimientos del cliente.

Cancelacion de todos los productos asociados con el proyecto.

Aceptacion de los productos o entregables

A continuacion se establece cuales entregables de proyecto han sido aceptados:
<EI cuadro se completa haciendo referencia a las entregables, que pueden ser documentos o
componentes del producto>

Entregable Aceptacién | Observaciones
(si 0 no)
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Para cada entregable aceptado, se da por entendido que:

* El entregable ha cumplido los criterios de aceptacion establecidos en la documentacion de
requerimientos y definicion de alcance.

* Se ha verificado que los entregables cumplen los requerimientos.

* Se ha validado el cumplimiento de los requerimientos funcionales y de calidad definidos.
* Se ha realizado la transferencia de conocimientos y control al rea operativa.

* Se ha concluido el entrenamiento que se definid necesario.

* Se ha entregado la documentacion al area operativa.

Se autoriza al Gerente de Proyecto a continuar con el cierre formal del proyecto o fase, lo cual
debera incluir:

* Evaluacion post-proyecto o fase.

* Documentacion de lecciones aprendidas.

* Liberacion del equipo de trabajo para su reasignacion.

* Cierre de todos los procesos de procura y contratacion con terceros.
* Archivo de la documentacion del proyecto.

Una vez concluido el proceso de cierre, el Patrocinador (Sponsor) del proyecto debera ser
notificado para que el Gerente de Proyectos sea liberado y reasignado.

Aprobaciones

Patrocinador Fecha Firma

La tabla 34 muestra la plantilla de cierre del proyecto. pmoinformatica (2014).




4. Conclusiones

1. Para el plan de gestion de alcance se concluye que se incluyeron las herramientas
necesarias para dar pie al inicio del proyecto, cabe destacar que la definicion del alcance
siempre fue trabajando en conjunto con el equipo del proyecto ya que es un proyecto
establecido y solicitado por la oficina corporativa de Four Seasons Hotels and Resorts.

2. El plan de gestion del cronograma elaborado para el proyecto demostrd que el Director de
Proyectos ha obtenido una herramienta importante para la planificacion del tiempo, con
la cual se ayudara a obtener un mejor manejo de los recursos y un mayor control en el
desempefio del proyecto.

3. El plan de gestion de costos sera la herramienta necesaria para que el Director de
Proyectos pueda llevar un fuerte control de los gastos del proyecto, aunque se concluye
que gran parte de los gastos son cubiertos por la anualidad que se paga a la compaiia
Trustwave este control de gastos permitié contar con una base para establecer una reserva
de gestion para los riesgos desconocidos.

4. Para el plan de gestion de calidad se concluye que la linea base de calidad se basa
principalmente en la mejora de la seguridad de la informacion y sobre todo a que la
operacion diaria fluya de la mejor manera evitando filtros de informacién. Por lo tanto, se
debe mantener en Optimas condiciones las reglas y dispositivos de seguridad para que la
calidad de la seguridad de la informacién no se vea afectada en ningn momento.

5. El plan de gestién de recursos del proyecto es una herramienta de gran ayuda para el
Director de Proyectos para poder establecer las tareas para cada uno de los recursos,

como ventaja este planeamiento se tiene que los recursos con los que se cuenta por parte



de Trustwave y FSHO son establecidos por las mismas compafiias, por lo que el Director
de Proyectos se encarga de asignar las tareas necesarias a los integrantes de dichas areas.
Para el plan de gestion de comunicaciones se destaca la comunicacion semanal entre
todas las partes del equipo del proyecto, esto con el objetivo de hacer el monitoreo de las
tareas que se desempefian cada semana. Recientemente la compafiia empezd a
implementar la herramienta Microsoft Teams como canal de comunicacion, el cual se
convierte en el canal principal de comunicacion del proyecto y resultard de mucha
utilidad.

Para el plan de gestion de los riesgos, la correcta identificacion de los mismos resulta de
gran ayuda para el equipo de proyecto, con el que podran contar con un plan de accion en
el caso de la ocurrencia de algun riesgo, contar con una reserva de contingencia ayudara
al equipo a contar con el presupuesto y/o tiempo necesario para realizar las acciones
correctivas en caso que sea necesario.

El plan de gestion de adquisiciones desarrollado permitié al Director de Proyectos
conocer Cuales seran los recursos materiales necesarios para llevar a cabo el proyecto,
cabe mencionar que al ser un proyecto pequefio la cantidad de recursos no es extensa.

El plan de gestion de interesados ha permitido al Director de Proyecto poder analizar y
canalizar cada uno de los interesados, las necesidades y el papel que cumple cada uno en

el proyecto



5. Recomendaciones

1. Se le recomienda al Director de Proyectos siempre trabajar mano a mano con el Director
de Tecnologias de Informacion ya que es el maximo responsable del Departamento de
Tecnologias de Informacién de Four Seasons Resort Costa Rica.

2. Se le recomienda al Director de Proyectos revisar y tomar en cuenta cronogramas y
planificacion del tiempo de proyectos realizados anteriormente, con el propdsito de
acercarse mas a la probabilidad del éxito del proyecto.

3. Se le recomienda al Director de Proyectos y al Director de Tecnologia de Informacién
tratar de considerar todos los factores internos y externos que pueden afectar los costos
del proyecto, el poder contar con estos estimados en costos economicos ayudara a
gestionar mejor los recursos y el presupuesto.

4. Para la calidad del proyecto se le recomienda el Director de Tecnologias de Informacion
realizar un constante monitoreo de las redes y equipos de seguridad para tener siempre la
informacion protegida de manera Optima, realizar auditorias externas e internas minimo
una vez al afiio como parte del control de calidad de la seguridad de la informacidn.

5. Para la gestion de los recursos se recomienda al Director de Proyectos tener definidos los
recursos desde la etapa de planeacion de roles y responsabilidades de cada involucrado y
contar con la herramienta matriz RACI.

6. Para el plan de gestion de Comunicaciones se recomienda definir las herramientas
principales de comunicacion y contar con una comunicacion frecuente con el equipo del
proyecto tomando en consideracién que los miembros del equipo se encuentran en

diferentes paises.



7. Se le recomienda al Director de Proyectos tener en consideracion la mayor cantidad de
riesgos prioritarios identificados qué se consideren como una amenaza para el proyecto,
de esta manera se evita que la ocurrencia de alguno de los riesgos tome por sorpresa el
Director de Proyectos y a su equipo.

8. Se le recomienda al Director de Proyectos tomar en consideracion el tiempo de
aprobacion de ordenes de compra al momento de comprar los insumos de trabajo del
proyecto.

9. Se le recomienda el Director de Proyectos realizar un analisis en conjunto con el Director
de Tecnologia de Informacién para que puedan documentar todos los interesados del

proyecto.
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Anexos

Anexo 1: ACTA (CHARTER) DEL PFG

ACTA DEL PROYECTO

Fecha Nombre de Proyecto

22 de marzo del 2020 Plan de gestion de proyecto para realizar el cambio de los
dispositivos de seguridad de Trustwave para cumplir con
las reglas y estandares de seguridad de Four Seasons
Resort Costa Rica.

Areas de conocimiento /| Area de aplicacion (Sector / Actividad):
procesos:

Grupos de Procesos: Sector: Tecnologias de la informacion
Inicio, planificacién, ejecucion,
monitoreo, control y cierre. Actividad:Seguridad de sistemas de informacion

Areas de Conocimiento:
Integracion, alcance, cronograma,
costos, calidad, recursos, riesgos,
interesados, comunicaciones y
adquisiciones.

Fecha de inicio del proyecto Fecha estimada de finalizacion del proyecto
22 de marzo del 2020 25 de octubre 2020

Objetivos del proyecto (general y especificos) (Consultar documento sobre como redactar
objetivos).

Obijetivo general

Elaborar un Plan de Gestion de Proyecto para realizar el cambio de los dispositivos firewall de
la marca Juniper por la nueva marca de dispositivos de seguridad para cumplir con las reglas

y estandares de seguridad de Four Seasons Resort Costa Rica, realizando el upgrade del
hardware y software de Trustwave.

Obijetivos especificos
1. Definir un plan de gestion del alcance para identificar las actividades necesarias de
ejecucion del proyecto.

2. Desarrollar un plan de gestion del cronograma para lograr el control de las actividades
gue se necesitan para completar el proyecto.

3. Definir un plan de gestion de costos para determinar el presupuesto requerido y como se
manejaran los costos del proyecto.

4. Realizar un plan de gestion de calidad para establecer el nivel de exigencia de calidad
que ofreceré el proyecto.

5. Desarrollar un plan de gestion de los recursos para identificar los aportes y las
limitaciones del personal que participara en el proyecto y los bienes con los que se




contara.

6. Desarrollar un plan de gestion de comunicaciones para identificar y establecer los
documentos, medios y canales que se usaran para comunicacion del proyecto.

7. Desarrollar un plan de gestion de riesgos del proyecto para administrar de manera
correcta el proyecto y contemplar posibles eventualidades que puedan ocurrir en su
desarrollo.

8. Desarrollar un plan de gestion de adquisiciones para identificar los flujos, la forma y los
medios de como se realizard la adquisicion de los insumos que requiere el proyecto.

9. Desarrollar un plan de gestion de los interesados para determinar los roles, importancia e
influencia que tienen en el proyecto.

Justificacion o propdsito del proyecto (Aporte y resultados esperados)

En la actualidad el riesgo de sufrir ataques ciberneticos es sumamente alto, lo que hace a las
comparfiias buscar la forma de proteger la informacion de las bases de datos y diferentes
sistemas. En el mundo de la hoteleria el objetivo principal de los ciberataques es la obtencion de
informacion de los clientes para poder hacer fraude con sus tarjetas de crédito.

La justificacion de este proyecto es la creacion de un plan de gestion para poder implementar la
actualizacion del nuevo sistema de seguridad para la proteccion de la informacion y los
sistemas de Four Seasons Resort Costa Rica para evitar ciberataques, de esa manera poder tener
la informacion de los clientes y empleados resguardada evitando los fraudes.

La migracion consiste en el cambio de los dispositivos de la marca Juniper a nuevos
dispositivos de seguridad, los cuales permitiran realizar la estandarizacion de la red y de esa
manera poder cumplir con los estandares y reglas que establece la compafiia.

Los resultados esperados de este proyecto es poder realizar la migracién con el menor impacto
posible en la operacion diaria del hotel y lograr un reforzamiento en la seguridad informatica
que debe tener Four Seasons Resort, Costa Rica.

Entre los beneficios esperados del proyecto se pueden ver los siguientes:

- Contar con un plan de gestion de proyecto lo suficientemente reforzado para llevar a
cabo el proyecto.

- Obtener una implementacion estructurada basada en la mejores préacticas de la
administracion de proyectos

- Contar con una estrategia de trabajo la cual permita llevar a cabo cada uno de los planes
de gestion del proyecto los cuales estan basados en las 10 areas de conocimiento del
PMBOK 6ta edicién (2017).

Descripcion del producto o servicio que generara el proyecto — Entregables finales del
proyecto

El producto final del proyecto es un plan de gestion del proyecto para realizar el cambio de
los dispositivos firewall de la marca Juniper por la nueva marca de dispositivos de seguridad
para cumplir con las reglas y estandares de seguridad de Four Seasons Resort, Costa Rica,
realizando el upgrade del hardware y software de Trustwave.

Por lo que los entregables del mismo son los planes de gestion del alcance para identificar las




actividades necesarias de ejecucion, el plan de gestion del cronograma en el que se definiran las
actividades del proyecto, el plan de gestion de costos para determinar el presupuesto que debe
contar el proyecto y como sera su manejo, el plan de gestion de la calidad para establecer el
nivel de calidad con el que se desarrollara y entregara el proyecto, el plan de gestion de los
recursos con los que se contara en el proyecto, el plan de gestién de comunicacion en el que se
identificaran y estableceran los documentos, medios y canales de comunicacion, el plan de
gestion de riesgos en el que se contemplarén las posibles oportunidades o riesgos del proyecto,
el plan de gestion de adquisiciones y el plan de gestién de los interesados del proyecto en el que
se determinaran los roles de los mismos.

Supuestos

- Todos los avances del PFG ser&n entregados en la fecha designada en el cronograma.

- Se cuenta con acceso a la informacion para la realizacion del proyecto

- Se cuenta con una velocidad de internet de mas de 5 megabits por segundo para la
realizacion y entrega de los avances.

- Laentrega de los avances seran durante las 5 semanas del curso de seminario de
graduacion.

- Las persona involucradas en el proyecto contaran con el tiempo adecuado para
desarrollo del mismo.

- Se cuenta con los medios y recursos economicos y tecnologicos para el desarrollo del
PFG.

Restricciones

- Larealizacion del PFG debe ser en un plazo de 5 meses.

- Los gastos del PFG debe estar dentro del presupuesto establecido.

- No se cuenta con alto presupuesto para la realizacion del PFG.

- No se cuenta con experiencia previa para el desarrollo de los 10 planes de gestion.

Identificacion riesgos

- Sino se cuenta con el tiempo necesario para la realizacion del PFG podria afectar el
cronograma del proyecto.

- Sino se cuenta con el presupuesto requerido podria impactar el costo del PFG.

- Siel documento recibe muchas correcciones por parte del profesor podria afectar el
cronograma del PFG.

- Sino se cuenta con la velocidad de internet necesaria podria afectar el cronograma,
alcance y calidad del proyecto.

- Siel autor del PFG termina contrato laboral con la empresa podria no tener acceso a la
informacion afectando el alcance del proyecto.

Presupuesto
Servicio de internet ¢ 22,000 x 5 meses = ¢ 110,000
Servicio de electricidad ¢ 10,000 x 5 meses = ¢ 50,000
Impresion de materiales ¢ 10,000
Total: ¢ 170,000

Principales hitos y fechas (Se refiere a los hitos para completar el PFG, desde los entregables
del Seminario de Graduacion hasta la culminacion del desarrollo, con la aprobacion del PFG.)




Nombre hito Fecha inicio Fecha final

Entrega  primer  avance | 16 de Marzo 2020 22 de Marzo 2020
(Charter, EDT del PFG e

investigacion bibliogréafica).

Realizacion de correcciones | 23 del Marzo 2020 29 de Marzo

y entrega del primer avance.

Entrega segundo avance | 23 de Marzo 2020 29 de Marzo 2020
(Introduccién, cronograma).

Realizacion de correcciones | 30 de Marzo 2020 5 de Abril 2020

y entrega del segundo avance

Entrega tercer avance (Marco | 30 de Marzo 2020 5 de Abril 2020
tedrico).

Realizacion y entrega de | 13 de Abril 2020 19 de Abril 2020
correcciones  del  tercer

avance.

Entrega  cuarto  avance | 13 de Abril 2020 19 de Abril 2020
(Marco metodologico).

Entrega documento completo | 20 de Abril 2020 26 de Abril 2020
con correcciones incluyendo

el resumen ejecutivo,

bibliografia e indice.

Entrega de Charter firmado 20 de Abril 2020 26 de Abril 2020
Tutoria de desarrollo con | 08 de Junio 2020 25 de Octubre 2020
tutor.

Revision por parte de | 07 de Setiembre 2020 20 de Setiembre 2020
lectores

Aprobacion del PFG 12 de Octubre 2020 25 de Octubre 2020

Informacion historica relevante

Four Seasons Resort Costa Rica es un hotel de lujo 5 estrellas ubicado en la Peninsula de
Papagayo en Guanacaste, es una compafiia comprometida en brindar servicios de mas alto
estandar en el pais para los huéspedes mas exigentes, las mejores habitaciones, un servicio
exepcional con el famoso Pura Vida que caracteriza al staff que da el servicio alrededor de todo
el resort.

Entre sus altos estandares de servicios se encuentra el ser una compafiia 100% confiable para
los clientes contando con sistemas de seguridad que brinden el soporte y proteccion de la
informacion de los huéspedes, por ello el Resort se compromete siempre a contar con sistemas
de alta seguridad para proteger toda la informacion de los clientes y de esa forma sigan teniendo
la confianza que hasta el momento han tenido.

Identificacién de grupos de interés (involucrados)




Involucrados Directos:

Director de Tecnologias de Informacion.

Personal del Departamento de Tecnologias de Informacion.
Representantes de Trustwave.

Representantes de la oficina corporativa de Four Seasons.
Ingeniero de trustwave

Involucrados Indirectos:
Comité ejecutivo de Four Seasons Resort Costa Rica.
Usuarios de Four Seasons Resort Costa Rica.

Director de proyecto: Firma:
o £
Silvia Bustos Torres ) P(/aﬁT
Q S ==
Autorizacion de: Firma:
Firmado digitalment
L FABIO EDUARDO 56 e arp0 murioz
Fabio Munoz Jiménez MUNOZ JIMENEZ JMENEZ (FIRMA)
(F'RMA) E:()E;'g?)' 2020.09.20 14:54:06




Anexo 2: EDT del PFG

Proyecto final de graduacion

1 Seminario de graduacion

11 Anexos

1.1.1 Acta de constitucion del proyecto

1.1.2 EDT del Proyecto final de graduacion

1.1.3 Cronograma del proyecto final de graduacién
1.2 Entregables

1.2.1 Acta de proyecto y EDT

1.2.2 Introduccién y cronograma

1.2.3 Marco teorico

1.2.4 Marco metodologico

1.25 Resumen ejecutivo y bibliografia

1.2.6 Documento integrado

1.1.2.7 | Acta de proyecto firmada

1.3 Aprobacion seminario de graduacion

2 Tutoria de desarrollo

2.1 Tutor

2.1.1 Asignacion

2.1.2 Comunicacion

2.2 Desarrollo

2.2.1 Ajustes del trabajo de PFG del seminario de graduacion
2.2.2 Avances

2.2.2.1 | Informe plan de gestion de integracion
2.2.2.1.1 | Informe de acta de constitucion de proyecto
2.2.2.1.2 | Informe de procedimiento de solicitud y control de cambios
2.2.2.1.3 | Informe de procedimiento para recopilar lecciones aprendidas
2.2.2.2 | Informe de plan de gestion del alcance

2.2.2.3 | Informe de plan de gestidn del cronograma
2.2.2.4 | Informe de plan de gestidn de costos

2.2.2.5 | Informe de plan de gestion de calidad

2.2.2.6 | Informe de plan de gestidn de recursos

2.2.2.7 | Informe de plan de gestidn de riesgos

2.2.2.8 | Informe de plan de gestién de involucrados
2.2.2.9 | Informe de plan de gestién de comunicaciones
2.2.2.10 | Informe de plan de gestidn de adquisiciones
2.2.2.11 | Informe de conclusiones y recomendaciones
2.2.2.12 | Aprobacion final del PFG

3 Lectores

3.1 Solicitud de asignacion

3.1.1 Asignacion

3.1.2 Comunicacion de asignacion




3.1.3 Envio de PFG a lectores

3.2 Trabajo de lectores

3.2.1 Lector 1

3.2.1.1 | Revision PFG

3.2.1.2 | Envio de informe de lectura
3.2.2 Lector 2

3.2.2.1 | Revision PFG

3.2.2.2 | Envio de informe de lectura

4 Tutorias de ajuste

4.1 Informe de revision y correccion a lectores
4.2 PFG corregido enviado a lectores
4.3 Segunda revision lectores

5 Evaluacion

51 Aprobacién de lectores

5.2

Calificacion de tribunal examinador




Anexo 3: CRONOGRAMA del PFG

] MocNombre de tarea Duracién  Comienzo Fin
de mar'20 abr'20 |may20 |jun'20 ljul'20 lago20 |sep'20 |oct20 nd
0 tare 11181152229 5 1211926 31101724317 142128 5 1211926 2|9 1623130 6 132027 4 11/1825.1 |
1 #" Proyecto Final de Graduacién 217 dias? 3/16/2020 10/25/2020
2 » 1. Seminario de graduacién 39 dias? 3/16/2020 4/30/2020 e
3 b g 1.1. Anexos 14 dias? 3/16/2020 3/29/2020 =1
4 [ wm 1.1.1. Acta de constitucién del proyecto 7 dias? 3/16/2020 3/22/2020 -
s |Em e 1.1.2. EDT del proyecto final de graduacién 7dias?  3/16/2020 3/22/2020 s‘
6 |E wg 1.1.3. Cronograma del proyecto final de graduacién 7 dias? 3/23/2020 3/29/2020 P
7 » 1.2. Entregables 35dias? 3/16/2020 4/26/2020 =t}
8 - 1.2.1. Acta del proyectoy EDT 7 dias? 3/16/2020 3/22/2020 -
9 |E ws 1.2.2. Introduccién y cronograma 7 dias? 3/23/2020 3/29/2020 P
10 [E@ o 1.2.3. Marco tedrico 7dias?  3/30/2020 4/5/2020 T
1 (E . 1.2.4. Marco metodoldgico 7dias?  4/13/2020 4/19/2020 -
12 [E o 1.2.5. Resumen ejecutivo y bibliografia 7 dias? 4/20/2020 4/26/2020 b i}
13 - 1.2.6. Documento integrado 7 dias? 4/20/2020 4/26/2020 hf]
14 - 1.2.7. Acta de proyecto firmada 7 dias? 4/20/2020 4/26/2020 b4
15 - 1.3. Aprobacién seminario de graduacion 4 dias? 4/27/2020 4/30/2020 —
6 » 2. Tutoria de desarrollo 91dias? 6/8/2020 9/6/2020
17 » 2.1. Tutor 3 dias? 6/8/2020 6/10/2020 1I]
18 |E 2.1.1. Asignacién 3dias?  6/8/2020  6/10/2020 A
19 E owm 2.1.2. Comunicacién 3 dias? 6/8/2020 6/10/2020 h4 }
20 » 2.2. Desarrollo 88 dias? 6/11/2020 9/6/2020 J=
21 | g 2.2.1. Ajustes de trabajo de PFG del seminario de graduacién 4 dias?  6/11/2020 6/14/2020 ﬁl
22 » 2.2.2. Avances 84 dias?  6/15/2020 9/6/2020 =
23 » 2.2.2.1. Informe de plan de gestién de integracién 7 dias? 6/15/2020 6/21/2020 =]
24 |E wm 2.2.2.1.1. Informe de acta de constitucién de proyecto. 7 dias? 6/15/2020 6/21/2020 H
25 - 2.2.2.1.2. Informe de procedimiento de solicitud y control 7 dias? 6/15/2020 6/21/2020 &
de cambios
2% B = 2.2.2.1.3. Infeorm de procedi os para recopilar 7 dias? 6/15/2020 6/21/2020 =
lecciones aprendidas
27 - 2.2.2.2. Informe de plan de gestién de alcance 7 dias? 6/22/2020 6/28/2020 =
28 |[EE wg 2.2.2.3. Informe de plan de gestién del cronograma 7 dias? 6/29/2020 7/5/2020 [ 1
29 |E wm 2.2.2.4. Informe de plan de gestién de costos 7 dias? 7/6/2020  7/12/2020 ﬁ‘
30 [E wg 2.2.2.5. Informe de plan de gestién de calidad 7 dias? 7/13/2020 7/19/2020 4
31 [E wmg 2.2.2.6. Informe de plan de gestién de recursos 7 dias? 7/20/2020 7/26/2020 P4
32 - 2.2.2.7. Informe de plan de gestion de riesgos 7 dias? 7/27/2020 8/2/2020 b ‘
33 [E wg 2.2.2.8. Informe de plan de gestién de involucrados 7 dias? 8/3/2020  8/9/2020 &
34 @ w 2.2.2.9. Informe de plan de gestion de comunicaciones 7dias?  8/10/2020 8/16/2020 &
E 2.2.2.10. Informe de plan de gestién de adquisiciones 7dias?  8/17/2020 8/23/2020 é‘
36 | =g 2.2.2.11. Informe de concluciones y recomendaciones 7 dias? 8/24/2020 8/30/2020 4
37 M= = 2.2.2.12. Aprobacion final de PFG 7 dias? 8/31/2020 9/6/2020 P4
38 » 3. Lectores 14 dias? 9/7/2020 9/20/2020
39 » 3.1. Solicitud de asignacion Sdias?  9/7/2020 9/11/2020
40 E wm 3.1.1. Asignacién 2dias?  9/7/2020  9/8/2020
a1 |E o 3.1.2. Comunicacién de asignacién 2dias?  9/9/2020  9/10/2020
2 @ = 3.1.3. Envio de PFG a lectores 1dia?  9/11/2020 9/11/2020
43 » 3.2. Trabajo de lectores 9dias?  9/12/2020 9/20/2020
44 » 3.2.1. Lector 1 9 dias? 9/12/2020 9/20/2020
45 |Ed =g 3.2.1.1. Revision PFG 8 dias? 9/12/2020 9/19/2020
a6 |EE W 3.2.1.2. Envio de informe de lectura 1dia?  9/20/2020 9/20/2020
a7 | # 3.2.2. Lector 2 9dias?  9/12/2020 9/20/2020
48 |EE g 3.2.2.1. Revisién PFG 8 dias? 9/12/2020 9/19/2020
49 [E =y 3.2.2.2. Envio de informe de lectura 1dia? 9/20/2020  9/20/2020
50 » 4. Tutorias de ajuste 21dias? 9/21/2020 10/11/2020
51 - 4.1. Informe de revisién y correccién a lectores 10dias?  9/21/2020 9/30/2020
52 | wm 4.2. PFG corregido enviado a lectores 1dia? 10/1/2020 10/1/2020
53 |EH =g 4.3. Segundo revisién lectores 10dias? 10/2/2020 10/11/2020
54 | 4  S5.Evaluacién 14 dias?  10/12/2020 10/25/2020
55 [E g 5.1. Aprobacién de lectores 7 dias? 10/12/2020 10/18/2020
56 - 5.2. Calificacion de tribunal examinador 7 dias? 10/19/2020 10/25/2020
Tarea PO Tarea inactiva Informe de resumen Manual —— Hito extemo
Proyecto: Cronograma PFG V1. Division " Hito inactivo Resumen m}anual """"""1 rfechalimite
Fecha: 3/28/2020 Hito * Resumen inactivo solo el comienzo E Progreso
Resumen """"1 Tarea manual s solo fin a Progreso manual
Resumen del proyecto r 1 solo duracién WO Tareas etemas
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Anexo 4: ACTA DE CONSTITUCION DEL PROYECTO

ACTA DEL PROYECTO

Fecha Nombre de Proyecto

15 de Junio del 2020 Plan de gestion de proyecto para realizar el cambio de los
dispositivos de seguridad de Trustwave para cumplir con
las reglas y estandares de seguridad de Four Seasons
Resort Costa Rica.

Areas de conocimiento /| Area de aplicacion (Sector / Actividad):
procesos:

Grupos de Procesos: Sector: Tecnologias de la informacion
Inicio, planificacién, ejecucion,
monitoreo, control y cierre. Actividad:Seguridad de sistemas de informacion

Areas de Conocimiento:
Integracion, alcance, cronograma,
costos, calidad, recursos, riesgos,
interesados, comunicaciones y
adquisiciones.

Fecha de inicio del proyecto Fecha estimada de finalizacion del proyecto
14 de Setiembre del 2020 8 de Noviembre del 2020

Objetivos del proyecto (general y especificos) (Consultar documento sobre como redactar
objetivos).

Obijetivo general

Realizar el cambio de los dispositivos firewall de la marca Juniper por la nueva marca de
dispositivos de seguridad para cumplir con las reglas y estandares de seguridad

de Four Seasons Resort Costa Rica, realizando el upgrade del hardware y software

de Trustwave.

Obijetivos especificos
1. Realizar el pre-trabajo de preparacion de la migracion para evitar mayores incidentes en
la implementacion.

2. Reemplazar los equipos Juniper por la nueva marca de dispositivos de seguridad para
dar inicio a la estandarizacion de la red.

3. Realizar cambios y ajustes de la red para cumplir con las reglas y estandares de
seguridad de Four Seasons.

Justificacion o proposito del proyecto (Aporte y resultados esperados)

Las compafiias hoteleras tienen muy en claro el riesgo que existe con el tema del hackeo de red,
dafios a la infraestructura tecnoldgica y robo de informacion de las bases de datos, por ende
deben contar con un sistema de seguridad robustos y actualizado para poder evitar este tipo de
ataques.




Por tal motivo Four Seasons Resort Costa Rica invierte afio a afio para poder contar con un
sistema de seguridad la suficientemente fuerte y confiable para evitar cualquier tipo de
vulnerabilidad de la red, infraestructura y la informacion.

La justificacion del proyecto es poder contar con los nuevos dispositivos de trustwave para asi
tener la red estandarizada segun las reglas y normas de Four Seasons Hotels & Resorts y de esa
manera proteger toda la red de cualquier intento de ataque cibernético, ya que actualmente los
dispositivos juniper son antiguos y la red de Four Seasons Resort Costa Rica no esta
estandarizada segun las reglas que demanda la cadena.

Descripcion del producto o servicio que generara el proyecto — Entregables finales del
proyecto

El producto final del proyecto es el sistema de seguridad (Firewall) de Four Seasons Resort
Costa Rica actualizado con los nuevos dispositivos de seguridad de Trustwave y la red
estandarizada bajo las normas y reglas de FSHO.

La funcionalidad de todos los sistemas de informacion actuales de Four Seasons Resort Costa
Rica sin ningun inconveniente y sin afectacion a los usuarios finales del mismo.

Supuestos

- Ladocumentacion solicitada por el equipo de corporativo de Four Seasons es enviada
acorde a lo solicitado.

- Los nuevos dispositivos de seguridad llegaran a tiempo al hotel.

- Los directivos de Four Seasons Resort Costa Rica estaran de acuerdo con la fecha
establecida para la implementacion del proyecto.

- Se contara con el soporte de todo el personal del Departamento de Tecnologias de
Informacion de Four Seasons Resort Costa Rica.

- El'ingeniero de Trustwave encargado de la migracion llegara en la fecha acordada.

- El personal del turno nocturno estara informado y anuente a trabajar sin sistemas durante
el trabajo de migracion.

Restricciones

- La implementacion del proyecto se debe realizar durante la noche para no afectar la
operacion diurna del Resort.

- Eltrabajo de migracion se debe realizar en conjunto con un ingeniero de Trustwave en
sitio.

- La implementacion del proyecto se debe agendar segun las fechas acordadas con
Corporativo y aprobado por los directivos del Resort.

- Durante la semana de implementacion se debe tener los sistemas de informacion
funcionando correctamente a las 5am.

Identificacion riesgos

- Sino se cuenta con el tiempo necesario para la implementacion del proyecto podria
afectar el cronograma del proyecto.

- Sino se cuenta con el presupuesto necesario podria impactar el costo del proyecto.

- Si los nuevos dispositivos de seguridad no llegan a tiempo podria afectar el cronograma
y el alcance del proyecto.

- Si los insumos necesarios para la implementacion del proyecto no se compran a tiempo




podria afectar el cronograma y el alcance del proyecto.
- Silos dispositivos de seguridad nuevos no son instalado y cableados a tiempo podria

afectar el cronograma del proyecto.

- Si los sistemas de informacion no levantan correctamente podria afectar la calidad del

proyecto.

- Sielingeniero de Trustwave no llega en el dia establecido podria afectar el cronograma

y el alcance del proyecto.

Presupuesto
Anualidad contrato Trustwave $25,000
Tiquetes aereos ingeniero Trustwave $950
Alimentacion ingeniero Trustwave $1,500
Salario persona del IT $689
Insumos de trabajo $1,286.52
Importacién de equipos nuevos. $700
Total: $30,125.52

Principales hitos y fechas
Nombre hito Fecha inicio Fecha final
Recopilacion de datos. 14 de Setiembre 2020 20 de Setiembre 2020
Revision de datos y 21 de Setiembre 2020 27 de Setiembre 2020
verificacion de conectividad.
Confirmacion del alcance del | 28 de Setiembre 2020 04 de Octubre 2020
trabajo.
Preparacion del proyecto 05 de Octubre 2020 11 de Octubre 2020
Fase 1
Preparacion del proyecto 12 de Octubre 2020 18 de Octubre 2020
Fase 2.
Prepraracion para 19 de Octubre 2020 25 de Octubre 2020
implementacion del proyecto.
Implementacion. 26 de Octubre 2020 30 de Octubre 2020
Cierre del proyecto. 31 de Octubre 2020 08 de Noviembre 2020

Informacion historica relevante

Four Seasons Resort Costa Rica es un hotel de lujo 5 estrellas ubicado en la Peninsula de
Papagayo en Guanacaste, es una compafiia comprometida en brindar servicios de mas alto
estandar en el pais para los huéspedes mas exigentes, las mejores habitaciones, un servicio
exepcional con el famoso Pura Vida que caracteriza al staff que da el servicio alrededor de todo
el resort.

Entre sus altos estandares de servicios se encuentra el ser una compafiia 100% confiable para
los clientes contando con sistemas de seguridad que brinden el soporte y proteccion de la
informacion de los huéspedes, por ello el Resort se compromete siempre a contar con sistemas
de alta seguridad para proteger toda la informacion de los clientes y de esa forma sigan teniendo
la confianza que hasta el momento han tenido.




Identificacion de grupos de interés (involucrados)

Involucrados Directos:

Director de Proyectos

Director de Tecnologias de Informacion de FSRCR.

Personal del Departamento de Tecnologias de Informacién de FSRCR.

Representantes de la oficina corporativa de Four Seasons (FSHO).

Director de Area de Servicios de Tecnologia Hotelera para América Latina y Centro-Sur de EE.
Uu.

Representantes de Trustwave.

Ingeniero de Trustwave

Involucrados Indirectos:

Comité ejecutivo de Four Seasons Resort Costa Rica.

Duefios de Four Seasons Resort Costa Rica.

Equipo de estandares y seguridad de la Tecnologia de Four Seasons Hotels & Resorts.
Vicepresidente de Servicios de Tecnologia Hotelera de Four Seasons Hotels & Resorts.
Usuarios de Four Seasons Resort Costa Rica.

Empleados de Four Seasons Resort Costa Rica.

Huéspedes de Four Seasons Resort Costa Rica.

Proveedores de Four Seasons Resort Costa Rica.

Instituto Costarricense de Turismo (ICT).

Director de proyecto: Firma:

Autorizacion de: Firma:




