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RESUMEN EJECUTIVO

La Firma de Consultoria EEQA se funda en Costa Rica en el afio 2009 por
iniciativa de un grupo de expertos en las areas de contaduria publica y auditoria,
con la finalidad de brindar servicios profesionales en los campos de auditoria
financiera, servicios contables, control interno y recientemente asesorias de indole
legal. Las préacticas de calidad implementadas por la firma le han permitido
consolidar una respetable cartera de clientes; sin embargo, el caracter
emprendedor de sus socios fundadores, ha consignado como parte del plan
estratégico para el periodo 2015-2020, el apuntalar las operaciones de la
consultora en el pais y expandir sus servicios profesionales en el istmo
centroamericano.

No obstante, el continuo autoandlisis efectuado a lo interno de la firma, ha
determinado que el crecimiento se ve afectado por la ausencia de un plan para
desarrollar consultorias relacionadas con la gestion de las tecnologias de
informacion, provocando que no se concreten algunas oportunidades de negocio
principalmente con entidades financieras; al respecto, cabe destacar que los
indicadores aportados por la Coalicion Costarricense de Iniciativas de Desarrollo
(CINDE), han colocado al sector de alta tecnologia como el de mayor crecimiento
en el pais durante los ultimos afios.

Por consiguiente, la Firma EEQA requiere formular una propuesta de trabajo que
le posibilite el desarrollar consultorias relacionadas con la gestion de las
tecnologias de informacion, enfocandose en la evaluacion de la razonabilidad de
los Sistemas de Gestion de la Seguridad de la Informacion implementados por sus
clientes. De esta forma, se pretende ganar dinamismo y repercusion mediatica, lo
que contribuye a mejorar sus posibilidades para suscribir un acuerdo con alguna
firma internacional de consultoria, como estrategia para optimizar sus servicios
profesionales, acrecentar su reputacién y generar nuevos negocios que repercutan
positivamente en los niveles de ingreso y rentabilidad.

Al respecto, se estableci6 como objetivo general del presente Proyecto Final de
Graduacion, crear una propuesta de un plan de direccion de un proyecto para
auditar un Sistema de Gestién de Seguridad de la Informaciéon (SGSI), para que la
Firma Consultora EEQA pueda implementarlo como parte de su cartera de
servicios profesionales.

Asimismo, se defini6 una serie de objetivos especificos que permitieron
materializar el logro del objetivo supracitado; estos fueron: Desarrollar un plan de
gestion del alcance para identificar las actividades necesarias para la ejecucion del
proyecto, considerando para ello los requerimientos consignados en los marcos
normativos y de buenas practicas, tanto en el ambito nacional como internacional,
elaborar un plan de gestion del cronograma para planificar, ejecutar y controlar las
actividades del cronograma, desarrollar un plan de gestibn de costos para
determinar el presupuesto requerido para auditar un sistema de gestion de
seguridad de la informacién. Preparar un plan de gestion de la calidad para

Xi



identificar el grado y el nivel de exigencia que demanda un plan de auditoria que
debe propiciar oportunidades de negocio, realizar un plan de gestion de los
recursos humanos para identificar los aportes y las limitaciones del personal que
forma parte de la Firma EEQA, que participara en el proyecto, generar un plan de
gestion de comunicacion para identificar y optimizar el uso de los canales de
contacto y los documentos del proyecto. Crear un plan de gestion de riesgos para
administrarlos de forma oportuna; asimismo, para definir las herramientas que
permitan gestionar razonablemente los riesgos vinculados con la funcion de TI,
desarrollar un plan de gestiéon de adquisiciones para identificar los flujos de los
insumos requeridos por el proyecto y los niveles de responsabilidad de las partes
involucradas y finalmente, elaborar un plan de gestion de los interesados para
determinar las necesidades acorde con los roles establecidos.

En lo correspondiente a la metodologia empleada, fueron diversas las fuentes de
informacion consultadas para el desarrollo del presente trabajo, tanto en formato
impreso como digital. Como fuentes primarias, se coordind entrevistas con el
personal humano que conforma a la Firma de Consultoria EEQA, entre ellos se
consider6 a socios de la firma, a la gerencia de auditoria y miembros del equipo de
auditores. También se revis6 documentacion propiedad de la firma, como lo fueron
las lecciones aprendidas de proyectos anteriores y herramientas para identificar y
gestionar riesgos de Tl. Sobre las fuentes secundarias, se consideré oportuno la
utilizacion del material desarrollado por el PMI, las directrices en materia
tecnologica dictadas por el estado costarricense, la norma ISO/IEC 27001, el
marco de referencia COBIT 5 y la metodologia ITIL para le gestion de servicios de
TI. En lo que respecta a los métodos de investigacion, se aplicaron las técnicas
Analitico-Sintético y el Inductivo-Deductivo.

Con el desarrollo del proyecto se obtiene como principal conclusion la importancia
de aplicar las buenas practicas para la gestion de proyectos, independientemente
de la dimensién y de la complejidad del mismo. En el caso especifico de la Firma
EEQA, lo correspondiente a la gestion de proyectos es apenas una metodologia
incipiente, por lo que se enfatiza en lo relevante de su reforzamiento en todos los
niveles de la organizacion. Como aspecto positivo se indica que toda la
documentacion generada durante el ciclo de vida del proyecto, incluyendo las
lecciones aprendidas, pasaran a formar parte de los activos empresariales de la
consultora.

Por otra parte, la principal recomendacion radica en la obtencién de certificaciones
relacionadas con la gestion de los recursos de tecnologias de informacion, para el
equipo de profesionales que conforma la Firma EEQA, ya que las mismas
posicionan a un proveedor de servicios como un agente debidamente capacitado,
a la vez que generan reputacion empresarial, asimismo, es primordial que se
incorpore el uso de herramientas tecnoldgicas como parte del plan de auditoria
que busca implementar la firma, con la finalidad de proporcionar mayor
profundidad a sus revisiones, lo que sin duda repercute en valor agregado para
sus clientes.
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1. INTRODUCCION

1.1 Antecedentes

La trayectoria de la Firma de Consultoria EEQA es breve, nacida en 2009 por
iniciativa de un grupo de profesionales con amplia experiencia en los campos de
contaduria publica y auditoria, en la actualidad su cartera de servicios
profesionales incluye auditorias financieras, servicios contables, certificaciones de
ingreso, elaboracion de planillas, control interno y recientemente asesorias de

indole legal.

Por otra parte, los distintos entes reguladores existentes en Costa Rica como son
los casos de la Contraloria General de la Republica (CGR) y la Superintendencia
General de Entidades Financieras (SUGEF), entre otros, han emitido directrices en
materia de tecnologias de informacion de acatamiento obligatorio para las
entidades sujetas a su regulacion, creando la necesidad de optimizar aspectos
tales como el gobierno de seguridad de la informacién, la gestion de riesgos
tecnoldgicos, la administracion del programa de seguridad de la informacion y la
gestion de incidentes. Evaluar los elementos supra citados es una tarea compleja
y la Firma EEQA no cuenta con el conocimiento y las herramientas necesarias

para asumir dicha labor profesional.

1.2Problematica.

La consultora EEQA es considerada una firma menor dentro del mercado
costarricense donde tienen presencia las 4 consultoras mas importantes a nivel

mundial: PWC, Ernst & Young, KPMG y Deloitte. Estas consultoras cuentan con



una robusta y diversificada plataforma de servicios y metodologias de trabajo

implementadas exitosamente en el pais.

A pesar de ello, la Firma EEQA ha logrado consolidar relaciones comerciales con
un pequefio pero constante grupo de clientes; no obstante, su plan estratégico
2015-2020 consigna entre sus objetivos prioritarios el desarrollar su propio plan de
auditoria que le permita asesorar a sus clientes en relacién con el estado actual
del “Sistema de Gestion de Seguridad de la Informacién” y con ello materializar

oportunidades de negocio e incrementar los niveles de ingreso y rentabilidad.

La ausencia del plan supra citado acarrea una serie de dificultades para la Firma
EEQA, lo que ha truncado sus posibilidades de crecimiento y el expandir sus
servicios a otros paises de la region centroamericana. Recientemente fue
descartada por una entidad financiera interesada en auditar tanto sus estados
financieros como su plataforma tecnolégica muy orientada al ambiente web. Otro
caso evidente de estancamiento lo constituye la imposibilidad de suscribir un
acuerdo con alguna firma internacional, lo cual le permitiria optimizar sus servicios
beneficiando con ello a sus clientes quienes podran favorecerse de la experiencia,

normas de control de calidad y de la transferencia tecnolégica y profesional.

Mientras EEQA no incorpore nuevos servicios profesionales, logre ampliar su
namero de clientes y goce de mayor reputacion en el pais, no parece probable que
a mediano plazo se materialice un acuerdo como el idealizado por los socios de la
consultora. Asociarse con alguna firma internacional seria un paso clave hacia el
crecimiento y consolidacion de la Firma EEQA, lo que incluso podria llevarle a

cruzar fronteras.

A través del presente PFG se pretende brindar soporte a la consultora EEQA en el
logro de sus objetivos organizacionales, para lo cual se desarrollaran los procesos
de iniciacion y planificacion de conformidad con las buenas practicas para la

gestion de proyectos.



1.3Justificacion del problema

Toma relevancia la proteccion de la informacién como recurso invaluable para el
éxito y permanencia de las organizaciones, al constituirse como el insumo
fundamental para la toma decisiones; al respecto, su seguridad debe abordarse
efectivamente ante la continua presencia de riesgos y amenazas que diariamente
atentan contra su la integridad, disponibilidad y confidencialidad, por lo que es
necesario el implementar una estrategia de seguridad de la informacién que
incluya politicas, estandares y procedimientos para establecer la direccion de las

organizaciones y controlar sus actividades.

Una serie de hechos suscitados en el pais han venido a evidenciar la adquisicion
de conciencia sobre la importancia de gestionar la seguridad de la informacién vy
de instaurar criterios para gestionar el riesgo de las tecnologias de informacion asi
como los procesos de gobierno de TI, entre ellos se pueden citar:

1.3.1 Acuerdo SUGEF 14-09

El Consejo Nacional de Supervision del Sistema Financiero (CONASSIF),
mediante articulo 6, del acta de la sesion 773-2009 del 20 de febrero del 2009
aprobo el Acuerdo SUGEF 14-09 “Reglamento sobre la gestion de la tecnologia de
informacion”, que define los criterios y metodologia para la evaluacion y
calificacion de la gestion de la tecnologia de informacion para las entidades
fiscalizadas SUGEF. Asesorar a entidades financieras que deben cumplir con la
norma supra citada, motivé a la firma EEQA a desarrollar su plan de auditoria para
aplicarlo comercialmente, maxime que otras superintendencias entre ellas la de
Pensiones (SUPEN), mediante la publicacién en La Gaceta del 17 de abril de 2017
del “Reglamento general de gestidén de la tecnologia de informacion”, también han

girado lineamientos similares que periddicamente deben ser objeto de revision.



1.3.2 Ley de Proteccion de Datos

Ley No0.8968 de proteccion de la persona frente al tratamiento de sus datos
personales, publicada en la Gaceta No0.170 del 05 de setiembre de 2011, cuyo
ambito de aplicacion corresponde a los datos personales que figuren en bases de
datos automatizadas o manuales, de organismos publicos o privados, asi como
toda modalidad de uso posterior de estos datos. La responsabilidad de tratar
cuidadosamente los datos se evidencia a través del articulo No.10 denominado
“Seguridad de los Datos”, el cual dicta: “El responsable de la base de datos debera
adoptar las medidas de indole técnica y de organizacibn necesarias para
garantizar la seguridad de los datos de caracter personal y evitar su alteracion,
destruccion accidental o ilicita, pérdida, tratamiento o acceso no autorizado, asi

como cualquier otra accion contraria a esta ley.

Dichas medidas deberan incluir, al menos, los mecanismos de seguridad fisica y
l6gica mas adecuados de acuerdo con el desarrollo tecnolégico actual, para

garantizar la proteccién de la informacién almacenada.”

1.3.3 Delitos Informéticos y Conexos

La Asamblea Legislativa aprobé el 7 de junio de 2012, la reforma de la Seccion
VIII, Delitos Informaticos y Conexos, del Titulo VII del Codigo Penal, Ley N0.9048,
donde se especifican las sanciones para quienes cometan delitos relacionados
con la violacion de correspondencia o comunicaciones, estafa informatica, dafo
informatico, espionaje, suplantacion de identidad, instalacion o propagacion de
programas maliciosos, suplantacion de péaginas electronicas y difusion de
informacion falsa, entre otras situaciones estrechamente relacionadas con las
tecnologias de informacion y que se detallan en los articulos 167, 196, 196 bis,
214, 217 bis, 229 bis y 288 de la Ley N.° 4573, Cddigo Penal, de 4 de mayo de
1970. Esta reforma se publicé en la Gaceta No.214 del 06 de noviembre de 2012.



Por consiguiente, el desarrollar un plan de trabajo que le permita a la Firma EEQA
aprovechar las oportunidades que surgen en el pais, con motivo de los cambios en
el marco normativo por el creciente auge de las tecnologias de informacion, se
traduce como una solucién para establecer nuevas oportunidades de negocio e
incrementar los niveles de ingreso y rentabilidad, generando con ello el

crecimiento empresarial del que actualmente carece EEQA.

De igual manera, brindar asesoramiento objetivo y profesional a sus clientes sobre
las condiciones actuales del “Sistema de Gestién de Seguridad de la Informacién”,
tendra como beneficio complementario el ganar dinamismo y repercusion
mediatica, lo que contribuye a mejorar sus posibilidades para postularse como

socio comercial de consultoras internacionales.

1.40bjetivo general

El objetivo general del proyecto es crear una propuesta de un plan de direccion de
un proyecto para auditar un Sistema de Gestion de Seguridad de la Informacién
(SGSI), para que la Firma Consultora EEQA pueda implementarlo como parte de

su cartera de servicios profesionales.

1.50bjetivos especificos.

Los objetivos especificos de este proyecto son:

e Desarrollar un plan de gestion del alcance para identificar las actividades
necesarias para la ejecucion del proyecto, considerando para ello los
requerimientos consignados en los marcos normativos y de buenas

practicas, tanto en el ambito nacional como internacional.



Elaborar un plan de gestiéon del cronograma para planificar, ejecutar y
controlar las actividades del cronograma.

Desarrollar un plan de gestion de costos para determinar el presupuesto
requerido para auditar un sistema de gestion de seguridad de la
informacion.

Preparar un plan de gestion de la calidad para identificar el grado y el nivel
de exigencia que demanda un plan de auditoria que debe propiciar
oportunidades de negocio.

Realizar un plan de gestion de los recursos humanos para identificar los
aportes y las limitaciones del personal que forma parte de la firma EEQA,
que participara en el proyecto.

Generar un plan de gestion de comunicacion para identificar y optimizar el
uso de los canales de contacto y los documentos del proyecto.

Crear un plan de gestion de riesgos para administrarlos de forma oportuna;
asimismo, para definir las herramientas que permitan gestionar
razonablemente los riesgos vinculados con la funcién de TI.

Desarrollar un plan de gestion de adquisiciones para identificar los flujos de
los insumos requeridos por el proyecto y los niveles de responsabilidad de
las partes involucradas.

Elaborar un plan de gestibn de los interesados para determinar las

necesidades acorde con los roles establecidos.



2. MARCO TEORICO

2.1Marco Institucional

2.1.1 Antecedentes de la Institucién

En el afio 2007 se inicié el proceso de negociacion para la conformacion de una
nueva firma de consultoria que identific6 como mercado meta a las denominadas
PYMES dentro del mercado costarricense. La inquietud proviene de un grupo de 4
profesionales en contaduria publica, quienes en promedio habian ejercido por mas
de 10 afios en distintas multinacionales dedicadas al sector de la consultoria
profesional; asimismo, se incorporé al grupo un quinto miembro proveniente de la

Contraloria General de la Republica.

La viabilidad de crear la firma rapidamente encontr6 sustento en una serie de
indicadores que reflejaron la realidad de Costa Rica como parte del grupo de
paises lideres en la region por la calidad de su sistema educativo, la expansién del
idioma inglés como segunda lengua, la apertura de las telecomunicaciones y su
sélida infraestructura de servicios publicos; asimismo, la privilegiada posicion
geografica en el centro de América, en medio de los océanos Pacifico y Atlantico,
propiciaron la inversion de capital extranjero respaldado por el clima de negocios

gue impera en la nacion.

El sector de alta tecnologia es el que evidencia mayor crecimiento en Costa Rica
durante los dltimos afos, situacion que viene a evidenciar auan mas la
razonabilidad del objetivo de la Firma EEQA de incursionar en las auditorias de
tecnologias de informacién. Al respecto, el informe presentado en Agosto de 2014
por el Sr. Jorge Rossi, presidente de la Junta Directiva de la Coalicién
Costarricense de Iniciativas de Desarrollo (CINDE), fue parte de la documentacion
analizada por los socios de EEQA, mientras se daba forma al plan estratégico de

la firma para el quinquenio 2015-2020.
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Grafico No. 1. Proyectos de Inversion en Alta Tecnologia
Fuente: (CINDE, 2014)

2.1.2 Misién y visién

Mision: “Ofrecer servicios profesionales con el objetivo de brindar soporte a
nuestros clientes en el logro de sus metas organizacionales e incrementar la

rentabilidad en sus operaciones.” (Firma EEQA, 2015)

Vision: “Ser una firma de primer nivel en la prestacion de servicios profesionales y
consultoria, de conformidad con estandares de alta calidad y excelencia, que

excedan las expectativas de nuestros clientes.” (Firma EEQA, 2015)

2.1.3 Estructura organizativa
La estructura organizativa de EEQA corresponde a una estructura organizacional
funcional, encabezada por el grupo de socios fundadores. Seguidamente, la
Gerencia General se encarga de dirigir al resto de funcionarios que conforman la

firma, entre los que destacan profesionales en los campos de contaduria publica,



derecho y administracion de empresas. Cabe indicar que en la ndémina no figura

ningun ingeniero informético o similar.

Socios y/o
Asociados

Gerencia General

Personal Gestion Talento Gerencia de

Administrativo Humano Auditoria Asesoria Juridica

- Auditores Senior

== Auditores Junior

Figura No. 1. Estructura Organizativa — Firma EEQA
Fuente: (Firma EEQA, 2015)

2.1.4 Productos gque ofrece

El principal servicio de la Firma EEQA corresponde a la planificacion y ejecucion
de auditorias financieras, para lo cual anualmente se dirige aproximadamente el
70% de sus recursos; al respecto, el “Manual de normas generales de auditoria
para el sector publico”, emitido en 2006 por la CGR, consigna que la auditoria
financiera: “comprende la auditoria de estados financieros que tiene por objetivo
emitir un dictamen independiente sobre la razonabilidad de los estados financieros

de la entidad auditada, de conformidad con el marco normativo aplicable” (p.3).
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Como parte de la propuesta de servicio, EEQA desarrolla cada una de las fases
sobre las cuales debe transcurrir el ejercicio de la auditoria, especificamente, la
planeacién y programacion donde se delimita el alcance de la revision para
continuar con la ejecucion del trabajo de campo para la recoleccién de evidencia
que sustentara al informe final y al plan de accion para subsanar los hallazgos y
las oportunidades de mejora identificadas; finalmente se efectuard el seguimiento
a las recomendaciones emitidas. Entre los recursos a disposicion de la firma, se
encuentra la herramienta “Audit Command Language” (ACL), la cual permite leer y
analizar diferentes tipos de archivos dispersos en numerosas bases de datos, lo
que simplifica el proceso de revision y clasificacion de las transacciones.

La revision del marco de control interno de las organizaciones, es otra de las
principales actividades comerciales de la Firma EEQA, teniendo como objetivo la
revision de los planes, procedimientos, proteccion de los activos, confiabilidad de
los registros contables y demas acciones ejecutadas por una entidad, con la
finalidad de ofrecer seguridad razonable de que las operaciones se efectian de
conformidad con las normas y politicas establecidas por la administracion,
posibilitando con ello la conservacion y proteccion del patrimonio organizacional y
garantizar la eficiencia y eficacia de las operaciones. En el caso especifico de
Costa Rica, la Asamblea Legislativa promulgo la Ley General de Control Interno
N0.8292, la cual detalla los criterios minimos de cumplimiento obligatorio para los

entes u érganos sujetos a la fiscalizacion de la CGR.

El catdlogo de servicios de la Firma EEQA se complementa con servicios de
naturaleza contable, como lo son la preparacion mensual de los estados
financieros junto con sus respectivos anexos de gastos e ingresos, el registro de
las operaciones en los libros de contabilidad correspondientes, conciliaciones
bancarias y la emisiébn de documentos contables o reportes financieros requeridos
por los clientes, entre ellos certificaciones de ingreso. También se ofrece el
procesamiento de planillas acorde a la periodicidad que definan sus clientes, por lo

es viable efectuar la preparacion, calculo y pago del salario, ya sea de forma



11

quincenal, semanal, mensual o cualquier otro diferente que la compafiia tenga
establecido. Adicionalmente, se efectian el calculo de aguinaldo, liquidaciones y el
pago de las retenciones mensuales por concepto del impuesto sobre la renta.
Finalmente, la EEQA suministra el servicio de tesoreria para gestionar el pago a los

proveedores, servicios publicos y demas compromisos de sus clientes.

2.2Teoria de Administracion de Proyectos

2.2.1 Proyecto

El Project Management Institute (2013) define que: “un proyecto es un esfuerzo
temporal que se lleva a cabo para crear un producto, servicio o resultado tnico” (p.
2). Por consiguiente, es fundamental que exista una metodologia que posibilite
guiar todos los recursos y equilibrar las restricciones contrapuestas para alcanzar

los objetivos trazados.

2.2.2 Administracién de Proyectos

La administracion de proyectos a través de la aplicacion de habilidades vy
conocimientos, el uso de herramientas y de las técnicas adecuadas, permite
gestionar las actividades de un proyecto, completar los entregables y alcanzar los
requerimientos definidos. La administracion de proyectos involucra una serie
buenas préacticas aplicadas de forma estructurada lo que da origen a la
estandarizacion; al respecto, la Organizacion Internacional de Estandares (ISO),
desarrollo el estandar ISO 21500, consignando una guia de directrices para la

direccion y gestion de proyectos.

La relevancia de administrar proyectos ha venido en aumento, especificamente en
el campo de las tecnologias de informaciéon, ISACA ha reconocido que existe un

riesgo considerable asociado con la gestion de proyectos, en caso de no existir un
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control optimo del mismo se pueden generar una serie de resultados adversos,
entre ellos la pérdida de oportunidades de negocio, la pérdida de una ventaja

competitiva y el incumplimiento de leyes y regulaciones, entre otros aspectos.

Cada organizacion presenta sus caracteristicas Unicas; sin embargo, lo que da
valor a una metodologia de administracion de proyectos es su flexibilidad de poder
ser adoptada por cualquier compafia, independientemente de sus dimensiones.
De esta forma, se tendra acceso a una valiosa herramienta que le permita abordar
sus diversas necesidades y atender las expectativas de las distintas partes
interesadas. Cabe indicar dirigir un proyecto debe alinearse con los objetivos
estratégicos de una organizacion por lo que debe establecerse planes para lograr

un alcance determinado.

2.2.3 Ciclo de vida de un proyecto

Debido a que un proyecto corresponde a un esfuerzo temporal donde deben existir
un principio y un final claramente definidos, la administraciéon de proyectos
establece fases secuenciales cada una con sus propios objetivos, entregables
intermedios e hitos especificos, que posibilitan desgranar la complejidad que
encierra un proyecto si se analiza Unicamente desde una perspectiva general. Las

fases funcionan ademas como puntos de control para detectar y corregir errores.

Durante la fase de inicio se determinan las expectativas y los requerimientos que
dan origen al proyecto, durante esta fase los riesgos y la incertidumbre son
mayores; asimismo, el realizar algun cambio impactara en menor medida los
costos del proyecto. Un documento clave es esta fase lo representa el Acta de
Constitucion del Proyecto.

Posteriormente, el siguiente paso corresponde a la organizacién y preparacion

para definir los recursos necesarios para desarrollar el proyecto y determinar las
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actividades para completar el proyecto, identificar los factores criticos de éxito con

los que medira la aceptacion de los entregables.

La ejecucion del trabajo es la fase donde se lleva a cabo las actividades
previamente planificadas con la finalidad de completar cada uno de los
entregables solicitados. Finalmente, cuando se habla de la fase de cierre del
proyecto, donde los principales interesados aprueban o desaprueban el resultado
final del proyecto y las lecciones aprendidas durante el desarrollo del proyecto

deben ser documentadas.

La figura No.2 representa graficamente el ciclo de vida de un proyecto, segun el

PMI (2013):
Ciclode vidade un
Proyecto
L Inicio de Proyecto

v

Organizaciony
Preparacion

L\

Ejecucion del Trabajo

.

Cierre del Proyecto

Figura No. 2. Ciclo de vida de un proyecto
Fuente: (PMI, 2013)

2.2.4 Procesos en la Administracion de Proyectos
La quinta edicion de la guia PMBOK (PMI, 2013), establece en 5 los grupos de

procesos para la administracion de proyectos los cuales “se utilizan para dirigir el
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proyecto hacia un resultado mas exitoso” (p, 17). De esta forma, es méas sencillo
el comprender y ejecutar un proyecto ya que el equipo de trabajo podria analizar
los procesos adecuados y el nivel de detalle que se necesita para alcanzar los

objetivos trazados, los cuales deben encontrarse integrados y alineados.

Los procesos se constituyen por entradas especificas de informacion,
herramientas que pueden ser aplicadas para el desarrollo de cada uno de ellos y
de esta forma generar salidas o entregables especificos de cada proceso. Los

procesos ademas pueden ser utilizados como entradas para otros procesos.

En la figura No.3 se detallan los procesos en los que el PMI (2013) divide el ciclo

de vida de un proyecto

Inicio ::> Planificacién |:> Ejecucién <:::> Control ‘:> Cierre

Figura No. 3. Procesos para la administracion de proyectos
Fuente: (PMI, 2013)

e Grupo de Procesos de Inicio: EstA compuesto por aquellos procesos
realizados para definir un nuevo proyecto o una nueva fase de un proyecto
existente al obtener la autorizacion para iniciar el proyecto o fase. Dentro del
ambito de los procesos de inicio es donde se define el alcance inicial y se
comprometen los recursos financieros iniciales. Ademas, se identifican los
interesados internos y externos que van a participar y ejercer alguna influencia
sobre el resultado global del proyecto. Finalmente, si ain no hubiera sido

nombrado, se selecciona el director del proyecto. Esta informacion se registra
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en el acta de constitucién del proyecto y en el registro de interesados. En el
momento en que se aprueba el acta de constitucion del proyecto, éste se

considera oficialmente autorizado. (PMI, 2013, pag. 54).

Grupo de Procesos de Planificacion: Esta compuesto por aquellos procesos
realizados para establecer el alcance total del esfuerzo, definir y refinar los
objetivos, y desarrollar la linea de accion requerida para alcanzar dichos
objetivos. Los procesos de Planificacion desarrollan el plan para la direccion
del proyecto y los documentos del proyecto que se utilizaran para llevarlo a
cabo. (PMI, 2013, pag. 55).

Grupo de Procesos de Ejecucion: Esta compuesto por aquellos procesos
realizados para completar el trabajo definido en el plan para la direccién del
proyecto a fin de cumplir con las especificaciones del mismo. Este Grupo de
Procesos implica coordinar personas y recursos, gestionar las expectativas de
los interesados, asi como integrar y realizar las actividades del proyecto

conforme al plan para la direccién del proyecto. (PMI, 2013, pag. 56).

Grupo de Procesos de Monitoreo y Control: Esta compuesto por aquellos
procesos requeridos para rastrear, analizar y dirigir el progreso y el desempeiio
del proyecto, para identificar areas en las que el plan requiera cambios y para
iniciar los cambios correspondientes. El beneficio clave de este Grupo de
Procesos radica en que el desempefio del proyecto se mide y se analiza a
intervalos regulares, y también como consecuencia de eventos adecuados o de
determinadas condiciones de excepcién, a fin de identificar variaciones

respecto del plan para la direccion del proyecto. (PMI, 2013, pag. 57).

Grupo de Procesos de Cierre: EstA compuesto por aquellos procesos
realizados para finalizar todas las actividades a través de todos los Grupos de
Procesos de la Direccion de Proyectos, a fin de completar formalmente el

proyecto, una fase del mismo u otras obligaciones contractuales. Este Grupo



16

de Procesos, una vez completado, verifica que los procesos definidos se han
completado dentro de todos los Grupos de Procesos a fin de cerrar el proyecto
o una fase del mismo, segun corresponda, y establece formalmente que el

proyecto o fase del mismo ha finalizado. (PMI, 2013, pag. 57).

2.2.5 Areas del Conocimiento de la Administracion de Proyectos

Existen 47 procesos de la direccién de proyectos identificadas en la quinta edicion
de la Guia PMBOK (PMI, 2013), que “se agrupan a su vez en diez Areas de
Conocimiento diferenciadas. Un Area de Conocimiento representa un conjunto
completo de conceptos, términos y actividades que conforman un ambito
profesional, un ambito de la direccion de proyectos o un area de especializacion.
Estas diez Areas de Conocimiento se utilizan en la mayoria de los proyectos,
durante la mayor parte del tiempo. Los equipos de proyecto deben utilizar estas
diez Areas de Conocimiento, asi como otras areas de conocimiento, de la manera

mas adecuada en su proyecto especifico”. (PMI, 2013, pag. 60).

Las Areas de Conocimiento son: Gestién de la Integracion del Proyecto, Gestion
del Alcance del Proyecto, Gestion del Tiempo del Proyecto, Gestidn de los Costos
del Proyecto, Gestion de la Calidad del Proyecto, Gestion de los Recursos
Humanos del Proyecto, Gestion de las Comunicaciones del Proyecto, Gestion de
los Riesgos del Proyecto, Gestion de las Adquisiciones del Proyecto y Gestidon de

los Interesados del Proyecto.

A continuacion, se ilustraran en el siguiente cuadro la integracion de las diferentes
areas de conocimiento, los grupos de procesos y cada uno de los 47 procesos en

un proyecto:
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Cuadro No.l1. Correspondencia entre los Grupos de Procesos

y Areas de Conocimiento y de la Direccion de Proyectos.

Grupos de Procesos de la Direccién de Proyectos

Areas de Grupo de Grupo de EE 6E Grupo de
Conocimiento Procesos de Inicio Procesos de Procepsos ae Procesos de Grupo de
Planificacion Ejecucion Monitoreo y Procesos de Cierre
Control
Gestién de Desarrollar el Acta | Desarrollar el Plan | Dirigir y Gestionar el | Monitorear y | Cerrar Proyecto o
Integracion del de Constitucién del | para la Direccién del | Trabajo del | Controlar el Trabajo | Fase.
Proyecto Proyecto. Proyecto. Proyecto. del Proyecto.
Realizar el Control
Integrado de
Cambios.
Gestién del Planificar la Gestion Validar el Alcance.
Alcance del del Alcance. Controlar el
Proyecto Recopilar Alcance.
Requisitos.
Definir el Alcance.
Crear la EDT/WBS.
Gestion del Planificar la Gestion Controlar el
Tiempo del del Cronograma. Cronograma
Proyecto Definir las
Actividades.
Secuenciar las
Actividades.
Estimar los
Recursos de las
Actividades.
Estimar la Duracion
de las Actividades.
Desarrollar el
Cronograma.
Gestién de los Planificar la Gestion Controlar los
Costos del de los Costos. Costos.
Proyecto Estimar los Costos.
Determinar el
Presupuesto.
Gestion de la Planificar la Gestion | Realizar el | Controlar la Calidad.
Calidad del de la Calidad. Aseguramiento  de
Proyecto Calidad.
Gestién de los Planificar la Gestion | Adquirir el Equipo
Recursos de los Recursos | del Proyecto.
Humanos del Humanos. Desarrollar el
Proyecto Equipo del
Proyecto.
Dirigir el Equipo del
Proyecto.
Gestion de las Planificar la Gestion Controlar las
Comunicaciones de las Comunicaciones.
del Proyecto Comunicaciones.
Gestién de los Planificar la Gestion Controlar los
Riesgos del de los Riesgos. Riesgos.
Proyecto Identificar los
Riesgos.
Gestion de las Planificar la Gestion | Efectuar las | Controlar las | Cerrar las
Adquisiciones del de las | Adquisiciones. Adquisiciones. Adquisiciones.
Proyecto Adquisiciones.
Gestién de los Identificar a los | Planificar la Gestién | Gestionar la | Controlar la
Interesados del Interesados. de los Interesados. Participacion de los | Participacion de los
Proyecto Interesados. Interesados.

Fuente: (PMI, 2013)
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A continuacion, se detallara cada una de las areas de conocimiento consignadas
en la quinta edicion de la Guia PMBOK (PMI, 2013), las cuales sirven de soporte

para el desarrollo del presente PFG:

2.2.5.1 Gestion de la Integracion del Proyecto:

Incluye los procesos y actividades necesarios para identificar, definir, combinar,
unificar y coordinar los diversos procesos y actividades de direccion del proyecto
dentro de los grupos de Procesos de Direccion de Proyectos (PMI, 2013, pag. 63).
Permite que el proyecto contenga el trabajo requerido para que el mismo sea
exitoso, para lo cual es esencial la toma de decisiones para asignar recursos y
alternativas. Dentro de esta area de conocimiento se llevan a cabo los siguientes

procesos:

e Desarrollar el Acta de Proyecto: Este documento autoriza formalmente la
existencia del proyecto, otorgandole autoridad al director del proyecto en lo
correspondiente a la asignacion los recursos de la organizacion para el
desarrollar el proyecto.

e Desarrollar el Plan para la Direccion del Proyecto: Determina todos los
planes secundarios en un solo documento integral que posibilita la direccion
del proyecto.

e Dirigir y Gestionar el Trabajo del Proyecto: Corresponde al proceso de
liderar y ejecutar el trabajo planificado para implementar el proyecto.

e Monitorear y Controlar el Trabajo del Proyecto: Brinda seguimiento, revisa e
informa sobre el avance de las actividades planeadas acorde con los objetivos
dentro de los parametros establecidos.

e Realizar el Control de Cambios: Proceso de evaluar y gestionar segun
corresponda, todas las solicitudes de cambio, asi como efectuar la

comunicacion de las decisiones tomadas.
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e Cerrar el Proyecto o Fase: Hace referencia a la finalizacion de todas las
actividades para completar formalmente el proyecto en su totalidad o alguna de

sus fases.

2.2.5.2 Gestion del Alcance del Proyecto:

Involucra los procesos que garantizan que el proyecto contenga todo el trabajo
requerido para que el mismo sea exitoso. Gestionar el alcance del proyecto se
enfoca fundamentalmente en definir y controlar los elementos que deben ser

incluidos y que cuales deben ser descartados. Estos procesos son los siguientes:

e Planificar la Gestién del Alcance: Corresponde al proceso de formular el
alcance del proyecto, formalmente documentado y que especifique la forma en
gue sera definido, validado y controlado.

e Recoleccion de Requisitos: Determina, documenta y gestiona las
necesidades y los requerimientos de los involucrados en el proyecto, para
alcanzar los objetivos establecidos.

e Definir el Alcance: Corresponde al proceso de formular la descripcién del
alcance del proyecto.

e Crear la EDT/WBS: Consiste en separar los entregables del proyecto
necesarios, de forma tal que completar cada uno de ellos sea menos complejo.

e Validar Alcance: Formaliza la aceptacion de los entregables del proyecto que
hayan sido completados de forma satisfactoria.

e Controlar el Alcance: Hace referencia al monitoreo y el control el avance del
proyecto, asi como de los productos o servicios versus las lineas base

establecidas.

2.2.5.3 Gestion del Tiempo del Proyecto:



20

Contiene los procesos necesarios para finalizar el proyecto en el tiempo
planificado, para lo cual se debe tener certeza sobre la inclusibn de todas
actividades, determinar su duracion y secuenciarlas de forma razonable, lo
contribuird en la optimizacion de los tiempos de implementacion. La gestion del

tiempo del proyecto se conforma de los siguientes procesos:

e Planificar la Gestion del Cronograma: Se establecen las politicas,
procedimientos y la documentacion para la planeacion, el desarrollo, la
ejecucion y el control del cronograma.

e Definicién de Actividades: Contribuye en la identificacion de las actividades
necesarias para producir los entregables del proyecto, asi como en su
documentacion.

e Secuenciar Actividades: Proceso mediante el cual se definen las relaciones
entre las actividades del proyecto e integrarlas en una secuencia lgica.

e Estimar Recursos para las Actividades: Se estiman el tipo y cantidades de
recursos, tanto materiales como humano, necesarios para realizar las
actividades planificadas acorde con el alcance del proyecto.

e Estimar Duraciones de Actividades: Consiste en la estimacion de la duracion
de los periodos de trabajo requeridos para llevar a cabo cada una de las
actividades con los recursos estimados.

e Desarrollar el Cronograma: Proceso donde se analizan las secuencias de las
actividades, su duracion, los recursos requeridos y las restricciones de tiempos
para desarrollar el Cronograma segun lo planificado.

e Controlar el Cronograma: Considera los procesos de monitoreo y control de
avance que presenta las actividades con respecto a las lineas base de tiempo,
lo que permitira determinar si se requiere concebir acciones adicionales y

gestionar cambios para completar el proyecto exitosamente.
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2.2.5.4 Gestion de los costos del Proyecto:

Relne aquellos procesos vinculados con la planificacion, la estimacion, el
presupuesto, el financiamiento y las actividades de monitoreo y control de los
costos del requeridos por el proyecto, para que pueda ser finalizado de
conformidad con el presupuesto que fue debidamente aprobado.

Los procesos que se contemplan son los siguientes:

e Planificar la Gestion de los Costos: Se determinan las politicas,
procedimientos y la documentacion requerida para el planeamiento, gestion,
ejecucion de recursos y control de los costos del proyecto.

e Estimar los Costos: Se establecen aproximaciones de recursos financieros
para completar las actividades planificadas del proyecto.

e Determinar el Presupuesto: En este proceso se establecen las lineas base
de costos, para lo cual es necesario totalizar los costos de cada paquete de
trabajo asi como de las actividades individuales.

e Controlar los Costos: Se refiere al proceso de monitorear y controlar los
costos en los que se incurre en el proyecto para completar todas actividades y
de actualizar los costos que se generen en caso de modificaciones en la linea

base de costo.

2.2.5.5 Gestion de la Calidad del Proyecto:

El area de conocimiento incluye todos los procesos y actividades de la
organizacién que determina las politicas, objetivos y responsabilidades para
asegurar la calidad de los entregables que conforman el proyecto y apoyar las
actividades de mejora continua. Para ello, es fundamental que los parametros de
calidad se encuentren definidos y se validen oportunamente. Los procesos que

incluye esta area de conocimiento son los siguientes:
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e Planificar la Gestion de la Calidad: Implica los procesos de identificacion de
los requisitos y estandares de calidad del proyecto establecido para cada
entregable, conjuntamente con la documentacion que evidencia el
cumplimiento de las métricas de calidad aprobadas.

e Realizar el Aseguramiento de Calidad: La auditoria debe constituirse como
un proceso objetivo, permanente y oportuno, que incluya los requerimientos y
las normas de calidad.

e Controlar de la Calidad: A través de este proceso se monitorea y se registran
los resultados obtenidos al efectuar la revisiébn de control de calidad, lo que
permite a su vez la evaluacion del desempefio del trabajo efectuado y

suministrar recomendaciones que aporten valor.

2.2.5.6 Gestion del Recurso Humano del Proyecto:

En esta area de conocimiento se incorporan los procesos para organizar,
gestionar y dirigir al equipo humano del proyecto. Al respecto, se debe tener en
consideracion las habilidades y conocimientos que se requieren para desarrollar
las actividades que componen el proyecto, lo que permitira la asignacion de roles y
responsabilidades al personal de acuerdo a sus caracteristicas y competencias. El
tiempo de asignacion para cada recurso puede variar de completo a parcial o
viceversa, acorde a las necesidades del proyecto; asimismo, otra buena préactica
en relacion a la gestion del recurso humano radica en fomentar la participacion de
todos los miembros del equipo en el proceso de toma de decisiones, lo cual

fortalece la cohesién y el compromiso grupal.

Entre los procesos que comprenden esta area estan:

e Planificar la Gestion de los Recursos Humanos: Corresponde a los
procesos que identifican y documentan los roles, responsabilidades y

habilidades necesarias, para formular un plan para la gestién de personal.
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e Adquirir el Equipo de Proyecto: Referente a los procesos que reclutan a los
miembros del equipo del proyecto. Verifican las condiciones de disponibilidad y
los elementos necesarios para incorporar el equipo necesario para ejecutar las
actividades del proyecto.

e Desarrollar el Equipo del Proyecto: Involucra a los procesos que contribuyen
al mejoramiento de las competencias, las interacciones y el ambiente general
gue cubre al equipo de proyecto, con el objeto de optimizar los resultados
obtenidos.

e Dirigir el Equipo de Proyecto: Se refiere al seguimiento sobre el desempefio
del recurso humano con el objeto de brindar retroalimentacién adecuada y
oportuna a cada situacion, solucionar problemas y gestionar los cambios que

posibiliten optimizar el desenvolvimiento del equipo de proyecto.

2.2.5.7 Gestion de las Comunicaciones del Proyecto:

Involucra los procesos necesarios para asegurar la comunicacion optima entre las
partes interesadas del proyecto, para lo cual es indispensable planificar la gestion
de la informacién para lo cual se debe prestar atencién en lo referente a su
recoleccion, creacion, distribucion, almacenaje, manejo, monitoreo y control, tal y
como lo apunta PMI (2013). La comunicacion debe transitar oportunamente; no
obstante, también debe considerarse en perspectiva los niveles de
confidencialidad y proteccion que debe asignarse a la informacién. Los procesos

que se desarrollan en ésta area de conocimiento son los siguientes:

e Planificar la Gestion de las Comunicaciones: Hace referencia al desarrollo
del plan de comunicaciones del proyecto de conformidad con las necesidades
y requisitos de las partes involucradas, en lo que respecta principalmente a la

gestion de la informacion.
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Gestionar las Comunicaciones: Se crea, recopila, distribuye, almacena y se
recupera segun corresponda, la informacion del proyecto de acuerdo al plan de
gestiébn de comunicaciones.

Controlar de las Comunicaciones: Concierne a los procesos de monitoreo y
control de la informacién, como medios para el aseguramiento de su valor y
relevancia para satisfacer las necesidades informativas de los interesados del
proyecto, durante todo el ciclo de vida del mismo.

2.2.5.8 Gestion del Riesgo del Proyecto:

Aqui residen los procesos para planificar la gestion de riesgos del proyecto, asi

como para efectuar la identificacion, analisis, planificacion de la respuesta y el

control de los riesgos de un proyecto. De esta forma se pretende maximizar la

probabilidad y el impacto de los eventos positivos, a la vez que se disminuye la

probabilidad y el impacto de los eventos perjudiciales para el proyecto, lo cual

representa el objetivo principal del area de conocimiento.

Los procesos que se desarrollan en esta area de conocimiento son los siguientes:

Planificar la Gestion de los Riesgos: Hace referencia al proceso para definir
el modo en que se gestionaran los riesgos inherentes de un proyecto.
Identificar del Riesgo: Se determinan los riesgos que puedan afectar al
proyecto y se documentan las caracteristicas de cada uno de ellos.

Realizar el Andlisis Cualitativo de Riesgos: Consiste en la priorizacion de
los riesgos identificados a través de la aplicacibn de los criterios de
probabilidad de ocurrencia e impacto.

Realizar el Andlisis Cuantitativo de Riesgos: Se analiza desde una
perspectiva numérica, los efectos de los riesgos en relacion con el

cumplimiento de los objetivos del proyecto.
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¢ Planificar la Respuesta a los Riesgos: El establecimiento de planes de
accion para mitigar los efectos de los riesgos identificados con la finalidad de
materializar oportunidades de mejora y reducir las amenazas al proyecto.

e Controlar los Riesgos: Consiste en la implementaciéon de los planes de
respuesta al riesgo, lo que implica efectuar el seguimiento a los riesgos
identificados una vez que los mismos son atendidos (riesgo residual) y evaluar
la efectividad del plan de accién. De igual forma, analiza la prescencia de

nuevos riesgos que puedan impactar al proyecto.

2.2.5.9 Gestion de las Adquisiciones del Proyecto:

Area de conocimiento que concentra los procesos necesarios para la adquisicion
de bienes o servicios, que deben obtenerse fuera del &mbito del equipo de
proyecto. Con esto, las organizaciones pueden mantener de forma ordenada todos

los cambios o inconvenientes que sucedan durante el proceso de adquisiciones.

Todas las organizaciones, independientemente si se tratan de compradoras o
vendedoras de productos o servicios, deben gestionar sus contratos
eficientemente. En consecuencia, se consideran aspectos tales como la gestion
del contrato, el control de cambios y las O6rdenes de compra emitidas por

miembros autorizados del equipo del proyecto, entre otros aspectos.

Entre los procesos que comprenden esta area estan:

e Planificar la Gestion de las Adquisiciones: Se refiere al proceso de
documentar las decisiones de adquisiciones necesarias para el proyecto y de
la especificacion del enfoque para identificar los probables proveedores del
recurso.

e Efectuar las Adquisiciones: Inicia el proceso comunicacion con el proveedor
para determinar la viabilidad de la adquisicidon; posteriormente, se efectua la

seleccién y se determina la adjudicacion del contrato.
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e Controlar las Adquisiciones: Abarca la gestion de las relaciones de
adquisiciones con los proveedores, asi como el monitoreo de su desempefio
para identificar puntos de mejora, efectuar cambios y correcciones en caso de
ser necesarios.

e Cerrar las Adquisiciones: Corresponde a la finalizacién de cada uno de los
procesos de adquisicion de productos y servicios que se desarrollaron como
parte de la implementacién del proyecto.

2.2.5.10 Gestion de los Interesados del Proyecto:

Contiene los procesos para identificar a las personas, grupos u organizaciones
que pueden afectar o ser afectados por el proyecto, ya sea de forma positiva o
negativa. Por lo tanto, se deben analizar las expectativas de los interesados y
determinar su impacto en el proyecto, como medio para desarrollar estrategias de
gestibn adecuadas con el objetivo de lograr la participacion eficaz de los
interesados en las decisiones y en la ejecucion del proyecto.

La direccidn del proyecto debe identificar correctamente a los sectores interesados
del proyecto y optimizar las canales de comunicacién para comprender sus
necesidades y expectativas, gestionando los conflictos de intereses y fomentando
una adecuada participaciéon en la toma de decisiones y demas actividades del

proyecto. Los principales procesos de esta area son:

e Identificar a los Involucrados: Se identifican a las personas, grupos u
organizaciones gque eventualmente podrian afectar o verse afectados por las
decisiones tomadas y los resultados del proyecto. Sus intereses, participacion,
dependencias, influencia e impacto potencial sobre el proyecto, deben ser
objeto de analisis.

e Planificar la Gestion de los Interesados: Formulacion de estrategias de

gestion convenientes para la eficaz participacion de los interesados a lo largo
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del ciclo de vida del proyecto, tomando en consideracion las necesidades,
intereses y el impacto en el éxito del proyecto.

e Gestion la Participacion de los Interesados: Fomenta la oportuna
participacion de los interesados en las actividades del proyecto a lo largo de su
ciclo de vida, haciendo uso de la comunicacion y el trabajo con los interesados,
como estrategia para satisfacer sus necesidades, expectativas y gestion
oportuna de incidentes del proyecto.

e Controlar la Participacion de los Interesados: Se monitorean las relaciones
generales de los involucrados, ajustando las estrategias en caso de ser

necesario para cumplir con las expectativas pactadas.

2.3Seguridad de la Informacion

La norma ISO 27001 define la Seguridad de la Informacion como la preservacion
de su confidencialidad, su integridad y su disponibilidad, asi como de los sistemas
implicados para su tratamiento, dentro de una organizaciéon (2013). Los términos
anteriores, componen la base que soporta la seguridad de la informacién. Se
entiende por informaciéon al conjunto de datos organizados en poder de una
entidad que posean valor para la misma, independientemente de la forma en que
se guarde o se transmita, de su origen o de su fecha de elaboracion (ISO 27001,
2013).

Integridad

Seguridad
de la
Informacion

Confidencialidad Disponibilidad

Figura No. 4. Seguridad de la Informacién
Fuente: (ISO 27001, 2013)
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Por “Confidencialidad” se entiende que la informacion no debe ser revelada ni
puesta a disposicion de entidades, individuos 0 procesos que no se encuentran
formalmente autorizados. Por su parte, la “Integridad” hace referencia al
mantenimiento de la exactitud y completitud de la informacién y de sus métodos
de procesamiento. En lo que respecta a la “Disponibilidad”, la informacién debe
ser manejada por las entidades, individuos o procesos formalmente autorizados,

en el momento que asi lo requieran.

La seguridad de la informacion debe realizarse mediante un proceso sistematico,
documentado y que sea de conocimiento por todos los miembros de una
organizacién. Lo anterior, justifica la creacion del Sistema de Gestion de

Seguridad de la Informacion (SGSI), como instrumento para lograrlo.

Un SGSI comprende la politica, la estructura organizativa, los recursos necesarios,
los procedimientos y los procesos para implantar la gestién de la seguridad de la
informacién. Para gestionar la seguridad de la informacién se debe considerar un
conjunto de tareas y procedimientos que permitan garantizar los niveles de
seguridad que son exigibles dentro de una organizacion, teniendo en
consideracion gue los riesgos no se pueden eliminar en su totalidad; no obstante,

pueden ser gestionados.

Al implementar un SGSI, una organizaciéon debe contemplar aspectos tales como
la formalizacion de la gestion de la seguridad de la informacién, para lo cual se
requiere el compromiso de la alta direccién, principalmente en lo referente a su
establecimiento, revision, mantenimiento y mejora; asimismo, los riesgos
vinculados con la gestion de Tl deben ser analizados y tratados oportunamente.
En todo proceso en necesario visualizar un modelo que tenga en cuenta
elementos tecnoldgicos, organizativos, el cumplimiento del marco legal y la

relevancia del recurso humano.
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El nivel de seguridad alcanzado por medios técnicos es insuficiente por si mismo,
por lo que la gestion efectiva de la seguridad debe tomar parte activa de toda la
organizacion, lo cual incluye a su vez a los clientes y a los proveedores. El SGSI
colabora en el establecimiento las politicas y procedimientos en relacion con los
objetivos del negocio de la organizacion, con la finalidad de mantener un nivel de
exposicidbn menor al nivel de riesgo que la propia organizacion ha admitido, para lo

cual los riesgos pueden ser asumidos, minimizados, transferidos o controlados.

Es primordial que la alta gerencia tenga conocimiento del costo y el impacto de los
incidentes de seguridad en términos econdmicos y de reputacion para sus
organizaciones. Algunas consecuencias de las posibles brechas de seguridad se
manifiestan con las horas invertidas en las reparaciones y reconfiguracion de la
infraestructura tecnoldgica, pérdidas ocasionadas por la indisponibilidad de
aplicaciones y servicios informaticos, robo de informacién confidencial, retrasos en

los procesos de produccién y pagos de indemnizaciones.

Para implementar un Sistema de Gestion de la Seguridad de la Informacion, una
organizacion debe contemplar el denominado ciclo continuo PDCA, tradicional en

los sistemas de gestion de la calidad:
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PLANEAR (PLAN)

Estudio de la
situacion actual en
aspectos de seguridad

ACTUAR (ACT) HACER (DO)

AT, Implantaciéon de

medidas de seguridad

evaluacién y planes
de mejora

VERIFICAR
(CHECK)
Comprobar la

efectividad de las
medidas implantadas

Figura No. 5. Metodologia PDCA
Fuente: (1ISO 27001, 2013)

La definicion del alcance del SGSI debe incluir los términos del negocio, la
organizacion, los activos y las tecnologias; asimismo, conlleva el establecimiento
de una politica de seguridad que establezca los objetivos de seguridad de la
informacion y requerimientos legales. De igual forma, se debe definir una
metodologia de evaluacién de riesgos que consigne los criterios de aceptacion del

mismo y de evaluacion de los niveles de probabilidad e impacto.

Finalmente, los roles y las responsabilidades deben encontrarse claramente
definidos y haber sido formalmente comunicadas, para lo cual se debe tener en
consideracion buenas practicas de seguridad como lo es la segregacion de
funciones. Se deben determinar las competencias necesarias para que el personal
pueda desarrollar las funciones asignadas, donde las necesidades de capacitacion

y formacién sean cubiertas razonablemente.
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2.4Auditoria de Sistemas de Informacién

Existen diversos tipos de auditoria que pueden efectuarse tanto por personal
interno de una organizacion, como personal externo. Entre los principales tipos se
encuentran las auditorias de cumplimiento cuyo objetivo consiste en determinar si
se cumple con el marco normativo organizacional o de la industria a la que
pertenece; asimismo, las auditorias financieras tienen como propésito determinar
la exactitud de los estados financieros. Por su parte, la auditoria operativa evalla

la estructura de control interno en un proceso o area especifica de la organizacion.

Otro caso corresponde a la auditoria forense, cuya especializacion consiste
descubrir, revelar y hacer seguimiento a fraudes y crimines; De igual manera,
cuando se habla de una auditoria integrada, se refiere a la combinacion de pasos
de auditoria operativa y financiera, con la finalidad de evaluar los objetivos

generales del sujeto del estudio.

En lo que respecta a las auditorias de Sistemas de Informacién, tipo de auditoria
que la Firma EEQA desea desarrollar como parte de su portafolio de servicios, se
define como el proceso que ‘recolecta y evalla la evidencia para determinar si los
sistemas de informacién y los recursos relacionados protegen adecuadamente los
activos, mantienen la integridad y disponibilidad de los datos y del sistema,
proveen informacion relevante y confiable, logran de forma efectiva las metas
organizacionales, usan eficientemente los recursos y tienen en efecto controles
internos que proveen una certeza razonable de que los objetivos del negocio,
operacionales y de control seran alcanzados y que los eventos no deseados seran

evitados o detectados y corregidos de forma oportuna.” (ISACA, 2015, pag. 45).

Dentro de la categorias de las auditorias de los Sistemas de Informacion, existen
revisiones especializadas que examinan areas especificas, tal es el caso de una
auditoria destinada a evaluar la razonabilidad de un Sistema de Gestion de la
Seguridad de la Informacion.
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Por lo general, la ejecucién de una Auditoria de Sistemas de Informacién con lleva

la realizacion de las siguientes fases:

Cuadro No. 2: Fases de una Auditoria

Fase de la Auditoria Descripcion
Sujeto de la Auditoria Identificar el area que sera auditada.
Obijetivo de la Auditoria Identificar el propdsito de la auditoria.
Alcance de la Auditoria Identificar los sistemas, funciones o unidades

especificos de la organizacion que seran incluidos

en la revision.

Planificacion de  Pre- | -ldentificar habilidades y recursos técnicos
Auditoria necesarios.

-ldentificar las fuentes de informacién para la
prueba o examen (diagramas de flujo, politicas,
normas, procedimientos y papeles de trabajo
anteriores a la auditoria, entre otras)

-Identificar las localidades o instalaciones que

seran auditadas.

Procedimientos de | -Identificar y seleccionar el enfoque de auditoria
Auditoria y pasos para la | para verificar y comprobar los controles.
recoleccion de datos -ldentificar una lista de individuos que seran
entrevistados.

-Identificar y obtener las politicas, estandares y
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Fase de la Auditoria Descripcion

directrices departamentales para realizar la
revision.
-Desarrollar herramientas y metodologia de

auditoria para probar y verificar el control.

Procedimientos para | Especifico de la organizacion.
evaluar los resultados de

la prueba o la revision

Procedimientos para la | Especifico de la organizacion.
comunicacibn con la

gerencia

Preparacion del reporte | -Identificar los procedimientos de seguimiento de
de auditoria la revision.

-Identificar los procedimientos para evaluar/probar
la eficiencia y efectividad operacional.

-Identificar los procedimientos para probar los
controles.

-Revisar y evaluar la calidad de los documentos,

politicas y procedimientos.

Fuente: (ISACA, 2015)

2.50tras definiciones en el ambito de la Gestion de Proyectos

A continuacion se incluye una serie de conceptos relevantes relacionados con la
Direccion de Proyectos, los cuales son mencionados en el punto numero 4 del

presente documento:



34

Método PERT: Herramienta para la valuar la duracion de las actividades de un
proyecto, que utiliza tres estimaciones para definir un rango aproximado de

duracion de una actividad:

* Mas probable (tM). Esta estimacion se basa en la duracidon de la actividad, en
funcibn de los recursos que probablemente le sean asignados, de su
productividad, de las expectativas realistas de disponibilidad para la actividad, de

las dependencias de otros participantes y de las interrupciones.

* Optimista (tO). Estima la duracion de la actividad sobre la base del andlisis del

mejor escenario posible para esa actividad.

* Pesimista (tP). Estima la duracién de la actividad sobre la base del analisis del

peor escenario posible para esa actividad. (PMI, 2013, pag. 176).

Ruta Critica del Proyecto: Es un método analitico empleado como parte de la
generacion del cronograma para estimar la duracion minima del proyecto y
determinar el nivel de flexibilidad en la programacion de los caminos de red l6gicos
dentro del cronograma. Esta técnica de analisis de la red del cronograma calcula
las fechas de inicio y finalizacion, tempranas y tardias, para todas las actividades,
sin tener en cuenta las limitaciones de recursos, y realiza un analisis que recorre

hacia adelante y hacia atras toda la red del cronograma. (PMI, 2013, pag. 176).
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3. MARCO METODOLOGICO

3.1Fuentes de informacion

Las fuentes de informacion son todo aquello que suministre una noticia, una
informacion o un dato, que pueda transmitir conocimiento. (Lopez, 2017). Son de
alta importancia para satisfacer una demanda de informacién o conocimiento,

como lo seria el desarrollo del trabajo académico, profesional y cientifico.

Al considerar la enorme cantidad de datos existentes en la actualidad, es
primordial efectuar una eficaz seleccién de las fuentes a partir de una concepcion
clara de los objetivos que se desean alcanzar, lo que permitira mantener un
equilibrio entre la calidad, cantidad y actualidad en las diferentes areas de interés
que forman parte del alcance de la investigacion, ademas que se garantiza un

adecuado balance tematico.

Fueron diversas las fuentes de informacién consultadas para el desarrollo del
presente trabajo, tanto en formato impreso como digital, principalmente
relacionadas con marcos de referencia sobre las buenas practicas para la gestion
de las tecnologias de informacion, donde se brind6 énfasis a la seguridad de la

informacion.

3.1.1 Fuentes Primarias

Se determina que las fuentes primarias “proporcionan datos de primera mano,
pues se trata de documentos que incluyen los resultados de los estudios
correspondientes” (Hernandez, 2014, pag.27). Para efectos de este trabajo, se
establece como fuente primaria las entrevistas efectuadas al personal humano que

conforma a la firma de consultoria EEQA.
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Las fuentes secundarias se refieren a “aquellos portadores originales de la

informacion que no han retransmitido o grabado en cualquier medio o documento

la informacién de interés” (Eyssautier, 2002).

Mediante el Cuadro No.3, se resumen las distintas fuentes de informacion que se

utilizaron en este proyecto:

Cuadro No.3: Fuentes de Informaciéon Utilizadas

Objetivos Fuentes de informacion
Primarias Secundarias
Desarrollar un plan de | -Reuniones -Informe  sobre la  inversidon

gestion del alcance para

individuales con

extranjera directa en Costa Rica

identificar las | algunos de los | (2014), presentado por el Sr. José
actividades necesarias | socios de la | Rossi, presidente de la Junta
para la ejecucion del | Firma EEQA, | Directiva de CINDE.

proyecto, considerando | donde se

para ello los | analizaron los | -International ~ Organization  for
requerimientos objetivos Standardization. (2013). ISO/IEC
consignados en los | consignados en | 27001. Information technology -
marcos normativos y de | el Plan | Security techniques - Information
buenas practicas, tanto | Estratégico para | security management systems.

en el ambito nacional | el periodo 2015-

como internacional 2020.

Elaborar un plan de |-Reunion con el | Project Management Institute Inc
gestion del cronograma | Gerente de | (2011). Practice standard for
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Objetivos

Fuentes de informacion

Primarias

Secundarias

para planificar, ejecutar

y controlar las
actividades del
cronograma.

Auditoria de la
EEQA,

donde se evaluo

Firma

la razonabilidad
de

actividades

las

propuestas en el
cronograma del
proyecto, asi
como la
disponibilidad de
los recursos.
-Documentos de
proyectos
anteriores,
lecciones

aprendidas.

scheduling second edition.

Desarrollar un plan de
gestiébn de costos para

-Reunién con el

Gerente General

-Project Management Institute Inc.
(2011). Practice standard for earned

determinar el |de la Firma | value management second edition.
presupuesto requerido | EEQA, con la
para auditor un sistema | finalidad de | -Project Management Institute Inc.
de gestion de seguridad | revisar el | (2011). Practice standard for Project
de la informacion. presupuesto estimating.

requerido  para

desarrollar el

proyecto.
Preparar un plan de | -Entrevista Lledo, Pablo. (2013). Director de
gestion de la calidad | efectuada a | proyectos: como aprobar el examen
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Objetivos Fuentes de informacion
Primarias Secundarias
para identificar el grado | algunos PMP sin morir en el intento.
y el nivel de exigencia | miembros del
gque demanda un plan | equipo de

de auditoria que debe
propiciar oportunidades

de negocio.

auditores de la
Firma EEQA,
para identificar
oportunidades de
mejoras en
relacion con el

desarrollo de los

productos y
servicios de
auditoria.

-Juicio experto.

Realizar un plan de
gestion de los recursos
humanos para
identificar los aportes y
las  limitaciones del
personal que forma
parte de la Firma
EEQA, que participara
en el proyecto.

-Reunién con el | Manual de Alumno del Curso ITIL

encargado de | Foundation versién 3.2.1, referente

recursos a la gestion de servicios de TI.

humanos de la
Firma EEQA, con
la finalidad de
obtener
informacion
sobre las
caracteristicas
del recurso
humano de Ila

firma.

Generar un plan de
gestion de

-Aplicacién de | Project Management Institute Inc.

encuesta para | (2013). Guia de los fundamentos
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Objetivos Fuentes de informacion
Primarias Secundarias
comunicacion para | identificar para la direccion de proyectos (Guia

identificar y optimizar el

oportunidades de

PMBOK quinta edicion).

uso de los canales de | mejora en

contacto y los | relaciébn con los

documentos del | canales de

proyecto. comunicacion a
lo interno de la
firma.
-Observacion de
herramientas de
comunicacion
utilizadas por la
firma.

Crear un plan de |-Revisibn de la|-ISACA. (2016). Manual de

gestién de riesgos para
administrarlos de forma
oportuna, asimismo,

para definir las

herramientas que
permitan gestionar
razonablemente los
riesgos vinculados con

la funcion de TI.

tltima valoracion
de

efectuada por la

riesgos

firma.

de
algunas matrices
SEVRI,
presentadas a la
CGR.

-Revisioén

Preparacién para el examen CISM.

-ISACA. (2016). Manual de

Preparacion para el examen CRISC

-Acuerdo SUGEF 14-17.
Reglamento General de Gestidon de
la Tecnologia de Informacion
(2017).

Desarrollar un plan de
de

para

gestion
adquisiciones
identificar los flujos de

los insumos requeridos

del
de

herramientas vy

Revision

inventario

otros activos, el

cual fue aportado

Contraloria General de la Republica.
(2007). Normas técnicas para la
de
Tecnologias de Informacién: Costa

gestion 'y el control las

Rica.




Objetivos Fuentes de informacion
Primarias Secundarias
por el proyecto y los |por la Firma
niveles de | EEQA.
responsabilidad de las
partes involucradas.
Elaborar un plan de | Analisis de la |ISACA.
gestion de los | cartera de cliente | Information Systems Audit
interesados para [de la  Firma | Control Association.
determinar las | EEQA, con la
necesidades acorde con | finalidad de
los roles establecidos. identificar

beneficiados con

el nuevo
producto de
auditoria.

Fuente: (El Autor, 2018)

3.2Métodos de Investigacion

Los métodos de investigacion son procedimientos ordenados que se siguen para
establecer el significado de los hechos y fendmenos hacia los que se dirige el
interés para encontrar, demostrar, refutar, descubrir y aportar al conocimiento.

Existen muchas versiones de métodos, y en general implican procesos de analisis,

sintesis, induccion y deduccién. (Eyssautier, 2002).

3.2.1 Método Analitico-Sintético
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“El estudio de los hechos, partiendo de la descomposicion del objeto de estudio en

cada una de sus partes para estudiarlas en forma individual (andlisis), y luego se

integran esas partes para estudiarlas de manera holistica e integral (sintesis).”

(Bernal, 2010)

3.2.2 Método Inductivo-Deductivo

“La inferencia se basa en la logica y estudia hechos particulares, aunque es

deductivo en un sentido (parte de lo general a lo particular) e inductivo en sentido

contrario (va de lo particular a lo general).” (Bernal, 2010)

En el cuadro No. 4, se puede apreciar los métodos de investigacién que se van a

emplear para el desarrollo de los objetivos definidos para este proyecto.

Cuadro No.4: Métodos de Investigacion Utilizadas

Objetivos Métodos de investigacion
Método Analitico- Método Inductivo-
Sintético Deductivo

Desarrollar un plan de | EI plan de gestion del | Identificar las actividades

gestion del alcance para
identificar las actividades
la

necesarias para

ejecucion del proyecto,
considerando para ello
los requerimientos

consignados  en los

marcos normativos y de

buenas practicas, tanto

alcance se subdivide en
distintas secciones, con
la finalidad de identificar
del

proyecto y formular los

los requerimientos

paquetes de trabajo y la
EDT.

necesarias que

corresponden a cada

etapa del proyecto.
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Objetivos Métodos de investigacion
Método Analitico- Método Inductivo-
Sintético Deductivo

en el ambito nacional

como internacional.

Elaborar un plan de | Determinar las | ldentificar los

gestion del cronograma

para planificar, ejecutar y

actividades que deben

conformar al cronograma

mecanismos de control

para el seguimiento del

controlar las actividades | del proyecto y la | cumplimiento del

del cronograma. secuencia cronograma.
correspondiente.

Desarrollar un plan de | Analizar los insumos | Estimar los costos

gestibn de costos para | requeridos para | requeridos para la

determinar el | completar cada uno de | implementacion del

presupuesto requerido | los entregables del | proyecto.

para auditor un sistema | proyecto.

de gestion de seguridad

de la informacion.

Preparar un plan de | Determinar los | Establecer los controles

gestion de la calidad para
identificar el grado y el

nivel de exigencia que

requerimientos y métricas
de calidad para cada uno

de los entregables.

idoneos para monitorear

la calidad del proyecto.

demanda un plan de

auditoria que debe

propiciar  oportunidades

de negocio.

Realizar un plan de | Identificar y documentar | Seguimiento al
gestion de los recursos | formalmente, los roles y | desempeiio del recurso

humanos para identificar

los aportes y las
limitaciones del personal

que forma parte de la

las responsabilidades de
los involucrados en el

proyecto.

humano del proyecto.
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Objetivos Métodos de investigacion
Método Analitico- Método Inductivo-
Sintético Deductivo
Firma EEQA, que
participara en el proyecto.
Generar un plan de | Identificar las partes | Se establecen los medios
gestion de comunicacion | interesadas del proyecto | para la trasmision
para identificar yly determinar los | oportuna de la
optimizar el uso de los | requerimientos de | informacion del proyecto.
canales de contacto y los | comunicacion.
documentos del proyecto.
Crear un plan de gestion | Identificar, evaluar y | Establecer las medidas
de riesgos para | documentar los riesgos | para gestionar los riesgos
administrarlos de forma | inherentes al proyecto. identificados del proyecto.
oportuna; asimismo, para
definir las herramientas
que permitan gestionar
razonablemente los
riesgos vinculados con la
funcion de TI.
Desarrollar un plan de | Evaluar los | Definir herramientas para
gestion de adquisiciones | requerimientos de los | controlar las

para identificar los flujos

proveedores del proyecto,

adquisiciones.

de los insumos | de conformidad al marco

requeridos por el | normativo establecido y al

proyecto y los niveles de | cronograma de

responsabilidad de las | actividades.

partes involucradas.

Elaborar un plan de | Desarrollar la | Determinar los intereses
gestion de los | identificacion de los |y expectativas de las
interesados para | interesados en la | partes interesadas del
determinar las | implementacion del | proyecto.
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Objetivos Métodos de investigacion
Método Analitico- Método Inductivo-
Sintético Deductivo
necesidades acorde con | proyecto.

los roles establecidos.

Fuente: (El Autor, 2018)

3.3Herramientas

Para el desarrollo del presente proyecto se aplicaran una serie de técnicas y

herramientas descritas en la quinta edicion de la guia PMBOK formulada por el

PMI (2013), con la finalidad de alinear la ejecucion de cada una de las actividades

establecidas en el plan de implementacion con las buenas practicas para la

gestiébn de proyectos, las cuales se caracterizan por la amplia aceptaciéon que

ostentan a nivel mundial.

De esa forma, existiran mayores posibilidades de completar el proyecto de

conformidad con todas las restricciones contrapuestas que se han definido.

En el cuadro N° 5 se definen las herramientas a utilizar para cada objetivo

propuesto.

Cuadro No.5: Herramientas Utilizadas

Objetivos

Herramientas

Desarrollar un plan de gestion del
alcance para identificar las actividades
del

proyecto, considerando para ello los

necesarias para la ejecucion

-Analisis de Documentos
-Analisis de Producto
-Andlisis de Variaciones
-Cuestionarios y Encuestas
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Objetivos

Herramientas

requerimientos consignados en los

marcos normativos y de buenas

practicas, tanto en el &mbito nacional

como internacional.

-Descomposicion
-Entrevistas
-Juicio Experto
-Observaciones
-Reuniones
-Técnicas Grupales de Toma de

Decisiones

Elaborar un plan de gestion del

cronograma para planificar, ejecutar y
actividades del

controlar las

cronograma.

-Anédlisis de Alternativas

-Analisis de la Red del Cronograma
-Descomposicién

-Juicio de Expertos

-Método de la Ruta Critica

-PERT

-Reuniones

-Revisiones de Desempefio

-Software de Gestidén de Proyectos
-Técnicas de Optimizacion de Recursos

-Toma de Decisiones Grupales

Desarrollar un plan de gestion de
costos para determinar el presupuesto
requerido para auditar un sistema de

gestion de seguridad de la informacion.

-Analisis de Oferta de Proveedores
-Anélisis de Reservas

-Costos de Calidad

-Gestion del Valor Ganado

-Juicio Experto

-Revisiones de Desempefio
-Software de Gestidén de Proyectos
-Reuniones

-Técnicas Analiticas

-Toma de Decisiones Grupales

Preparar un plan de gestion de la

-Andlisis de Costo-Beneficio
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Objetivos

Herramientas

calidad para identificar el grado y el
nivel de exigencia que demanda un
plan de auditoria que debe propiciar

oportunidades de negocio.

-Analisis de Procesos
-Herramientas de Gestion de Calidad
-Herramientas de Control de Calidad

-Reuniones

Realizar un plan de gestion de los
recursos humanos para identificar los
aportes y las limitaciones del personal
qgue forma parte de la firma EEQA, que

participara en el proyecto.

-Actividades de Equipo
-Adquisiciones

-Anédlisis de Decisiones Multicriterio
-Evaluaciones de Desempefio del
Proyecto

-Habilidades Interpersonales
-Herramientas de Evaluacion Personal
-Juicio Experto

-Observacion y Conversacion

-Organigramas y Descripciones de

Cargos

-Reuniones
Generar un plan de gestion de | -Analisis de Requisitos de
comunicacion  para identificar y | Comunicacion

optimizar el uso de los canales de

contacto y los documentos del

proyecto.

-Juicio Experto

-Métodos de Comunicacion

-Modelos de Comunicacion
-Reuniones

-Sistemas de Gestion de la Informacion

-Tecnologia para la Comunicacion

Crear un plan de gestion de riesgos
para administrarlos de forma oportuna;
asimismo, para definir las herramientas

gue permitan gestionar razonablemente

-Analisis Listas de Verificacion
-Analisis Cuantitativos de Riesgo
-Analisis de Supuestos

-Andlisis de Reservas
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Objetivos

Herramientas

los riesgos vinculados con la funcién de
TI.

-Categorizacion de los Riesgos

-Estrategias de  Respuestas de
Contingencias

-Estrategias para Riesgos Negativos o
Amenazas

-Evaluacion de Urgencia del Riesgo
-Evaluacion de Probabilidad e Impacto
de los Riesgos

-Evaluaciones al Riesgo

-Juicio Experto

-Matriz de Probabilidad e Impacto
-Reuniones

-Revisiones a la Documentacion

Desarrollar un plan de gestion de

adquisiciones para identificar los flujos

de los insumos requeridos por el
proyecto y los niveles de
responsabilidad de las partes

involucradas.

-Anédlisis de Hacer o Comprar
-Juicio Experto

-Negociaciones de Adquisiciones
-Reuniones
-Revisiones al Desempefio de las
Adquisiciones

-Sistemas de Control de Cambios a
Contratos

-Sistema de Gestion de Registro
-Sistemas de Pago

-Técnicas de Evaluacion de Propuestas

Elaborar un plan de gestion de los

interesados para determinar las

necesidades acorde con los roles

establecidos.

-Anédlisis de Interesados
-Habilidades de Gestion
-Habilidades Interpersonales
-Juicio Experto

-Métodos de Comunicacion
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Objetivos

Herramientas

-Reuniones

-Sistemas de Gestion de la Informacion

Fuente: (El Autor, 2018)

3.4Supuestos y Restricciones

La quinta edicién de la Guia PMBOK (PMI, 2013) define a los Supuestos como

“factores del proceso de planificacion que se consideran verdaderos, reales o

seguros sin pruebas ni demostraciones”.

Por su parte las Restricciones corresponden segun PMBOK (PMI, 2013) a

“factores limitantes que afectan la ejecucién de un proyecto o proceso”. Los

Supuestos y Restricciones y su relacion con los objetivos del proyecto final de

graduacion se ilustran a continuacion en el cuadro No.6:

Cuadro No.6: Supuestos y Restricciones

Objetivos

Supuestos

Restricciones

de

alcance para

Desarrollar un plan
gestion del
identificar las actividades
necesarias para la ejecucion
del proyecto, considerando
para ello los requerimientos
consignados en los marcos

normativos y de buenas

- Se cuenta con el apoyo de
los socios de la firma de
consultoria, guienes
conforman el organo

director.

- Durante el 2017 se recibio
4 invitaciones para participar

del

plan

Por limitacion

presupuesto 'y del
de

EEQA, este proyecto toma

estratégico la Firma
en cuenta UOnicamente la
etapa de formulacion de la
propuesta, por lo que la

implementacion  final se
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Objetivos

Supuestos

Restricciones

practicas, tanto en el ambito

nacional como internacional.

en procesos concursales,
donde se determinaban las
especificaciones técnicas y
condiciones generales del
de

requerido por el cliente, lo

servicio auditoria

cual se convierte en un

valioso activo para formular

desarrollara en otro
momento, previo acuerdo de

los Socios de la Firma.

el plan del alcance del
proyecto.
Elaborar un plan de gestién | EI “Juicio Experto” que | Unicamente se cuenta con

del cronograma para | ostentan los involucrados en | tres meses para la
planificar, ejecutar y | el proyecto, hace prever que | formulacion y entrega de la
controlar las actividades del | la estimacion de la duracién | propuesta del plan para
cronograma. de las actividades del|auditar un Sistema de

cronograma, sera razonable. | Gestidn de Seguridad de la

Informacién (SGSI).

Desarrollar un plan de | Los socios de la de la Firma | La compra de las licencias
gestibon de costos para|EEQA, han manifestado|para el wuso de las
determinar el presupuesto | reiteradamente el soporte | herramientas  tecnoldgicas
requerido para auditar un | econdémico para la | que se implementaran como
sistema de gestion de |realizacion del proyecto; | parte del plan para auditar

seguridad de la informacion.

asimismo, se cuenta con la
experiencia suficiente en el
equipo de proyecto para
estimar correctamente el

costo de las actividades.

un  SGSI, no  puede
sobrepasar los $ 5.000
anuales. Se descarta la
posibilidad de  efectuar
modificaciones

presupuestarias para

realizar compras superiores

al monto indicado.




50

Objetivos

Supuestos

Restricciones

Preparar un plan de gestion
de la calidad para identificar
de

exigencia que demanda un

el grado y el nivel
plan de auditoria que debe
propiciar oportunidades de

negocio.

Las buenas practicas
referente a la calidad en la
ejecucion de las auditorias
son aplicables a todas las
evaluaciones

independientemente de su
naturaleza, sean estas
financieras, operativas o de

tecnologias de informacion.

Los estandares de calidad
de la auditoria a
implementar,

obligatoriamente deben
alinearse con las buenas
practicas consignadas en el
marco de referencia COBIT
5, el estandar de seguridad
ISO-27001 vy

metodologia ITIL v3.

con la

Realizar un plan de gestion
de

para identificar los aportes y

los recursos humanos
las limitaciones del personal
gue forma parte de la Firma
EEQA, que participara en el

proyecto.

- Los objetivos del proyecto
han generado mucho interés
de parte del equipo de
auditores de la firma vy
existen altas expectativas,
por lo que se proyecta una
activa participacion de parte
del

firma.

recurso humano de la

- El recurso humano cuenta
con un robusto conocimiento
en el campo de la auditoria,
lo que beneficiard el

desarrollo del proyecto.

Las directrices emitidas por
el Director del Proyecto para
del

personal que participa del

dirigir los esfuerzos
proyecto, no pueden entrar
Marco
que ha

establecido la Firma EEQA.

en conflicto con el

Normativo

Generar un plan de gestion
de

identificar y optimizar el uso

comunicacion para

de los canales de contacto y

los documentos del

Se considera que el flujo de
la informacién entre el

personal de la firma

involucrado en el proyecto

es eficaz, donde ademas

- La metodologia para el
manejo de la informacion y
de la documentacion de la
misma, no se encuentra del

todo orientada a la gestion
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Objetivos Supuestos Restricciones
proyecto. prevalecen  criterios de | de proyectos, por lo que
confidencialidad y | sera necesario adoptar

objetividad en relacion con la
manipulacion de la

informacion.

buenas practicas del PMI.
- Existen canales
autorizados especificamente
por la Firma EEQA, que
tienen la potestad de hacer
publica la informaciéon de la
firma, sera

por lo que

necesario contactar
inicialmente a estas fuentes
de

para la  solicitud

informacion.

Crear un plan de gestion de
riesgos para administrarlos
de

asimismo, para definir las

forma oportuna;
herramientas que permitan
gestionar  razonablemente

los riesgos vinculados con la

- La identificacion vy
valoracion de riesgos es una
de las principales fortalezas
de las firmas de auditoria,
por lo que se pronostica una
activa participacion en este
entregable por parte de la

consultora EEQA.

-Se establece una reserva
de contingencia necesaria
para atender los riesgos del

proyecto.

Debido a la limitacion del
presupuesto del proyecto, no
existe la posibilidad de
transferir el riesgo a terceros
mediante el pago de un

seguro.

funcion de TI.
Desarrollar un plan de
gestion de adquisiciones

para identificar los flujos de

los insumos requeridos por

-Los productos o servicios
requeridos por el proyecto,
de

las

se entregaran

conformidad con

Dependiendo del monto de
las adquisiciones necesarias
del

proyecto, estas pueden ser

para el desarrollo
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Objetivos

Supuestos

Restricciones

el proyecto y los niveles de
de

partes involucradas.

responsabilidad las

condiciones pactadas con

los proveedores.

aprobadas por la Gerencia
de Auditoria, la Gerencia
General o los Socios de la

firma, segun corresponda.

Elaborar un plan de gestion
de

determinar las necesidades

los interesados para

acorde con los roles

establecidos.

Existe compromiso de parte
de del

proyecto, participar

interesados
de

activamente en el desarrollo

los

del mismo; de igual forma, el
conocimiento que ostenta
los recursos involucrados,
impactara positivamente al

proyecto.

La estructura organizacional
de la Firma EEQA,

posibilita

no
que sus
funcionarios tengan
del %100 al

proyecto, ya que la atencion

una

dedicacion

de los clientes es prioritaria.

3.5Entregables

Fuente: (El Autor, 2018)

Los entregables corresponden a “cualquier producto medible o verificable que se

elabora para completar un proyecto o fase de éI" (Esterkin,

2010). Por

consiguiente, un entregable puede ser un objeto tangible o no que es suministrado

a una parte interna o externa del proyecto. En el cuadro No.7 se definen los

entregables para cada objetivo propuesto.

Cuadro No. 7: Entregables

Objetivos

Entregables

Desarrollar un plan de gestion del

alcance para identificar las actividades

Plan de Gestion del Alcance: Detalla

como se va a definir, validar y controlar
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Objetivos

Entregables

del

proyecto, considerando para ello los

necesarias para la ejecucion

requerimientos consignados en los

marcos normativos y de buenas

practicas, tanto en el &mbito nacional

como internacional.

el alcance del proyecto. Contiene los

procedimientos necesarios para
gestionar los cambios en el alcance.

Plan de Gestion de los Requisitos:
Describe  cémo

se analizaran,

documentaran y  gestionaran los
requisitos del proyecto.

Estructura de Desglose de Trabajo:
Corresponde al proceso de subdividir
los entregables y el trabajo del proyecto
en componentes mas pequefios y mas

sencillos de manejar.

Elaborar un plan de gestion del

cronograma para planificar, ejecutar y
actividades del

controlar las

cronograma.

Plan de Gestion del Cronograma:
Define la forma en que se informara
sobre las contingencias relativas al
cronograma y la forma en que se
evaluaran las mismas.

Lista de Actividades: Incluye todas las
actividades del cronograma necesarias
para el proyecto; asimismo, considera
para cada actividad su identificador de
la misma y una descripcion del alcance
del trabajo.

Atributos de las Actividades: Amplian
la descripcion de la actividad, al
identificar los mdultiples componentes
relacionados con cada una de ellas.
Los componentes de cada actividad

evolucionan a lo largo del tiempo.
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Objetivos

Entregables

Lista de Hitos: Se identifican todos los
hitos del proyecto y se indica si éstos
son obligatorios, como los exigidos por
contrato, u opcionales, como los
basados en informacion historica. Los
hitos son similares a las actividades
normales del cronograma, presentan
idéntica estructura e idénticos atributos,
pero tienen una duracion nula, ya que
representan un momento en el tiempo.
Diagramas de Red del Cronograma
del Proyecto: Representacion grafica
de las relaciones ldgicas, también
denominadas dependencias, entre las
actividades del cronograma  del
proyecto.

Recursos Requeridos para |las
Actividades: Consiste en los tipos y las
cantidades de recursos identificados
gue necesita cada actividad de un
paguete de trabajo.

Estructura de Desglose de Recursos:
Es una representacion jerarquica de los
recursos por categoria y tipo, siendo de
utilidad para organizar y comunicar los
datos del cronograma del proyecto,
junto  con informacibn sobre la
utilizacion de recursos.

Cronograma del Proyecto: Presenta
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Objetivos Entregables
actividades relacionadas con fechas
planificadas, duraciones, hitos vy
recursos. Debe contener, como minimo,
una fecha de inicio y una fecha de
finalizacion planificadas para cada
actividad.

Desarrollar un plan de gestion de | Plan de Gestion de los Costos:

costos para determinar el presupuesto | Describe la forma en que se

requerido para auditar un sistema de

gestion de seguridad de la informacion.

planificaran, estructuraran y controlaran
los costos del proyecto.
del de

Actividades: Se utilizan para evaluar

Estimacion Costo las

cuan razonables son las ofertas y
propuestas recibidas de los vendedores
potenciales

Lineas Base de Costos: Es la version
aprobada del presupuesto por fases del
proyecto y se utiliza como base de

comparacién con los resultados reales.

Preparar un plan de gestion de la
calidad para identificar el grado y el
nivel de exigencia que demanda un
plan de auditoria que debe propiciar

oportunidades de negocio.

la Calidad:
del

aseguramiento de la calidad y de la

Plan de Gestion de

Describe los enfoques
mejora continua de procesos para el
proyecto.

Métricas de Calidad: Describe de
manera especifica un atributo del
producto o del proyecto, y la manera en
gue lo medira el proceso de control de

calidad.
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Objetivos

Entregables

Realizar un plan de gestion de los
recursos humanos para identificar los
aportes y las limitaciones del personal
que forma parte de la firma EEQA, que

participara en el proyecto.

Plan de Gestion del Recurso
Humano: Consigna las
responsabilidades, las habilidades
requeridas y las relaciones de

comunicacion, asi como de crear un
plan para la gestion de personal.
de

Posibilitan el establecer acciones para

Evaluaciones Desempefio:
resolver los incidentes o asuntos, hacer
ajustes en la comunicacién, abordar los
conflictos y mejorar la interaccion del

equipo del proyecto.

de

identificar 'y

Generar un plan de gestion

comunicaciéon  para
optimizar el uso de los canales de

contacto y los documentos del

proyecto.

Plan de Gestion de las
Comunicaciones: Permite el
administrar las necesidades y los
requisitos de informacion de los

interesados y de los activos de la

organizacion disponibles.

Crear un plan de gestiébn de riesgos
para administrarlos de forma oportuna;
asimismo, para definir las herramientas
gue permitan gestionar razonablemente
los riesgos vinculados con la funcién de
TI.

Plan de Gestidn del Riesgo: Describe
el modo en que se estructuraran y se
llevaran a cabo las actividades de
gestion de riesgos.
de

documento en el cual se registran los

Registro Riesgos: Es un
resultados del analisis de riesgos y de
la planificacion de la respuesta a los

riesgos.

Desarrollar un plan de gestion de

adquisiciones para identificar los flujos

de

Adquisiciones:

de

Describe cémo un

Plan Gestion las
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Objetivos Entregables

de los insumos requeridos por el|equipo de proyecto adquirira bienes y
proyecto y los niveles de | servicios desde fuera de Ila
responsabilidad de las partes | organizacion ejecutora.

involucradas.

Criterios de Seleccion de Recursos:
Conjunto de atributos requeridos por el
comprador, los cuales debe satisfacer o
superar a fin de ser seleccionado para

un contrato.

Acuerdos: Definen las intenciones
iniciales de un proyecto. Algunos
ejemplos son los contratos,
memorandos de entendimiento
(MOUSs), acuerdos de nivel de servicio
(SLA), cartas de acuerdo,

declaraciones de intenciones, acuerdos
verbales, correos electronicos u otros

acuerdos escritos.

Elaborar un plan de gestion de los

interesados para determinar las

necesidades acorde con los roles

establecidos.

Plan de Gestién de los Interesados:
Proceso de desarrollar estrategias de

gestion adecuadas para lograr la

participacion eficaz de los interesados a
lo largo del ciclo de vida del proyecto,

con base en el andlisis de sus

necesidades, intereses y el posible

impacto en el éxito del proyecto.

Registro de los Interesados:

Proporciona  detalles sobre los

participantes en el proyecto y sus

intereses en el mismo.
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Objetivos Entregables

Registro de Incidentes: Este registro
se actualiza a medida que se identifican
nuevos incidentes y se resuelven los
incidentes  actuales que puedan

presentarse entre los interesados del

proyecto.

Fuente: (El Autor, 2018)

4. DESARROLLO

4.1Gestion de la Integracion del Proyecto

La Gestion de la Integracion del Proyecto ‘incluye los procesos y actividades
necesarias para identificar, definir, combinar, unificar y coordinar los diversos
procesos y actividades de direccion del proyecto dentro de los Grupos de
Procesos de la Direccién de Proyectos” (PMI, 2013, pag. 63), incrementando con
ello el control sobre el proyecto, lo que implica la toma de decisiones de modo que
el proyecto se complete segun lo planificado. Cabe destacar la relevancia del Acta
de Constitucion del Proyecto, documento que autoriza formalmente su existencia y
gue concede a su director la autoridad para asignar los recursos de la
organizacion a las actividades del proyecto; no obstante, dicho documento debe
formularse previo al inicio de la planificacion del proyecto, por lo que no puede
considerarse como parte del desarrollo del “Plan de Direccion del Proyecto para
Auditar un Sistema de Gestion de Seguridad de la Informacién (SGSI) para la
Firma de Consultoria EEQA”

Asimismo, en lo que respecta al presente proyecto, dicho documento se elaboré a

partir de la informacion obtenida de las sesiones de trabajo efectuadas con los
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Socios de la firma EEQA, con el Gerente de Auditoria y con algunos otros
miembros de su personal, lo que permitié identificar los objetivos, los requisitos,

los supuestos y las restricciones, entre otros aspectos claves del proyecto a

desarrollar.
Cuadro No. 8: Acta del Proyecto
ACTA DEL PROYECTO
Fecha Nombre de Proyecto
06/11/2017 Plan de Direccion de un Proyecto para Auditar un Sistema de Gestion de

Seguridad de la Informacion (SGSI), para la Firma de Consultoria EEQA.

Areas de conocimiento / procesos: Area de aplicacién (Sector / Actividad):

Grupos de Procesos: Iniciacién, | Consultoria.
planificacion. Auditoria.

Tecnologias de Informacién.
Areas de Conocimiento: Integracion,
alcance, plazo, costo, calidad, riesgos,
comunicaciones, recursos humanos,

adquisiciones e interesados.

Fecha de inicio del proyecto

Fecha tentativa de finalizacion del proyecto

19/02/2018

15/06/2018

Objetivos del proyecto (general y especificos)

Objetivo general

Crear una propuesta de un plan de direccion de un proyecto para auditar un Sistema de Gestién de Seguridad de la
Informacion (SGSI), para que la Firma Consultora EEQA pueda implementarlo como parte de su cartera de servicios
profesionales.

Objetivos especificos

Desarrollar un plan de gestion del alcance para identificar las actividades necesarias para la ejecucién del proyecto,
considerando para ello los requerimientos consignados en los marcos normativos y de buenas practicas, tanto en el

Elaborar un plan de gestion del cronograma para planificar, ejecutar y controlar las actividades del proyecto.
Desarrollar un plan de gestion de costos para determinar el presupuesto requerido para auditar un sistema de gestion de

Preparar un plan de gestién de la calidad para identificar el grado y el nivel de exigencia que demanda un plan de
Realizar un plan de gestién de los recursos humanos para identificar los aportes y las limitaciones del personal que
Generar un plan de gestion de comunicacion para identificar y optimizar el uso de los canales de contacto y los
Crear un plan de gestion de riesgos para administrarlos de forma oportuna; asimismo, para definir las herramientas que

Desarrollar un plan de gestion de adquisiciones para identificar los flujos de los insumos requeridos por el proyecto y los

1.
ambito nacional como internacional.
:
seguridad de la informacién.
* auditoria que debe propiciar oportunidades de negocio.
> forma parte de la Firma EEQA, que participara en el proyecto.
> documentos del proyecto.
" permitan gestionar razonablemente los riesgos vinculados con la funcién de TI.
: niveles de responsabilidad de las partes involucradas.

Elaborar un plan de gestion de los interesados para determinar las necesidades acorde con los roles establecidos.

10. Desarrollar un formulario que contenga una lista de actividades que deben formar parte del plan para evaluar la
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razonabilidad del Sistema de Gestion de Seguridad de la Informacion implementado por los clientes de la Firma EEQA,
considerando para ello los criterios de integridad, confidencialidad y disponibilidad de la informacion.

Justificacion o propdsito del proyecto (Aporte y resultados esperados)

La informacion es un recurso invaluable para que las organizaciones puedan tomar decisiones, continuar operando y alcanzar
sus objetivos estratégicos; asimismo, otro aspecto destacable es el auge de la tecnologia como medio para su administracion.

Al respecto, es logico determinar el incremento de los riesgos y amenazas contra la integridad, disponibilidad y
confidencialidad de la informacion, por lo que la implementacion de un Sistema de Gestién de Seguridad de la Informacion, es
una buena practica para adoptar controles de orden preventivo y correctivo que permitan dar respuesta al robo de datos,
brechas de seguridad y ataques cibernéticos, entre otros eventos.

La consultora EEQA es una firma radicada en Costa Rica, que actualmente se especializa en la prestacion de servicios
contables, lo cual incluye auditorias para determinar la razonabilidad de los estados financieros. EEQA es considerada una
firma menor, cabe indicar que en Costa Rica tienen presencia las 4 consultoras mas grandes del mundo: PWC, Ermnst & Young,
KPMG y Deloitte. A pesar de ello, la firma ha logrado consolidar una importante cartera de clientes; sin embargo, algunas
oportunidades de negocios han sido desaprovechadas debido a que EEQA no ostenta como parte de su catalogo de servicios,
asesorias sobre la gestion de las tecnologias de informacion, en su némina tampoco figura algin profesional experto en dicha
temética.

Por consiguiente, la firma desea desarrollar su propio plan de auditoria que le permita asesorar a sus clientes en relacion con
el estado actual del “Sistema de Gestion de Seguridad de la Informacién”’, de igual forma, generar nuevas oportunidades de
negocio e incrementar los niveles de ingreso y rentabilidad. Es relevante indicar que existen diferentes marcos metodolégicos
y buenas préacticas que serviran de insumo al proyecto para formular una propuesta de auditoria cuya implementacién sea
viable comercializar.

Descripcion del producto o servicio que generara el proyecto — Entregables finales del proyecto

El producto final del proyecto es un documento con una propuesta de un plan de direccion de un proyecto para auditar un
“Sistema de Gestion de Seguridad de la Informacion”, que considere el gobierno de seguridad de la informacion, la gestidn de
riesgos de la informacion y su cumplimiento, el desarrollo y la gestién del programa de seguridad de la informacién y la gestion
de incidentes.

Los entregables que lo conforman son los planes de gestion de las 10 areas de conocimiento consignadas en la quinta edicién
de la Guia de Fundamentos PMBOK,; para lo cual se formularan las plantillas respectivas.

Finalmente, se creard un formulario que contenga la lista de actividades que deben formar parte del plan para auditar un
Sistema de Gestion de Seguridad de la Informacion.

Supuestos

El personal de la firma consultora suministrara informacion veraz en relacién con las necesidades identificadas; asimismo, no
existe resistencia en lo concerniente a incursionar en el asesoramiento de tecnologias de informacion.

El plazo establecido para efectuar el plan de proyecto es razonable y permitira alcanzar los resultados planificados.

La calidad de la informacién existente es adecuada y pertinente para poder realizar los planes gestién del proyecto e identificar
oportunidades de mejora.

No habra ningun tipo de inconveniente durante el proceso de inscripcion de la Firma EEQA, en el registro de oferentes de la
SUGEF.

Restricciones

El plazo para finalizar el proyecto termina el 15 de junio de 2018.
La firma consultora EEQA carece de experiencia en relacion con la ejecucion de auditorias en el ambito de las tecnologias de
informacion.

Existe en Costa Rica un Marco Normativo de acatamiento obligatorio, que incluye las normas técnicas para la gestién y el
control de las tecnologias de informacién y el acuerdo de la SUGEF 14-17 correspondiente al reglamento de gestion de las
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tecnologias de informacion, entre otros, los cuales son documentos que deben ser considerados al formular un plan de
auditoria aplicable en Costa Rica.

Identificacion riesgos

1. Si la Firma Consultora EEQA no proporciona la informacién necesaria para el proyecto, podria afectar su alcance, el
presupuesto y la calidad final del documento.

2. Las tecnologias de informacién se caracterizan por su dinamismo, por lo que nuevos requerimientos principalmente
desde la perspectiva de seguridad, pueden originar modificaciones a la propuesta de auditoria.

3. El desconocimiento e inexperiencia en el tema tecnolégico por parte de algunos miembros de la Firma EEQA,
principalmente de quienes toman decisiones, podria generar desinterés en la implementacién del proyecto, maxime si el
mismo adquiere mayor complejidad conforme su desarrollo avanza.

4.  De incrementarse el costo de la implementacion de la propuesta, podria afectarse su implementacion como parte de la
cartera de servicios de la Firma Consultora EEQA.

Presupuesto
Descripcion Monto
Contratacion de Asesor Experto en Seguridad $2.000
Informética.
Contratacion del Director del Proyecto. $2.300
Horas de Trabajo del equipo de Auditores $12.400
Horas de Trabajo del equipo Administrativo $6.300
Curso de Fundamentos ITIL para la gestion de $750
servicios de Tl
Libro Manual de Revision CISM, formulado por ISACA $140
Servicios de Telecomunicaciones (Internet) $100
Telefonia Celular $100
Kilometraje $200
Reservas $2.183
Actividades para la prevencion y correccién de $2.488
desviaciones del Plan del Proyecto
Total US$ 28.961
Principales hitos y fechas
Nombre hito Fecha inicio Fecha final
Identificacién de Requisitos del Proyecto 19 de febrero de 2018 21 de febrero de 2018
Especificacién del Marco Normativo 22 de febrero de 2018 26 de febrero de 2018
Implementacion de Herramientas Tecnologicas 27 de febrero de 2018 16 de marzo de 2018
Elaboracion y Formalizacion de Procedimientos de Auditoria 19 de marzo de 2018 13 de abril de 2018

Definicion de Herramienta para la Valoracion de Riesgos de Tl

16 de abril de 2018

20 de abril de 2018

Gestion del Recurso Humano

23 de abril de 2018

24 de abril de 2018

Creacion del Plan de Revisién de los recursos de Tl, desde la | 25 de abril de 2018

perspectiva de seguridad

31 de mayo de 2018
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Entrega del Proyecto 04 de junio de 2018 06 de junio de 2018

Informacion histoérica relevante

La Firma de Consultoria EEQA nace como parte de la iniciativa de un grupo de profesionales en contaduria piblica y auditoria,
con amplia experiencia en Costa Rica. Entre sus servicios profesionales se encuentran las auditorias financieras, servicios
contables, certificaciones de ingreso, elaboracién de planillas y control interno.

Sus oficinas centrales se localizan en la provincia de San José y figuran como sus principales clientes empresas del sector
automovilistico y de logistica de servicios de transporte. Recientemente, EEQA implement6 los servicios de asesoria legal y su
siguiente paso como parte de su estrategia de crecimiento, consiste en la incursion en el campo de las Tecnologias de
Informacion.

El Consejo Nacional de Supervision del Sistema Financiero (CONASSIF), mediante articulo 6, del acta de la sesion 773-2009
del 20 de febrero del 2009 aprobé el Acuerdo SUGEF 14-09 “Reglamento sobre la gestion de la tecnologia de informaciéon”,
que define los criterios y metodologia para la evaluacién y calificacion de la gestion de la tecnologia de informacién para las
entidades fiscalizadas por la Superintendencia General de Entidades Financieras (SUGEF). Asesorar a entidades financieras
que deben cumplir con la norma supra citada, motivo a la Firma EEQA a desarrollar su propia propuesta de auditoria para
aplicarla comercialmente.

Identificacion de grupos de interés (involucrados)

Involucrados directo(s):

Socios de la Firma EEQA.

Auditores Senior de la Firma EEQA.
Auditores Junior de la Firma EEQA.
Clientes de la Firma EEQA.

Director del Proyecto.

Asesor experto en Seguridad Informética.

Involucrados indirecto(s):

Superintendencia General de Entidades Financieras (SUGEF).
Contraloria General de la Republica (CGR).

Clientes de la Firma EEQA.

Director de proyecto: Firma:
Maikol Fernando Hernandez Segura
Autorizacion de: Firma:

Fuente: (El Autor, 2018)

Al indicar que el proyecto busca desarrollar una propuesta de auditoria, lo que se
pretende es que la Firma EEQA, identifique, evalie y seleccione aquellos
estandares, buenas practicas y herramientas tecnoldgicas existentes en el
mercado, que le permitan estructurar un plan para auditar un Sistema de Gestion
de la Seguridad de la Informacién, que tenga potencial para ser comercializado

entre sus clientes.
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Lo anterior implica disefiar papales de trabajo cuyo grado de especificacion le
permita a la Firma EEQA el evaluar la razonabilidad de la gestion de la
infraestructura de tecnologias de informacion; ejemplo de ello son los
cuestionarios, guias para entrevistas y listas de chequeo, entre otros instrumentos,
que serviran para ejecutar pruebas de cumplimiento y pruebas sustantivas
mediante las cuales se recabara evidencia competente y suficiente para generar

oportunamente, hallazgos y recomendaciones objetivas.

Entre los documentos que se constituiran como activos para la Firma EEQA
especificamente en lo concerniente a la gestién de proyectos, se encuentran los
formularios para la Solicitud de Cambios, cuya finalidad es documentar la
trazabilidad que ostenta un cambio desde su origen hasta su conclusion;
asimismo, se propone un documento complementario tipo bitadcora que registra un
histérico de todos los cambios implementados en el proyecto, lo que sin duda
aporta informacion relevante a las distintas partes interesadas. Los cambios
propuestos seran evaluados y autorizados por el Consejo Asesor de Cambios
(CAB), integrado por los Socios de la Firma EEQA, el Gerente de Auditoria y por el
Director del Proyecto. A continuacion, se adjuntan los formularios a utilizar en el
proyecto “Plan de Direccion de un Proyecto para auditar un Sistema de Gestion de

Seguridad de la Informacion (SGSI):

Cuadro No. 9: Formulario Solicitud de Cambio

Solicitud de Cambio

Firma Consultora EEQA

Informacion del Proyecto

Fecha: Nombre del Proyecto: Identificacion del Proyecto:

Plan de Direccion para auditar un Sistema de
Gestion de Seguridad de la Informacion

Cambio Solicitado

Area o Departamento que solicita el cambio: Persona que solicita el cambio:

Descripcion del Cambio:




Causa del Cambio:

Requerimiento Legal o regulatorio:

Nueva Necesidad:

Omision de Requerimiento:

Atrasos de acuerdo a lo planificado:

Ajustes para mejora, definido durante la ejecucion del proyecto:

Otro:

Descripcion del Cambio:

Firmas de control

Persona que solicita el cambio:

Nombre Cargo Firma

Aprobacion del Encargado o Jefatura del Area Funcional:

Nombre Cargo Firma

Andlisis del Impacto del Cambio Solicitado

Descripcion del Impacto:

Afectacion

Tiempo:

Recursos:

Presupuesto y costos estimados:

Impacto Técnico:

Impacto en otros Proyectos:

Fecha estimada para la implementacién del cambio:

Analisis efectuado por el Comité de Control de Cambios:

Aprobado ( ) Rechazado( ) Denegado( ) Requiere aprobacion del Patrocinador ()

Nombre Cargo Firma

Autorizacién Final por parte del Patrocinador




65

Aprobado (

)

Rechazado ( )

Denegado (

)

Nombre

Cargo

Firma

Fuente: (El Autor, 2018)

Cuadro No. 10: Formulario Bitacora de Cambios

Bitacora de Cambios del Proyecto

Firma Consultora EEQA

Informacion del Proyecto

Fecha: Nombre del Proyecto: Identificacion del Proyecto:
Plan de Direccién para auditar un Sistema de
Gestion de Seguridad de la Informacion
Bitacora
Nimero Descripcion | Fechade | Solicitado | Fechade | Resolucién | Impacto Autoriza | Estado
del Cambio | Solicitud por Atencion

Elaborado por:

Fecha:

Fuente: (El Autor, 2018)

4.2Plan de Gestion del Alcance

La declaracién del alcance describe detalladamente los entregables y todo el

trabajo necesario para llevarlos a cabo; partiendo de ello, se procede a desarrollar

la matriz de trazabilidad de los requisitos. Esta matriz se representa en un cuadro




entregables que los satisfacen (PMI, 2013).
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y ayuda a vincular los requisitos del producto desde que se originan hasta los

Cuadro No. 11: Requisitos Identificados por el Personal de la Firma EEQA

ID Requisito Descripcion Prioridad Ac\:crietStr;Oci?’)?]
001 Alineacion con las|La propuesta de Alta Implementacion  de
buenas practicas vy | auditoria a desarrollar instrumentos tales
marcos de referencia | debe permitir evaluar como cuestionarios y
de TI el grado de madurez listas de chequeo,
en la aplicacion de para la valoracion de
buenas préacticas por los marcos de
medio del marco de referencia de TI.
referencia de los
Objetivos de Control
de COBIT vy la
Biblioteca de
Infraestructura de
Tecnologias de la
Informacion (ITIL).
002 Flexibilidad de | No debe exitir Alta Procedimientos de
aplicacién limitaciones en la auditoria que
independietemente aplicacion del plan de formalicen los

del segmento de
negocios al que

pertenece el cliente

auditoria a
desarrollar. EI mismo
podra ser aplicada en
organizaciones  sin
importantar su

dimension o su giro

lineamientos para el
desarrollo de los
estudios de auditoria
y para la definicion de
los recursos

requeridos para su
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ID Requisito Descripcion Prioridad Criterio_o!e
Aceptacion
de negocios. ejecucion.

003 Incorporacion de | El plan de auditoria a Alta Adquisicion e
herramientas implementar debe implementacion de al
tecnologicas permitir la menos una

incorporacion de herramienta para el
herramientas analisis de datos;
tecnoldgicas que asimismo, se deben
suministren mayor incorporar
profundidad a la herramientas para
auditoria, asi como la identificar
automatizacion de vulnerabilidades de
tareas. servidores, bases de
datos y en |la
infraestructura de
telecomunicaciones.

004 Instrumento para la | Se debe incorporar Alta Los instrumentos
valoracion de riesgos | como parte del plan para la valoracion de

de auditoria, un riesgos se deben
instrumento para la basar en un
evaluacion cualitativa razonamiento solido,
y cuantitativa del auditable y de
riesgo vinculado con conformidad con el
la gestibn de las marco regulatorio
tecnologias de nacional.
informacion.

005 Capacitar al personal | Entre las Alta Creacién de un plan

de auditoria en temas
relacionados con las

tecnologias de

capacitaciones
propuestas, se
encuentran COBIT 5,

integral de
capacitacion de

personal, acorde con
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ID Requisito Descripcion Prioridad Egg;{;%i%i
informacion ISO 27001 e ITIL v3. las necesidades en
materia de
Estos marcos tecnologias de
permiten el desarrollo informacion que han
del enfoque de externado los clientes

supervision  basado de la firma EEQA.

en riesgos.

006 Obtencion de | La industria y los Media Obtencion de
certificaciones de | profesionales en TI, certificaciones tales
seguridad informatica | han desarrollado como ITIL, CISA,
y de gestion de TI estandares y marcos CISM y CRISC, entre

que permiten otras.
gestionar y controlar
las tecnologias.
La obtencién de
certificaciones
internacionales tiene
repercusion en la
reputacion de la
firma.
007 Evaluacion de la | Se debe proporcionar Alta Formar parte del

Norma 14-17 SUGEF

la capacitacion
necesaria al personal
de la firma, para la
evaluacion de la
Norma 14-17 emitida
por la SUGEF, por

cuanto las entidades

Registro de Auditores
elegibles de la
SUGEF. De
forma, la firma EEQA
se encontrara
habilitada

esta

para

participar como
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ID Requisito Descripcion Prioridad Egg;{;%i%i
financieras Auditoria Externa y
representan el evaluar los sistemas
principal nicho de de tecnologias de
mercado. informacion.

008 Procedimientos Los documentos Alta Aprobacion de los
formalizados deben elaborarse de socios de la firma y
conformidad al de la Gerencia de
estandar aprobado en Auditoria.
la firma EEQA. El
idioma empleado
debe ser el espariol.
009 Formulacibn de un | Corresponde al Alta Disefio, oficializacion

Plan de Trabajo para
la revisibn de la
Infraestructura

Tecnoldgica.

producto profesional
de auditoria
informatica, que se
pondra a disposicion
del mercado nacional

e internacional.

e implementacion de
un Plan de Trabajo

para la revision de la

Infraestructura
Tecnoldgica, que
considere los

recursos de TI:

Informacion,
Infraestructura,
Sistemas de
Informacion y

Recursos Humanos.

Fuente: (El Autor, 2018)
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Los requisitos antes expuestos, permiten delimitar el alcance que posee el
proyecto para crear un plan para auditar un sistema de gestion de seguridad de la
informacion. La division del trabajo requerido se representa a través de una EDT
(Estructura de Desglose de Trabajo), instrumento que muestra jerarquicamente
todas las actividades necesarias para desarrollar el proyecto, desde el
levantamiento inicial de los requerimientos, la formulacion e implementacion del
plan de auditoria y finalmente el establecimiento de las tareas correspondientes al
cierre del proyecto, todo lo anterior para alcanzar los objetivos propuestos y crear

los entregables requeridos.



1.

Metodologia para Auditar un Sistema de Gestion de Seguridad de la Informacion (SGSI)
para la Firma de Consultoria EEQA

1.1 Requisitos del Proyecto

1.1.1 Reunion con la Firma de
Consultoria EEQA

1.1.1.1 Levantamiento de Requisitos
Generales del Proyecto

1.1.1.2 Levantamiento de Requisitos
Técnicos del Proyecto

1.1.2 Seguimiento y Control

1.2 Especificacion del Marco

MNormativo

1.2.1 Legislacion Costarricense

1.2.1.1 Normas Técnicas para la Gestion y el Control de
las Tecnologias de Informacidn, emitidas por la CGR

1.2.1.2 Acuerdo SUGEF 14-17

1.2.2 Estandares y Marcos de
Referencia Internacionales

1.2.2.1 COBIT - ISACA

1.2.2.2ITIL

1.2.2.3 1S0-27001

1.2.3 Seguimiento y Control
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1.3 Implementacion de Herramientas

Tecnologicas

1.3.1 Herramientas para el Analisis de

Datos

1.3.1.1 Analisis de viabilidad para la
instalacion de la herramienta “ACL"

1.3.1.2 Analisis de viabilidad para la
instalacion de la herramienta “IDEA"

1.3.1.3 Analisis de viabilidad para la
instalacion de la herramienta “TOAD"

1.3.2 Herramientas para el Escaneo de
Vulnerabilidades

1.3.2.1 Escaneo de Vulnerabilidades
de Servidores (Microsoft, UNIX, LINUX)

1.3.2.2 Escaneo de Vulnerabilidades
de Redes (CISCO, JUMIPER, HUAWEI)

1.3.2.3 Escaneo de Vulnerabilidades de Bases
de Datos (Oracle, SOL Server, MySQL)

1.3.3 Seguimiento y Control

1.4 Elaboracion y Formalizacion de los

Lineamientos de Auditoria

1.4.1 Elaboracion de Politicas

1.4.2 Elaboracion de Procedimientos

1.4.3 Elaboracion de Instructivos vy
Manuales

1.4.4 Seguimiento y Control




1.5

Definicion de Herramienta para
la Valoracion de Riesgos de Tl

1.5.1 Revision de la Matriz SEVRI de |z

CGR

1.5.2 RISK IT de ISACA

1.5.3 MARGERIT

1.5.4 AS/NZS

1.5.5 Seguimiento y Control

1.6 Gestion del Recurso Humano

1.6.1 Definicion del Perfil del Personal

de Auditoria de TI

1.6.2 Capacitacion del Personal

1.6.3 Seguimiento y Control

1.7 Creacion del Plan de Revision de los Recursos

de TI, desde la perspectiva de seguridad

1.7.1 Seguridad de las Aplicaciones

1.7.2 Seguridad de Informacion

1.7.3 Seguridad de Infraestructura

1.7.4 Seguridad de la Gestion del

Recurso Humano

1.7.5 Seguimiento y Control
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1.8 Entrega del Proyecto

1.8.1 Firma de Aceptacion de los

Entregables del Proyecto

1.8.2 Facturacion del Proyecto

1.8.3 Decumentos del Proyecto

1.8.3.1 Documentacion de las
Lecciones Aprendidas

1.8.4 Cierre de Adquisiciones

Figura No. 6. Estructura de Desglose de Trabajo del Proyecto
Fuente: (El Autor, 2018)

El detalle de cada uno de los componentes que conforman la Estructura de
Desglose de Trabajo del Proyecto anterior, se consigna en los cuadros
Nos.12,13,14,15,16,17,18 y 19, especificando de esta forma al equipo humano del
proyecto los pormenores de los entregables que deben desarrollarse y la forma

Optima para hacerlo.

Cuadro No. 12: Diccionario delaEDT 1.1

ID: 1.1 Cuenta  Control: | Ultima Responsable:
11 Actualizacion: Director del
13-06-2018 Proyecto

Descripcién: Levantamiento de los requisitos del proyecto

Criterio de Aceptacion: Determinar los requerimientos de identificados por el

recurso humano que conforma la Firma EEQA
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Entregables: Documento con la totalidad de los requisitos del proyecto.

Recursos Asignados: Socios de la Firma, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnoldgico.

Duracioén: 3 dias

Hitos: 20-02-2018 Levantamiento de requisitos generales del proyecto

21-02-2018 Levantamiento de requisitos técnicos del proyecto

Costo: $ 3.225

ID:1.1.1 Cuenta  Control: | Ultima Responsable:
1.1 Actualizacion: Director del
13-06-2018 Proyecto

Descripcién: Reunién con los miembros de la Firma EEQA

Criterio de Aceptacion: Debidamente firmado por todos los asistentes a la reunion,

como evidencia de la aceptacion de los puntos tratados.

Entregables: Minuta de los acuerdos tomados por el equipo del proyecto

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de

Auditoria, Equipo de Auditores de la Firma y Asesor Tecnoldgico.

Duracioén: 3 dias

Hitos: 20-02-2018 Levantamiento de requisitos generales del proyecto

21-02-2018 Levantamiento de requisitos técnicos del proyecto

Costo: $ 1381

ID:1.1.1.1 Cuenta  Control: | Ultima Responsable:
1.1 Actualizacion: Director del
13-06-2018 Proyecto

Descripcién: Levantamiento de requisitos generales del proyecto

Criterio de Aceptacion: Determinar los requerimientos de identificados por el

recurso humano que conforma la Firma EEQA

Entregables: Documento con los requisitos generales del proyecto

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de

Auditoria, Equipo de Auditores de la Firma y Asesor Tecnoldgico.

Duracioén: 2 dias
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Hitos: 20-02-2018 Levantamiento de requisitos generales del proyecto

Costo: $ 922

ID:1.1.1.2 Cuenta  Control: | Ultima Responsable:
1.1 Actualizacion: Director del
13-06-2018 Proyecto

Descripcion: Levantamiento de requisitos técnicos del proyecto

Criterio de Aceptacion: Determinar los requerimientos de indole técnico

establecidos por el recurso humano de la Firma EEQA

Entregables: Documento con los requisitos técnicos del proyecto

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de

Auditoria, Equipo de Auditores de la Firma y Asesor Tecnoldgico.

Duracion: 2 dias

Hitos: 21-02-2018 Levantamiento de requisitos técnicos del proyecto

Costo: $ 922

ID:1.1.2 Cuenta  Control: | Ultima Responsable:
1.1 Actualizacion: Director del
13-06-2018 Proyecto

Descripcién: Seguimiento y Control

Criterio de Aceptacion: Identificar preventivamente, desviaciones del plan original
del proyecto; asimismo, corregir errores o defectos en los entregables del

proyecto.

Entregables: Informe de seguimiento del avance del proyecto

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de

Auditoria, Equipo de Auditores de la Firma y Asesor Tecnoldgico.

Duracion: 1 dia

Hitos: 26-02-2018 Punto de Control No.l: Revision de los Requerimientos y del

Marco Normativo Aplicable

Costo: $ 622

Fuente: (El Autor, 2018)




77

Cuadro No. 13: Diccionario de la EDT 1.2

ID: 1.2 Cuenta  Control: | Ultima Responsable:
1.2 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcion: Especificacion del Marco Normativo

Criterio de Aceptacion:

Entregables: Documento que detalla el Marco Normativo aplicable en el desarrollo
del plan de auditoria del SGSI

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnoldgico.

Duracion: 3 dias

Hitos: 23-02-2018 Legislacion Costarricense

26-02-2018 Estandares y Marcos de Referencia Internacionales

Costo: $1.938

ID:1.2.1 Cuenta  Control: | Ultima Responsable:
1.2 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcién: Analisis de la Legislacion Costarricense

Criterio de Aceptacion: Identificar los aspectos requeridos para el cumplimiento de

los lineamientos dados por la Contraloria General de la Republica.

Entregables: Documento que detalla el Marco Normativo de Costa Rica que es

aplicable en el desarrollo del plan de auditoria del SGSI

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnologico.

Duracioén: 2 dias

Hitos:

23-02-2018 Informe sobre el cumplimiento de las Normas Técnicas para la Gestion
y el Control de las Tecnologias de Informacion, emitidas por la CGR

23-02-2018 Informe sobre el cumplimiento del acuerdo SUGEF 14-17
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Costo: $ 188 cada uno de los Hitos supracitados.

ID:1.2.1.1 Cuenta  Control: | Ultima Responsable:
1.2 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcién: Revision de las Normas Técnicas para la Gestion y el Control de las

Tecnologias de Informacion, emitidas por la CGR.

Criterio de Aceptacion: Identificar los aspectos requeridos para el cumplimiento de

los lineamientos dados por la Contraloria General de la Republica.

Entregables: Evaluacion de las implicaciones de elaborar un plan de auditoria de
conformidad con las Normas Técnicas para la Gestion y el Control de las

Tecnologias de Informacion, emitidas por la CGR.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnoldgico.

Duracion: 2 dias

Hitos: 23-02-2018 Informe sobre el cumplimiento de las Normas Técnicas para la
Gestion y el Control de las Tecnologias de Informacién, emitidas por la CGR

Costo: $ 188

ID: 1.2.1.2 Cuenta  Control: | Ultima Responsable:
1.1 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcién: Revision del acuerdo SUGEF 14-17

Criterio de Aceptacion: Identificar los aspectos necesarios para el cumplimiento de

las directrices giradas por la SUGEF.

Entregables: Evaluacion de las implicaciones de elaborar un plan de auditoria de
conformidad con el acuerdo SUGEF 14-17.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnoldgico.

Duracioén: 2 dias

Hitos: 23-02-2018 Informe sobre el cumplimiento del acuerdo SUGEF 14-17

Costo: $ 188
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ID: 1.2.2 Cuenta  Control: | Ultima Responsable:
1.2 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcion: Andlisis de los estandares y marcos de referencia internacionales

Criterio de Aceptacion: Delimitacion de los procesos, objetivos de control y

estandares entre otros, que son aplicables en Costa Rica.

Entregables: Informes de viabilidad de implementar estandares y marcos de

referencia internacionales.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnoldgico.

Duracioén: 3 dias

Hitos:

23-02-2018 Informe sobre la viabilidad de la aplicaciéon del marco de referencia
COBIT5

23-02-2018 Informe sobre la viabilidad de la aplicacién de la metodologia ITIL v3
23-02-2018 Informe sobre la viabilidad de la aplicacién del estandar ISO-27001

Costo: $ 188 cada uno de los Hitos supracitados.

ID: 1.2.2.1 Cuenta  Control: | Ultima Responsable:
1.2 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcion: Revision del marco de referencia COBIT 5

Criterio de Aceptacion: Establecer los recursos necesarios para evaluar

objetivamente el nivel de madurez de la gestion de Tl, a través de COBIT.

Entregables: Informe sobre la viabilidad de la aplicacién del marco de referencia
COBIT5

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnoldgico.

Duracioén: 2 dias

Hitos: 23-02-2018 Informe sobre la viabilidad de la aplicacion del marco de
referencia COBIT 5

Costo: $ 188
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ID: 1.2.2.2 Cuenta  Control: | Ultima Responsable:
1.2 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcion: Revision de la metodologia ITIL v3

Criterio de Aceptacion: Establecer los recursos requeridos para la evaluacion del

disefio y la prestacion de los servicios de Tl, mediante ITIL.

Entregables: Informe sobre la viabilidad de la aplicacion de la metodologia ITIL v3

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnoldgico.

Duracion: 2 dias

Hitos: 23-02-2018 Informe sobre la viabilidad de la aplicacién de la metodologia
ITIL v3

Costo: $ 188
ID:1.2.2.3 Cuenta  Control: | Ultima Responsable:
1.2 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcidn: Revision del estandar ISO-27001

Criterio de Aceptacion: Establecer los recursos necesarios para evaluar el Sistema
de Gestion de Seguridad de la Informacién, de conformidad con ISO-27001.

Entregables: Informe sobre la viabilidad de la aplicacion del estandar ISO-27001

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de
Auditores de la Firma y Asesor Tecnologico.

Duracioén: 2 dias

Hitos: 23-02-2018 Informe sobre la viabilidad de la aplicacion del estandar 1SO-
27001

Costo: $ 188
ID: 1.2.3 Cuenta  Control: | Ultima Responsable:
1.2 Actualizacion: Director del
13-06-2018 Proyecto

Descripcién: Seguimiento y Control
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Criterio de Aceptacion: Identificar preventivamente, desviaciones del plan original
del proyecto; asimismo, corregir errores o defectos en los entregables del

proyecto.

Entregables: Informe de seguimiento del avance del proyecto

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnoldgico.

Duracion: 1 dia

Hitos: 26-02-2018 Punto de Control No.1: Revisién de los Requerimientos y del

Marco Normativo Aplicable

Costo: $ 622
Fuente: (El Autor, 2018)
Cuadro No. 14: Diccionario de la EDT 1.3
ID: 1.3 Cuenta  Control: | Ultima Responsable:
1.3 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcion: Implementacion de herramientas tecnolégicas

Criterio de Aceptacion: Alineamiento con los requerimientos técnicos establecidos

y con el presupuesto accionado para la adquisicion.

Entregables: Analisis de viabilidad para la instalacion de las herramientas

tecnoldgicas.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnologico.

Duracion: 14 dias
Debido a la complejidad de las actividades, se establece una “Reserva por

Contingencia” de 4 dias.

Hitos: 05-03-2018 Herramientas para el Analisis de Datos

16-03-2018 Herramientas para el Escaneo de Vulnerabilidades
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Costo: $ 5.406

ID:1.3.1 Cuenta  Control: | Ultima Responsable:
1.3 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcion: Herramientas para el analisis de datos

Criterio de Aceptacion: Alineamiento con los requerimientos técnicos establecidos

y con el presupuesto accionado para la adquisicion.

Entregables: Andlisis de viabilidad para la instalacion de las herramientas

tecnoldgicas.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnoldgico.

Duracioén: 5 dias

Hitos: 05-03-2018 Informe sobre la viabilidad de la implementacién de “ACL”
05-03-2018 Informe sobre la viabilidad de la implementacion de “IDEA”
05-03-2018 Informe sobre la viabilidad de la implementacion de “TOAD”

Costo: $ 598 cada uno de los Hitos supracitados

ID:1.3.1.1 Cuenta  Control: | Ultima Responsable:
1.1 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcién: Analisis de viabilidad para la instalacion de la herramienta “ACL”

Criterio de Aceptacion: Determinar el alcance de la herramienta “ACL” y establecer

los elementos necesarios para su incorporacion en la firma EEQA.

Entregables: Andlisis de viabilidad que incluya el tipo de licencia requerida,
capacitacion, costo, requerimientos técnicos, referencias, representante en Costa

Rica del software.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnoldgico.

Duracion: 5 dias

Hitos: 05-03-2018 Informe sobre la viabilidad de la implementaciéon de “ACL”
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Costo: $ 598
ID: 1.3.1.2 Cuenta  Control: | Ultima Responsable:
1.1 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcidn: Andlisis de viabilidad para la instalacion de la herramienta “IDEA”

Criterio de Aceptacion: Determinar el alcance de la herramienta “IDEA” vy

establecer los elementos necesarios para su incorporacion en la Firma EEQA.

Entregables: Analisis de viabilidad que incluya el tipo de licencia requerida,
capacitacion, costo, requerimientos técnicos, referencias, representante en Costa

Rica del software.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de
Auditores de la Firma y Asesor Tecnoldgico.

Duracion: 5 dias

Hitos: 05-03-2018 Informe sobre la viabilidad de la implementacién de “IDEA”

Costo: $ 598

ID: 1.3.1.3 Cuenta  Control: | Ultima Responsable:
1.1 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcién: Analisis de viabilidad para la instalacion de la herramienta “TOAD”

Criterio de Aceptacion: Determinar el alcance de la herramienta “TOAD” y

establecer los elementos necesarios para su incorporacion en la Firma EEQA.

Entregables: Andlisis de viabilidad que incluya el tipo de licencia requerida,
capacitacion, costo, requerimientos técnicos, referencias, representante en Costa

Rica del software.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de
Auditores de la Firma y Asesor Tecnologico.

Duracioén: 5 dias

Hitos: 05-03-2018 Informe sobre la viabilidad de la implementacién de “TOAD”

Costo: $ 598




84

ID: 1.3.2 Cuenta  Control: | Ultima Responsable:
1.3 Actualizacion: Asesor Tecnolégico
13-06-2018

Descripcion: Herramientas para el escaneo de vulnerabilidades

Criterio de Aceptacion: Alineamiento con los requerimientos técnicos establecidos

y con el presupuesto accionado para la adquisicion.

Entregables: Andlisis de viabilidad que incluya el tipo de licencia requerida,
capacitacion, costo, requerimientos técnicos, referencias, representante en Costa

Rica del software.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnoldgico.

Duracioén: 5 dias

Hitos:

09-03-2018 Informe de la herramienta para escaneo de vulnerabilidades en
Servidores

09-03-2018 Informe de la herramienta para escaneo de vulnerabilidades en Redes

09-03-2018 Informe de la herramienta para escaneo de las Bases de Datos

Costo: $ 598 cada uno de los Hitos supracitados

ID:1.3.2.1 Cuenta  Control: | Ultima Responsable:
1.3 Actualizacion: Asesor Tecnoldgico
13-06-2018

Descripcion: Escaneo de vulnerabilidades de servidores

Criterio de Aceptacion: Valorar la implementacion de herramientas tanto
licenciadas como Open Source, para el escaneo de vulnerabilidades, entre ellas
“MBSA”, “Kali Linux” y “REMnux”.

Entregables: Andlisis de viabilidad que incluya el tipo de licencia requerida,
capacitacion, costo, requerimientos técnicos, referencias, representante en Costa

Rica del software.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnoldgico.

Duracioén: 5 dias
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Hitos: 09-03-2018 Informe de la herramienta para escaneo de vulnerabilidades en

Servidores
Costo: $ 598
ID: 1.3.2.2 Cuenta  Control: | Ultima Responsable:
1.3 Actualizacion: Asesor Tecnolégico
13-06-2018

Descripcion: Escaneo de vulnerabilidades de equipos de telecomunicaciones

Criterio de Aceptacion: Valorar la implementacion de herramientas tanto
licenciadas como Open Source, para el escaneo de vulnerabilidades, entre ellas
“GFI Languard”, “Wireshark”, “OpUtils” y “ForeScout”.

Entregables: Analisis de viabilidad que incluya el tipo de licencia requerida,
capacitacion, costo, requerimientos técnicos, referencias, representante en Costa

Rica del software.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnoldgico.

Duracioén: 5 dias

Hitos: 09-03-2018 Informe de la herramienta para escaneo de vulnerabilidades en

Redes
Costo: $ 598
ID: 1.3.2.3 Cuenta  Control: | Ultima Responsable:
1.3 Actualizacion: Asesor Tecnoldgico
13-06-2018

Descripcién: Escaneo de vulnerabilidades de bases de datos

Criterio de Aceptacion: Valorar la implementacion de herramientas tanto
licenciadas como Open Source, para el escaneo de vulnerabilidades, entre ellas
“‘Advanced SQL Password Recovery”, “QualysGuard” y “SQLPing3”; asimismo,

desarrollar scripts propios para la revisién de las Bases de Datos.

Entregables: Andlisis de viabilidad que incluya el tipo de licencia requerida,
capacitacion, costo, requerimientos técnicos, referencias, representante en Costa

Rica del software.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de
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Auditores de la Firma y Asesor Tecnoldgico.

Duracion: 5 dias

Hitos: 09-03-2018 Informe de la herramienta para escaneo de las Bases de Datos

Costo: $ 598

ID: 1.3.3 Cuenta  Control: | Ultima Responsable:
1.3 Actualizacion: Director del
13-06-2018 Proyecto

Descripcién: Seguimiento y Control

Criterio de Aceptacion: Identificar preventivamente, desviaciones del plan original
del proyecto; asimismo, corregir errores o defectos en los entregables del

proyecto.

Entregables: Informe de seguimiento del avance del proyecto

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores de la Firma y Asesor Tecnoldgico.

Duracioén: 1 dia

Hitos: 12-03-2018 Punto de Control No.2: Evaluacion de las Herramientas

Tecnoldgicas a Implementar

Costo: $ 622
Fuente: (El Autor, 2018)
Cuadro No. 15: Diccionario de la EDT 1.4
ID: 1.4 Cuenta  Control: | Ultima Responsable:
1.4 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcion: Elaboracion y formalizacion de los lineamientos de auditoria de Tl

Criterio de Aceptacion: Alineadas con el directrices emitidas con anterioridad por la

Firma EEQA, que norman su funcién consultora.

Entregables: Establecimiento del marco de control Interno para la planificacion y
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ejecucion de la auditoria del SGSI.

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de
Auditoria, Equipo de Auditores, Asesor Tecnolégico y Encargada de Gestion de

Talento Humano.

Duracioén: 17 dias

Hitos: 23-03-2018 Elaboracion de Politicas
06-04-2018 Elaboracion de Procedimientos

12-04-2018 Elaboracion de Instructivos y Manuales

Costo: $ 5.662

ID:1.4.1 Cuenta  Control: | Ultima Responsable:
1.4 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcion: Elaboracion de politicas

Criterio de Aceptacién: Disefio, oficializacion e implementacion de las politicas.

Entregables: Politicas de Auditoria de Tl

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de
Auditoria, Equipo de Auditores, Asesor Tecnoldgico y Encargada de Gestion de

Talento Humano.

Duracioén: 5 dias

Hitos: 23-03-2018 Elaboraciéon de Politicas

Costo: $ 1.200

ID: 1.4.2 Cuenta  Control: | Ultima Responsable:
1.4 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcion: Elaboracion de procedimientos

Criterio de Aceptacion: Disefio, oficializacion e implementacion de los

procedimientos.

Entregables: Procedimientos de Auditoria de Tl

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de

Auditoria, Equipo de Auditores, Asesor Tecnolégico y Encargada de Gestion de
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Talento Humano.

Duracion: 8 dias

Hitos: 06-04-2018 Elaboraciéon de Procedimientos

Costo: $3.120

ID: 1.4.3 Cuenta  Control: | Ultima Responsable:
1.4 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcion: Elaboracion de instructivos y manuales

Criterio de Aceptacion: Disefio, oficializacion e implementacion de los manuales e

instructivos.

Entregables: Instructivos y Manuales de Auditoria de Tl

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de
Auditoria, Equipo de Auditores, Asesor Tecnoldgico y Encargada de Gestion de
Talento Humano. Socios de la Firma, Director del Proyecto, Gerente de Auditoria,
Equipo de Auditores, Asesor Tecnologico y Encargada de Gestion de Talento

Humano.

Duracion: 3 dias

Hitos: 12-04-2018 Elaboracioén de Instructivos y Manuales

Costo: $ 720
ID: 1.4.4 Cuenta  Control: | Ultima Responsable:
1.4 Actualizacion: Director del
13-06-2018 Proyecto

Descripcién: Seguimiento y Control

Criterio de Aceptacion: Identificar preventivamente, desviaciones del plan original
del proyecto; asimismo, corregir errores 0 defectos en los entregables del

proyecto.

Entregables: Informe de seguimiento del avance del proyecto

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de
Auditoria, Equipo de Auditores, Asesor Tecnoldgico y Encargada de Gestion de

Talento Humano.
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Duracioén: 1 dia

Hitos: 13-04-2018 Punto de Control No.3: Evaluacion de los Procedimientos de

Auditoria

Costo: $ 622
Fuente: (El Autor, 2018)
Cuadro No. 16: Diccionario de la EDT 1.5
ID: 1.5 Cuenta  Control: | Ultima Responsable:
15 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcion: Definicion de la herramienta para la valoracion de riesgos de TI

Criterio de Aceptacion: Actualizacién de la matriz de conformidad con los riesgos

vinculados a la gestion de TI.

Entregables: Informe sobre herramienta para la valoracién de riesgos de TI

seleccionada.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores y Asesor Tecnoldgico.

Duracion: 5 dias

Hitos: 17-04-2018 Matriz SEVRI de la Contraloria General de la Republica
18-04-2018 Valoracion de RISK IT
19-04-2018 Valoracion de MARGERIT
20-04-2018 Valoracion de AS/NZS

Costo: $2.232

ID: 1.5.1 Cuenta  Control: | Ultima Responsable:
1.5 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcion: Revision de la matriz SEVRI de la CGR

Criterio de Aceptacion: Incorporar la aplicacion de la Matriz SEVRI, como parte del
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plan de auditoria a desarrollar.

Entregables: Actualizacion de la matriz de conformidad con los riesgos vinculados

a la gestion de TI.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de
Auditores y Asesor Tecnoldgico.

Duracion: 1 dia

Hitos: 17-04-2018 Matriz SEVRI de la Contraloria General de la Republica

Costo: $ 446

ID: 1.5.2 Cuenta  Control: | Ultima Responsable:
15 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcion: Revision de la herramienta RISK IT de ISACA

Criterio de Aceptacion: Determinar el alcance de la metodologia “RISK IT” y

valorar los elementos necesarios para su aplicacion en la firma EEQA.

Entregables: Estudio de la metodologia “RISK IT” de ISACA.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores y Asesor Tecnoldgico.

Duracioén: 1 dia

Hitos: 18-04-2018 Valoracion de RISK IT

Costo: $ 894
ID: 1.5.3 Cuenta  Control: | Ultima Responsable:
15 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcion: Revision de la metodologia MARGERIT

Criterio de Aceptacion: Determinar el alcance del marco de referencia
“MARGERIT” y valorar los puntos necesarios para su utilizacion en la Firma
EEQA.

Entregables: Estudio del marco de referencia “MARGERIT”.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de
Auditores y Asesor Tecnoldgico.
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Duracioén:1 dia

Hitos: 19-04-2018 Valoracion de MARGERIT

Costo: $ 446
ID: 1.5.4 Cuenta  Control: | Ultima Responsable:
15 Actualizacion: Equipo de
13-06-2018 Auditores

Descripcion: Revision de la Norma AS/NZS

Criterio de Aceptacion: Determinar el alcance de la Norma “AS/NZS” y evaluar los

aspectos necesarios para su aplicacion en la Firma EEQA.

Entregables: Estudio de la Norma “AS/NZS”.

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores y Asesor Tecnoldgico.

Duracion: 1 dia

Hitos: 20-04-2018 Valoracion de AS/NZS

Costo: $ 446
ID: 1.5.5 Cuenta  Control: | Ultima Responsable:
1.5 Actualizacion: Director del
13-06-2018 Proyecto

Descripcién: Seguimiento y Control

Criterio de Aceptacion: Identificar preventivamente, desviaciones del plan original
del proyecto; asimismo, corregir errores 0 defectos en los entregables del

proyecto.

Entregables: Informe de seguimiento del avance del proyecto

Recursos Asignados: Director del Proyecto, Gerente de Auditoria, Equipo de

Auditores y Asesor Tecnoldgico.

Duracioén: 1 dia

Hitos: 16-04-2018 Reunion de seguimiento sobre el avance del proyecto

Costo: Al tratarse de una reunion rapida de seguimiento de no mas de 20 minutos,
el costo de la actividad se distribuye entre las 4 actividades que conforman el
punto 1.5y cuyo costo es $ 2.232.
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Fuente: (El Autor, 2018)

Cuadro No. 17: Diccionario de la EDT 1.6

ID: 1.6 Cuenta  Control: | Ultima Responsable:
1.6 Actualizacion: Encargada de
13-06-2018 Gestion de Talento
Humano

Descripcion: Gestion del Recurso Humano

Criterio de Aceptacion: Establecimientos de las competencias requeridas por el

personal de la Firma EEQA, que va a desarrollar la auditoria del SGSI.

Entregables: Definicion del Perfil del personal de Auditoria de TI y su

correspondiente plan de capacitacion.

Recursos Asignados: Gerente de Auditoria, Director del Proyecto, Encargada de

Gestidon de Talento Humano y Asesor Tecnoldgico.

Duracion: 2 dias

Hitos:
23-04-2018 Definicién del perfil del personal de auditoria de TI

24-04-2018 Presentacion del plan de capacitacion del personal de la Firma EEQA.

Costo: $1.244

ID: 1.6.1 Cuenta  Control: | Ultima Responsable:
1.6 Actualizacion: Encargada de
13-06-2018 Gestion de Talento
Humano

Descripcién: Definicion del perfil del personal de auditoria de Tl

Criterio de Aceptacion: Definir la modalidad de contratacion, ya sea por servicios

profesionales o contratacion por tiempo indefinido.

Entregables: Requisitos del personal que ejecutard la auditoria del Sistema de

Gestidon de Seguridad de la Informacion.

Recursos Asignados: Gerente de Auditoria, Director del Proyecto, Encargada de

Gestion de Talento Humano y Asesor Tecnoldégico.
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Duracioén: 1 dia

Hitos: 23-04-2018 Definicion del perfil del personal de auditoria de Tl

Costo: $ 622

ID: 1.6.2 Cuenta  Control: | Ultima Responsable:
1.6 Actualizacion: Encargada de
13-06-2018 Gestion de Talento
Humano

Descripcién: Capacitacion del personal de auditoria de Tl

Criterio de Aceptacion: Proporcionar al personal de la Firma EEQA los
conocimientos y habilidades necesarias para la ejecucion de sus funciones y

asumir sus responsabilidades.

Entregables: Plan de capacitacion del personal de la firma EEQA.

Recursos Asignados: Gerente de Auditoria, Director del Proyecto, Encargada de

Gestidon de Talento Humano y Asesor Tecnoldgico.

Duracioén: 1 dia

Hitos: 24-04-2018 Presentacion del plan de capacitacion del personal de la Firma

EEQA.
Costo: $ 622
ID: 1.6.3 Cuenta  Control: | Ultima Responsable:
1.6 Actualizacion: Director del
13-06-2018 Proyecto

Descripcion: Seguimiento y Control

Criterio de Aceptacion: Identificar preventivamente, desviaciones del plan original
del proyecto; asimismo, corregir errores o0 defectos en los entregables del

proyecto.

Entregables: Informe de seguimiento del avance del proyecto

Recursos Asignados: Gerente de Auditoria, Director del Proyecto, Encargada de

Gestion de Talento Humano y Asesor Tecnoloégico.

Duracion: 1 dia

Hitos: 23-04-2018 Reunidon de seguimiento sobre el avance del proyecto
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Costo: Al tratarse de una reunion rapida de seguimiento de no mas de 20 minutos,
el costo de la actividad se distribuye entre las 2 actividades que conforman el

punto 1.6 y cuyo costo es $ 1.244.

Fuente: (El Autor, 2018)

Cuadro No. 18: Diccionario de la EDT 1.7

ID: 1.7 Cuenta  Control: | Ultima Responsable:
1.7 Actualizacion: Asesor Tecnolégico
13-06-2018

Descripcion: Creacion del plan de revision de los recursos de TI, desde la

perspectiva de seguridad

Criterio de Aceptacion: El Plan de Auditoria debe enfatizar en la evaluacion de la
razonabilidad del Sistema de Gestion de Seguridad de la Informacion (SGSI).

Entregables: Planes para la revision de los recursos de TI (Infraestructura,

aplicaciones, recursos humano e informacion).

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de

Auditoria, Equipo de Auditores de la Firma y Asesor Tecnoldgico.

Duracion: 26 dias
Debido a la complejidad de las actividades, se establece una “Reserva por

Contingencia” de 5 dias.

Hitos: 31-05-2018 Creacion del Plan de Revision de los Recursos de Tl desde la

perspectiva de Seguridad

Costo: $ 6.646

ID: 1.7.1 Cuenta  Control: | Ultima Responsable:
1.7 Actualizacion: Asesor Tecnolégico
13-06-2018

Descripcion: Seguridad de las aplicaciones
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Criterio de Aceptacion: Establecimiento de las distintas actividades a desarrollar
por el equipo de profesionales de la Firma EEQA, para asegurar la correcta
gestion de los riesgos vinculados a las aplicaciones y su acceso, principalmente

desde Internet.

Entregables: Plan para la revision de aplicaciones, desde la perspectiva de

seguridad.

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de

Auditoria, Equipo de Auditores de la Firma y Asesor Tecnoldgico.

Duracioén: 5 dias

Hitos: 02-05-2018 Plan para evaluar la seguridad de las aplicaciones

Costo: $ 1,506

ID: 1.7.2 Cuenta  Control: | Ultima Responsable:
1.7 Actualizacion: Asesor Tecnoldgico
13-06-2018

Descripcion: Seguridad de la informacién

Criterio de Aceptacion: Definicion de las distintas actividades a desarrollar por el
equipo de profesionales de la Firma EEQA, para asegurar la integridad,

confidencialidad y disponibilidad de la informacién de sus clientes.

Entregables: Plan para la revision de la seguridad de la informacion.

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de

Auditoria, Equipo de Auditores de la Firma y Asesor Tecnoldgico.

Duracion: 4 dias

Hitos: 08-05-2018 Plan para evaluar la seguridad de la informacion

Costo: $ 1,506

ID: 1.7.3 Cuenta  Control: | Ultima Responsable:
1.7 Actualizacion: Asesor Tecnoldgico
13-06-2018

Descripcion: Seguridad de infraestructura

Criterio de Aceptacién: Establecimiento de las distintas actividades a ejecutar por
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el equipo de profesionales de la Firma EEQA, para verificar la seguridad y alta
disponibilidad de la Infraestructura Tecnolégica de sus clientes, considerando para

ello las barreras fisicas y los mecanismos légicos de control.

Entregables: Plan para la revision de infraestructura de Tl, desde la perspectiva de

seguridad.

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de

Auditoria, Equipo de Auditores de la Firma y Asesor Tecnoldgico.

Duracioén: 5 dias

Hitos: 15-05-2018 Plan para evaluar la seguridad de la infraestructura

Costo: $ 1,506

ID:1.7.4 Cuenta  Control: | Ultima Responsable:
1.7 Actualizacion: Asesor Tecnolégico
13-06-2018

Descripcién: Seguridad de la gestion del recurso humano

Criterio de Aceptacion: Validar la existencia de planes para disminuir la
dependencia sobre personal de TI, planes de sucesion del personal, traspaso del

conocimiento y segregacion de funciones, entre otros aspectos.

Entregables: Plan para el seguimiento de la funcion del recurso humano de TI,

desde la perspectiva de seguridad.

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de

Auditoria, Equipo de Auditores de la Firma y Asesor Tecnoldgico.

Duracion: 5 dias

Hitos: 23-05-2018 Plan para evaluar la seguridad de la gestién del recurso

humano
Costo: $ 1,506
ID: 1.7.5 Cuenta  Control: | Ultima Responsable:
1.7 Actualizacion: Director del
13-06-2018 Proyecto

Descripcion: Seguimiento y Control

Criterio de Aceptacion: Identificar preventivamente, desviaciones del plan original
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del proyecto; asimismo, corregir errores o defectos en los entregables del

proyecto.

Entregables: Informe de seguimiento del avance del proyecto

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de

Auditoria, Equipo de Auditores de la Firma y Asesor Tecnoldgico.

Duracion: 1 dia

Hitos: 31-05-2018 Punto de Control No.4: Evaluacion del Plan para la Revisién del
SGSI

Costo: $ 622
Fuente: (El Autor, 2018)
Cuadro No. 19: Diccionario de la EDT 1.8
ID: 1.8 Cuenta  Control: | Ultima Responsable:
1.8 Actualizacion: Director del
13-06-2018 Proyecto

Descripcion: Entrega del proyecto

Criterio de Aceptacion: Firma de aceptaciéon del entregable

Entregables: Acta de entrega del proyecto.

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de

Auditoria y Equipo de Auditores de la Firma.

Duracion: 3 dias

Hitos: 06-06-2018 Entrega del proyecto

Costo: $ 425

ID:1.8.1 Cuenta  Control: | Ultima Responsable:
1.8 Actualizacion: Director del
13-06-2018 Proyecto
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Descripcién: Firma de aceptacién de los entregables del proyecto

Criterio de Aceptacion: Formalizacion de los entregables del proyecto y visto

bueno de parte de la Firma EEQA.

Entregables: Acta de entrega del proyecto.

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de
Auditoria y Equipo de Auditores de la Firma.

Duracioén: 1 dia

Hitos: 04-06-2018 Firma de aceptacion de los entregables del proyecto

Costo: $ 85

ID: 1.8.2 Cuenta  Control: | Ultima Responsable:
1.8 Actualizacion: Director del
13-06-2018 Proyecto

Descripcién: Facturaciéon del proyecto

Criterio de Aceptacion: Implica la facturacion final del proyecto, debido
principalmente a la contratacion de una asesoria en el tema de Seguridad

Informatica.

Entregables: Pago de la asesoria técnica del proyecto.

Recursos Asignados:

Duracioén: 1 dia

Hitos: 04-06-2018 Facturacion del proyecto

Costo: $ 85
ID: 1.8.3 Cuenta  Control: | Ultima Responsable:
1.8 Actualizacion: Director del
13-06-2018 Proyecto

Descripcion: Documentacion del proyecto

Criterio de Aceptaciéon: Completar la documentaciéon del proyecto acorde con los

lineamientos establecidos por la Firma EEQA.

Entregables: Expediente del proyecto

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de
Auditoria y Equipo de Auditores de la Firma.
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Duracioén: 1 dia

Hitos: 05-06-2018 Documentacion general del proyecto

Costo: $ 85
ID: 1.8.3.1 Cuenta  Control: | Ultima Responsable:
1.8.3 Actualizacion:
13-06-2018

Descripcidén: Documentacion de las lecciones aprendidas del proyecto

Criterio de Aceptacion: Incluye la informacion sobre las desviaciones presentadas

en el proyecto y las acciones correctivas aplicadas.

Entregables: Documentacién de las Lecciones Aprendidas

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de

Auditoria y Equipo de Auditores de la Firma.

Duracion: 1 dia

Hitos: 05-06-2018 Documentacion de las Lecciones Aprendidas

Costo: $ 85

ID: 1.8.4 Cuenta  Control: | Ultima Responsable:
1.8 Actualizacion: Director del
13-06-2018 Proyecto

Descripcion: Cierre de Adquisiciones

Criterio de Aceptacién: Se documentan los acuerdos relacionados con las

adquisiciones del proyecto.

Entregables: Plan de gestion de las adquisiciones.

Recursos Asignados: Socios de la Firma, Director del Proyecto, Gerente de

Auditoria y Equipo de Auditores de la Firma.

Duracion: 1 dia

Hitos: 06-06-2018 Informe del cierre de las adquisiciones del proyecto

Costo: $ 85

Fuente: (El Autor, 2018)
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Con el objetivo de llevar el registro de los requisitos del proyecto, asi como de los
entregables que posibilitan su debido cumplimiento, se desarrolla la siguiente

matriz de trazabilidad:

Cuadro No. 20: Matriz de Trazabilidad de los Requisitos

ID Prioridad Responsable Categoria g:zgeifi(r:ri?enn(tjsl EDT
001 Alta Socios de la Firma | Alcance del | Alineacion con las | 1.2
Producto buenas practicas y
Gerente de marcos de referencia de
Auditoria TI: La  auditoria a
desarrollar debe permitir
evaluar el grado de
madurez en la aplicacion
de buenas préacticas por
medio del marco de
referencia de los Objetivos
de Control de COBIT y la
Biblioteca de
Infraestructura de
Tecnologias de la
Informacion (ITIL).
002 Alta Gerente de | Alcance del | Flexibilidad de aplicacion | 1.1
Auditoria Producto independietemente  del
segmento de negocios al
Equipo de que pertenece el cliente:
Auditores de la No debe exitir limitaciones
Firma en la aplicacion del plan de
auditoria a desarrollar. El
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Descripcion del

ID Prioridad Responsable Categoria Requerimiento EDT
mismo podra  ser
ejecutado en
organizaciones sin
importantar su dimension o
Su giro de negocios.

003 Alta Socios de la Firma | Alcance del | Incorporacion de| 1.3

Producto herramientas
Gerente de tecnoldgicas: La auditoria
Auditoria a implementar debe
permitir la incorporacion de
Asesor experto en herramientas tecnolégicas
Seguridad gue suministren mayor
Informética profundidad a la revision,
asi como la automatizacion
de tareas.

004 Alta Gerente de | Alcance del | Instrumento para la| 15

Auditoria Producto valoracién de riesgos: Se
debe incorporar como parte

Equipo de del plan de auditoria, un

Auditores de la instrumento para la

Firma EEQA evaluacion cualitativa vy
cuantitativa del riesgo
vinculado con la gestién de
las tecnologias de
informacion.

005 Alta Gerente de | Alcance del | Capacitar al personal de| 1.6

Auditoria Proyecto auditoria en temas
relacionados con las
Encargada del Area tecnologias de
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Descripcion del

ID Prioridad Responsable Categoria Requerimiento EDT
de Gestion de informacion: Entre las
Talento Humano capacitaciones propuestas,
se encuentran COBIT 5,
ISO 27001 e ITIL v3.
Estos marcos permiten el
desarrollo del enfoque de
supervision basado en
riesgos.
006 Media Gerente de | Alcance del | Obtencidn de| 1.2
Auditoria Proyecto certificaciones de
seguridad informatica y
Equipo de de gestion de TI: La
Auditores de la industria y los
Firma EEQA profesionales en TI, han
desarrollado estandares y
marcos que  permiten
gestionar y controlar las
tecnologias.
La obtencion de
certificaciones
internacionales tiene
repercusion en la
reputacion de la firma.
007 Alta Gerente de | Alcance del | Evaluacion de la Norma | 1.2
Auditoria Proyecto 14-17 SUGEF: Formar
parte del Registro de

Auditores elegibles de la
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Descripcion del

ID Prioridad Responsable Categoria Requerimiento EDT
SUGEF. De esta forma, la
Firma EEQA se encontrara
habilitada para participar
como Auditoria Externa y
evaluar los sistemas de
tecnologias de informacion.
008 Alta Socios de la Firma. | Alcance del | Procedimientos 1.4
Producto formalizados: Los
Gerente de documentos deben
Auditoria elaborarse de conformidad
al estandar aprobado en la
Encargada del area Firma EEQA. El idioma
de Gestion de empleado debe ser el
Talento Humano espaniol.
009 Alta Socios de la Firma | Alcance del | Formulacion de un Plan | 1.7
Producto de Trabajo para la
Gerente de revision de la
Auditoria Infraestructura
Tecnolbgica: Corresponde
Equipo de al producto profesional de

Auditores de la
Firma EEQA

Asesor experto en
Seguridad

Informatica

auditoria informatica, que
se pondra a disposicion del
mercado nacional e

internacional.

Fuente: (El Autor, 2018)
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4.3Plan de Gestion del Cronograma

La gestion del tiempo consigna los procesos necesarios para gestionar la
terminacion del proyecto de conformidad con el plazo determinado. Para ello, se
inicia con el Plan de Gestién del Cronograma, a través del cual se establecen
todas las actividades del cronograma necesarias para el desarrollo del proyecto;
asimismo, se incluye un identificador de la actividad, el paquete del trabajo del
cual forma parte y una descripcion del alcance del trabajo requerido acorde con la
Estructura de Desglose de Trabajo supracitada. Dicha informacion se representa

en el cuadro adjunto:

Cuadro No. 21: Lista de Actividades del Proyecto

Actividad Paquete de Entregable Descripcion
Trabajo
1.1 Requisitos | 1.1.1 Reunién|1.1.1.1 Determinar los
del Proyecto con la Firma de | Levantamiento | requerimientos de
Consultoria de Requisitos | identificados  por el
EEQA Generales del | recurso humano que
Proyecto conforma la Firma EEQA
1.1.1.2 Determinar los
Levantamiento | requerimientos de indole
de Requisitos | técnico establecidos por
Técnicos del | el recurso humano de la
Proyecto Firma EEQA
1.1.2 1.1.2.1 Informe | Identificar y aplicar las
Seguimiento y |de Control y | medidas preventivas vy
Control Seguimiento del | correctivas para atender
Proyecto las desviaciones del plan
original del proyecto.
1.2 1.2.1 1.2.1.1 Normas | Identificar los aspectos
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Actividad Paquete de Entregable Descripcion
Trabajo
Especificacion | Legislacion Técnicas para la | requeridos para el
del Marco | Costarricense Gestion 'y el | cumplimiento de los
Normativo Control de las | lineamientos dados por
Tl, emitidas por | la Contraloria General de
la CGR la Republica.
1.2.1.2 Acuerdo | Identificar los aspectos
SUGEF 14-17 necesarios para el
cumplimiento de las
directrices giradas por la
SUGEF.
1.2.2 1.2.2.1 Informe | Establecer los recursos
Estandares y | sobre COBIT - | necesarios para evaluar
Marcos de | ISACA objetivamente el nivel de
Referencia madurez de la gestion de
Internacionales Tl, a través de COBIT.
1.2.2.2 Informe | Establecer los recursos
sobre ITIL requeridos para la
evaluacion del disefio y
la prestacibn de los
servicios de TI, mediante
ITIL.
1.2.2.3 Informe | Establecer los recursos
sobre ISO- | necesarios para evaluar
27001 el Sistema de Gestion de
Seguridad de la
Informacion, de
conformidad con ISO-
27001.
1.2.3 1.2.3.1 Informe | Identificar y aplicar las
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Actividad Paquete de Entregable Descripcion
Trabajo
Seguimiento y|de Control y | medidas preventivas vy
Control Seguimiento del | correctivas para atender
Proyecto las desviaciones del plan
original del proyecto.
1.3 1.3.1 1.3.1.1 Analisis | Determinar el alcance de

Implementacion
de
Herramientas

Tecnoldgicas

Herramientas de viabilidad | la herramienta “ACL” y

para el Analisis | para la | establecer los elementos

de Datos instalacion de la | necesarios para  su
herramienta incorporacion en la firma
“ACL” EEQA.
1.3.1.2 Analisis | Determinar el alcance de
de viabilidad | la herramienta “IDEA” y
para la | establecer los elementos
instalacién de la | necesarios  para  su
herramienta incorporacion en la Firma
“IDEA” EEQA.
1.3.1.3 Analisis | Determinar el alcance de
de viabilidad | la herramienta “TOAD” y
para la | establecer los elementos
instalacion de la | necesarios para  su
herramienta incorporacion en la Firma
“TOAD” EEQA.

1.3.2 1.3.2.1 Informe | Valorar la

Herramientas sobre escaneo | implementacion de

para el Escaneo | de herramientas tanto

de

Vulnerabilidades

Vulnerabilidades
de
(Microsoft,

UNIX, LINUX)

Servidores

licenciadas como Open
Source, para el escaneo
de
entre ellas “MBSA”, “Kali

vulnerabilidades,
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Actividad Paquete de Entregable Descripcion
Trabajo
Linux” y “REMnux”.
1.3.2.2 Informe | Valorar la
sobre escaneo | implementacion de
de herramientas tanto
Vulnerabilidades | licenciadas como Open
de Redes | Source, para el escaneo
(CISCO, de vulnerabilidades,
JUNIPER, entre ellas “GFI
HUAWEI) Languard”, “Wireshark”,
“OpUtils” y “ForeScout”.
1.3.2.3 Informe | Valorar la
sobre escaneo | implementacion de
de herramientas tanto
vulnerabilidades | licenciadas como Open
de Bases de | Source, para el escaneo
Datos (Oracle, | de vulnerabilidades,
SQL Server, | entre ellas
MySQL) “Advanced SQL
Password Recovery”,
“QualysGuard” y
“SQLPing3”; asimismo,
desarrollar scripts
propios para la revisiéon
de las Bases de Datos.
1.3.3 1.3.3.1 Informe | Identificar y aplicar las
Seguimiento y |de Control y | medidas preventivas vy
Control Seguimiento del | correctivas para atender

Proyecto

las desviaciones del plan

original del proyecto.
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Actividad Paquete de Entregable Descripcion
Trabajo
1.4 Elaboracion | 1.4.1 1.4.1.1 Politicas | Disefio, oficializacion e
y Formalizacion | Elaboracion de | de Auditoria de | implementacion de las
de Politicas. TI politicas.
Lineamientos 1.4.2 1.4.2.1 Disefio, oficializacion e
de Auditoria Elaboracién de | Procedimientos | implementacién de los
Procedimientos | de Auditoria de | procedimientos.
TI
1.4.3 1.43.1 Disefio, oficializacion e
Elaboracién de | Instructivos vy | implementacién de los
Instructivos  y | Manuales de | manuales e instructivos.
Manuales. Auditoria de TI
1.4.4 1.4.4.1 Informe | Identificar y aplicar las
Seguimiento y |de Control y | medidas preventivas vy
Control Seguimiento del | correctivas para atender
Proyecto las desviaciones del plan
original del proyecto.
1.5 Definiciébn | 1.5.1 Revisién | 1.5.1.1 Incorporar la aplicacion
de Herramienta | de la Matriz | Actualizacion de | de la Matriz SEVRI,
para la| SEVRI de la|la matriz de|como parte del plan de
Valoracion de | Contraloria conformidad con | auditoria a desarrollar.
Riesgos de TI General de la|los riesgos
Republica. vinculados a la
gestion de TI.
1.5.2 Revision | 1.5.2.1 Estudio | Determinar el alcance de
de la | de la | la metodologia “RISK IT”
metodologia metodologia y valorar los elementos
‘RISK IT" de | “RISK IT” de | necesarios para su
ISACA. ISACA. aplicacion en la firma

EEQA.
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Actividad Paquete de Entregable Descripcion
Trabajo
1.5.3 Revision | 1.5.3.1 Estudio | Determinar el alcance del
del marco de |del marco de|marco de referencia
referencia referencia ‘MARGERIT” y valorar
‘MARGERIT “‘“MARGERIT”. los puntos necesarios

para su utilizaciéon en la
Firma EEQA.

1.5.4 Revision

1.5.4.1 Estudio

Determinar el alcance de

de Ila Norma|de la Norma|la Norma “AS/NZS” vy

“‘AS/NZS”. “‘AS/INZS”. evaluar los aspectos
necesarios para su
aplicacion en la Firma
EEQA.

155 1.5.5.1 Informe | Identificar y aplicar las

Seguimiento y |de Control y | medidas preventivas vy

Control

Seguimiento del

correctivas para atender

Proyecto las desviaciones del plan
original del proyecto.
1.6 Gestidon del | 1.6.1 Definicién | 1.6.1.1 Definir la modalidad de
Recurso del Perfil del | Requisitos del | contratacion, ya sea por
Humano. personal de | personal gque | servicios profesionales o
Auditoria de TI. | ejecutara la | contratacion por tiempo
auditoria del | indefinido.
Sistema de
Gestion de

Seguridad de la

Informacion.

1.6.2
Capacitacion del

Personal.

1.6.2.1 Plan de
capacitacién del

personal de la

Proporcionar al personal
de la Firma EEQA los

conocimientos y
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Actividad Paquete de Entregable Descripcion
Trabajo

firma EEQA. habilidades necesarias
para la ejecucion de sus
funciones y asumir sus

responsabilidades.
1.6.3 1.6.3.1 Informe | Identificar y aplicar las
Seguimiento y |de Control y | medidas preventivas vy
Control Seguimiento del | correctivas para atender
Proyecto las desviaciones del plan

original del proyecto.

1.7 Creacion | 1.7.1 Seguridad | 1.7.1.1 Plan | Establecimiento de las
del Plan de |de las | para la revision | distintas actividades a
Revision de los | Aplicaciones. de aplicaciones, | desarrollar por el equipo

Recursos de TI,
desde la
perspectiva de

seguridad.

desde la | de profesionales de la
perspectiva de | Firma EEQA, para
seguridad. asegurar la  correcta
gestion de los riesgos
vinculados a las
aplicaciones y su acceso,
principalmente desde
Internet.
1.7.2 Seguridad | 1.7.2.1 Plan | Definicion de las distintas

de

Informacion.

la

para la revision
de la seguridad
de

informacion.

la

actividades a desarrollar

por el equipo de
profesionales de la Firma
EEQA, para asegurar la
integridad,

confidencialidad y
disponibilidad de la
informacion  de  sus
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Actividad Paquete de Entregable Descripcion
Trabajo
clientes.
1.7.3 Seguridad | 1.7.3.1 Plan | Establecimiento de las

de la

Infraestructura.

para la revision
de
infraestructura
de TI, desde la

perspectiva de

distintas actividades a
ejecutar por el equipo de
profesionales de la Firma
EEQA, para verificar la

seguridad y alta

seguridad. disponibilidad de la
Infraestructura
Tecnologica de  sus
clientes, considerando
para ello las barreras
fisicas y los mecanismos
l6gicos de control.
1.7.4 Seguridad | 1.7.4.1 Plan | Validar la existencia de
de la Gestion | para el | planes para disminuir la
del Recurso | seguimiento de | dependencia sobre
Humano. la funcién del | personal de TI, planes de
recurso humano | sucesion del personal,
de TI, desde la | traspaso del
perspectiva de | conocimiento y
seguridad. segregacion de
funciones, entre otros
aspectos.
1.75 1.7.5.1 Informe | Identificar y aplicar las

Seguimiento vy
Control

de Control vy
Seguimiento del

Proyecto

medidas preventivas y
correctivas para atender

las desviaciones del plan
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Actividad Paquete de

Trabajo

Entregable

Descripcion

original del proyecto.

1.8 Entrega del | 1.8.1 Firma de

1.8.1.1 Acta de

Formalizacion de los

Proyecto. aceptacion del | entrega del | entregables del proyecto
entregable. proyecto. y visto bueno de parte de

la Firma EEQA.
1.8.2 1.8.2.1 Pago de | Implica la facturacion

Facturacion del

la asesoria

final del proyecto, debido

Proyecto. técnica del | principalmente a la
proyecto. contratacion de una
asesoria en el tema de

Seguridad Informética.
1.8.3 1.8.3.1 Incluye la informacién
Documentacion | Documentacion | sobre las desviaciones
del Proyecto. de las | presentadas en el
Lecciones proyecto y las acciones

Aprendidas. correctivas aplicadas.
1.8.4 Cierre de | 1.8.4.1 Plan de | Se documentan los
Adquisiciones. gestion de las | acuerdos relacionados

adquisiciones.

con las adquisiciones del

proyecto.

Fuente: (El Autor, 2018)

De esta forma, se identifican y se documentan las acciones especificas que se

requieren para producir los entregables del proyecto.

Cabe destacar que durante el proceso de estimacion de las fechas de las

actividades, asi como para la definicibn de los recursos requeridos para su

ejecucion, se contara con la participacion de un asesor tecnoldgico experto en
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seguridad informatica, cuyo aporte permitira desarrollar algunos de los principales
entregables del proyecto, entre ellos la creacion del “Plan de revision de los

recursos de TI”, especificamente desde la Optica de seguridad.

De esta forma, se procede con la evaluacion de la integridad de la informacion, de
la infraestructura tecnoldgica, de las aplicaciones y de la gestién del recurso
humano, todos ellos denominados recursos de TI. Al respecto, se establecio el

siguiente cuadro con la planificacion efectuada en conjunto con el equipo de

trabajo de la Firma EEQA:

Cuadro No. 22: Calendarizacion de las Actividades del Proyecto

Nombre de la Tarea Duracion | Comienzo Fin
1. Plan Direccion de un Proyecto para | 74 dias |19/02/2018 | 06/06/2018
Auditar un Sistema de Gestion de
Seguridad de la Informacion (SGSI).
1.1ldentificacion de Requisitos del| 3dias |19/02/2018 | 21/02/2018
Proyecto.
1.1.1 Reuniébn con la Firma de| 3dias |19/02/2018 | 21/02/2018
Consultoria EEQA.
1.1.1.1 Levantamiento de Requisitos | 2 dias | 19/02/2018 | 20/02/2018
Generales del Proyecto.
1.1.1.2 Levantamiento de Requisitos | 2 dias | 20/02/2018 | 21/02/2018
Técnicos del Proyecto.
1.2 Especificacién del Marco Normativo. 3 dias |22/02/2018 | 26/02/2018
1.2.1 Legislacién Costarricense. 2 dias | 22/02/2018 | 23/02/2018
1.2.1.1 Normas Técnicas para la| 2dias |22/02/2018 | 23/02/2018
Gestion y el Control de las
Tecnologias de Informacion,
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Nombre de la Tarea Duracién | Comienzo Fin
emitidas por la CGR.
1.2.1.2 Acuerdo SUGEF 14-17. 2 dias | 22/02/2018 | 23/02/2018
1.2.2 Estandares y Marcos de| 3dias |22/02/2018 | 26/02/2018
Referencia Internacionales.
1.2.2.1 COBIT - ISACA. 2 dias | 22/02/2018 | 23/02/2018
1.2.2.21TIL. 2 dias | 22/02/2018 | 23/02/2018
1.2.2.31S0O-27001. 2 dias | 22/02/2018 | 23/02/2018
1.2.2.4 Punto de Control No.l: 1 dia 26/02/2018 | 26/02/2018
Revision de los Requerimientos y
del Marco Normativo Aplicable.
1.3Implementacion de Herramientas | 14 dias |27/02/2018 | 16/03/2018
Tecnoldgicas.
1.3.1 Herramientas para el Analisis de | 5dias |27/02/2018 | 05/03/2018
Datos.
1.3.1.1 Andlisis de viabilidad para la| 5dias |27/02/2018 | 05/03/2018
instalaciéon de la herramienta “ACL”.
1.3.1.2 Andlisis de viabilidad para la| 5dias |27/02/2018 | 05/03/2018
instalacion de la herramienta “IDEA”.
1.3.1.3 Andlisis de viabilidad para la| 5dias |27/02/2018 | 05/03/2018
instalacion de la  herramienta
“TOAD”.
1.3.1.4 Primera Reunién de 1 dia 05/03/2018 | 05/03/2018
Seguimiento al Avance del Proyecto.
1.3.2 Herramientas para el Escaneo | 10dias | 05/03/2018 | 16/03/2018
de Vulnerabilidades.
1.3.2.1 Estudio de herramientas| 5dias |05/03/2018 | 09/03/2018
para escaneo de vulnerabilidades en
Servidores.
1.3.2.2 Estudio de herramientas| 5dias |05/03/2018 | 09/03/2018
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Nombre de la Tarea Duracién | Comienzo Fin
para escaneo de vulnerabilidades en
Redes.
1.3.2.3 Estudio de herramientas| 5dias |05/03/2018 | 09/03/2018
para escaneo de vulnerabilidades en
Bases de Datos.
1.3.2.4 Punto de Control No.2: 1 dia 12/03/2018 | 12/03/2018
Evaluacion de las Herramientas
Tecnologicas a Implementar.
1.3.2.5 Reserva para Contingencia. 4 dias | 13/03/2018 | 16/03/2018
1.4Elaboracion 'y formalizacion de | 17 dias | 19/03/2018 | 13/04/2018
procedimientos de Auditoria.
1.4.1 Segunda Reunion de 1 dia 19/03/2018 | 19/03/2018
Seguimiento al Avance del Proyecto.
1.4.2 Elaboracion de Politicas. 5dias | 19/03/2018 | 23/03/2018
1.4.3 Elaboracion de Procedimientos. 8 dias | 26/03/2018 | 06/04/2018
1.4.4 Tercera Reunion de 1 dia 26/03/2018 | 26/03/2018
Seguimiento al Avance del Proyecto.
1.4.5 Cuarta Reunion de Seguimiento 1 dia 02/04/2018 | 02/04/2018
al Avance del Proyecto.
1.4.6 Elaboracién de Instructivos y| 3dias |09/04/2018 | 12/04/2018
Manuales.
1.47 Punto de Control No.3: 1 dia 13/04/2018 | 13/04/2018
Evaluacion de los Requerimientos de
Auditoria.
1.5Definicion de Herramienta para la| 5dias | 09/04/2018 | 13/04/2018
Valoracion de Riesgos de TI.
1.5.1 Quinta Reunién de Seguimiento 1 dia 16/04/2018 | 16/04/2018
al Avance del Proyecto.
1.5.2 Matriz SEVRI de la Contraloria| 2 dias | 16/04/2018 | 17/04/2018
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Nombre de la Tarea Duracién | Comienzo Fin

General de la Republica.

1.5.3 RISK IT de ISACA. 1 dia 18/04/2018 | 18/04/2018

1.5.4 MARGERIT. 1 dia 19/04/2018 | 19/04/2018

1.5.5 AS/NZS. 1 dia 20/04/2018 | 20/04/2018
1.6 Gestion del Recurso Humano. 2 dias | 23/04/2018 | 24/04/2018

1.6.1 Sexta Reunidon de Seguimiento 1 dia 23/04/2018 | 23/04/2018

al Avance del Proyecto.

1.6.2 Definicion del Perfil del Personal 1 dia 23/04/2018 | 23/04/2018

de Auditoria de TI.

1.6.3 Capacitacion del Personal. 1 dia 24/04/2018 | 24/04/2018
1.7Creacion del Plan de Revision de los | 26 dias | 25/04/2018 | 31/05/2018

Recursos de TI, desde la perspectiva

de seguridad.

1.7.1 Seguridad de las Aplicaciones. 5dias | 25/04/2018 | 02/05/2018

1.7.2 Séptima Reunién de 1 dia 30/04/2018 | 30/04/2018

Seguimiento al Avance del Proyecto.

1.7.3 Seguridad de la Informacion. 4 dias | 03/05/2018 | 08/05/2018

1.7.4 Octava Reunion de Seguimiento 1 dia 07/05/2018 | 07/05/2018

al Avance del Proyecto.

1.7.5 Seguridad de la Infraestructura. 5dias | 09/05/2018 | 15/05/2018

1.7.6 Novena Reunion de 1 dia 14/05/2018 | 14/05/2018

Seguimiento al Avance del Proyecto.

1.7.7 Seguridad de la Gestion del| 5dias |17/05/2018 | 23/05/2018

Recurso Humano.

1.7.8 Décima Reunion de Seguimiento 1 dia 21/05/2018 | 21/05/2018

al Avance del Proyecto.

1.7.9 Reserva para Contingencia. 5dias | 24/05/2018 | 30/05/2018

1.7.10 Punto de Control No.4: 1 dia 31/05/2018 | 31/05/2018

Evaluacion del Plan para la Revision
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Nombre de la Tarea Duracion | Comienzo Fin
del SGSI.
1.8Entrega del Proyecto 3 dias | 04/06/2018 | 06/06/2018
1.8.1 Firma de Aceptacion de los 1 dia 04/06/2018 | 04/06/2018
Entregables del Proyecto.
1.8.2 Facturacion del Proyecto. 1 dia 04/06/2018 | 04/06/2018
1.8.3 Documentos del Proyecto. 1 dia 05/06/2018 | 05/06/2018
1.8.3.1 Documentacion de las 1 dia 05/06/2018 | 06/06/2018
Lecciones Aprendidas.
1.8.4 Cierre de Adquisiciones. 1 dia 06/06/2018 | 06/06/2018

Fuente: (El Autor, 2018)

Por otra parte, se establecié una secuencia logica de las actividades que forman

parte del plan, determindndose tanto las actividades sucesoras como las

predecesoras, lo cual se muestra a continuacion:

Cuadro No. 23: Secuencia de las Actividades del Proyecto

ID | Cdodigo

EDT Actividad Predecesora| Sucesora Recursos
1 | 1.1.1.1 | Levantamiento de 3,45,6y7 | Director del
Requisitos Proyecto,
Generales del Socios de la
Proyecto Firma, Gerente

de Auditoria,
Equipo de
Auditores de la
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D C(é(él)i_lg_;o Actividad Predecesora | Sucesora Recursos
Firma, Asesor
experto en
Seguridad
Informética.

2 | 1.1.1.2 | Levantamiento de - 3,456 y7 | Director del

Requisitos Proyecto,
Técnicos del Gerente de
Proyecto Auditoria,
Equipo de
Auditores de la
Firma, Asesor
experto en
Seguridad
Informética.
3 | 1.2.1.1 | Revision de las 1,2 8,9,10,11,12 | Gerente de
Normas Técnicas y 13 Auditoria,
para la Gestion y Equipo de
el Control de las Auditores de la
TI, emitidas por la Firma EEQA.
CGR
4 | 1.2.1.2 | Revision del 1,2 8,9,10,11,12 | Gerente de
Acuerdo SUGEF y 13 Auditoria,
14-17 Equipo de
Auditores de la
Firma EEQA.
5 | 1221 | Informe COBIT - 1,2 8,9,10,11,12 | Gerente de
ISACA y 13 Auditoria,
Equipo de

Auditores de la
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D C(é(él)i_lg_;o Actividad Predecesora | Sucesora Recursos
Firma EEQA.
6 | 1.2.2.2 | Informe ITIL 1,2 8,9,10,11,12 | Gerente de
y 13 Auditoria,
Equipo de
Auditores de la
Firma EEQA.

7 1.2.2.3 | Informe ISO- 1,2 8,9,10,11,12 | Gerente de

27001 y 13 Auditoria,
Equipo de
Auditores de la
Firma EEQA.

8 | 1.3.1.1 | Analisis de| 3,456y7 14,15y 16 | Gerente de
viabilidad para la Auditoria,
instalacion de la Equipo de
herramienta Auditores de la
“ACL” Firma EEQA.

9 | 1.3.1.2 | Andlisis de| 3,456y7 14,15y 16 | Gerente de
viabilidad para la Auditoria,
instalaciéon de la Equipo de
herramienta Auditores de la
“IDEA” Firma EEQA.

10 | 1.3.1.3 | Analisis de| 3,456y7 14,15y 16 | Gerente de
viabilidad para la Auditoria,
instalacion de la Equipo de
herramienta Auditores de la
“TOAD” Firma EEQA.

11 | 1.3.2.1 | Informe sobre| 3,456y7 14,15y 16 | Asesor experto
escaneo de en  Seguridad

Vulnerabilidades

Informética.
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D C(é(él)i_lg_;o Actividad Predecesora | Sucesora Recursos
de Servidores
(Microsoft, UNIX,

LINUX)

12 | 1.3.2.2 | Informe sobre | 3,456y7 14,15y 16 | Asesor experto
escaneo de en  Seguridad
Vulnerabilidades Informética.
de Redes
(CISCO,

JUNIPER,
HUAWEI)

13 | 1.3.2.3 | Informe sobre | 3,456y7 14,15y 16 | Asesor experto
escaneo de en  Seguridad
vulnerabilidades Informatica
de Bases de
Datos (Oracle,

SQL Server,
MySQL)

14 1.4.1 | Elaboracion de| 8,9,10,11,12 | 17,18,19y | Socios de la
Politicas. y 13 20 Firma, Gerente

de Auditoria.

15 1.4.2 | Elaboracion de | 8,9,10,11,12 | 17,18,19y | Gerente de
Procedimientos. y 13 20 Auditoria,

Equipo de
Auditores de la
Firma, Asesor
experto en
Seguridad
Informética.
16 1.4.3 | Elaboracion de| 8,9,10,11,12 | 17,18,19y | Gerente de




121

12 C(é%i.lqo Actividad Predecesora | Sucesora Recursos
Instructivos y y 13 20 Auditoria,
Manuales. Equipo de

Auditores de la
Firma, Asesor
experto en
Seguridad
Informética.

17 1.5.1 |Revision de la| 14,15y 16 21y 22 Gerente de
Matriz SEVRI de Auditoria,
la Contraloria Equipo de
General de Ila Auditores de la
Republica. Firma, Asesor

experto en
Seguridad
Informética.

18 1.5.2 |Revision de la| 14,15y 16 21y 22 Gerente de
metodologia Auditoria,
‘RISK IT” de Equipo de
ISACA. Auditores de la

Firma, Asesor
experto en
Seguridad
Informética.

19 1.5.3 | Revision del| 14,15y 16 21y 22 Gerente de
marco de Auditoria,
referencia Equipo de
‘MARGERIT Auditores de la

Firma, Asesor

experto en
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Seguridad
Informatica.
Revision de la| 14,15y 16 21y 22 Gerente de
Norma “AS/NZS”. Auditoria,
Equipo de
Auditores de la
Firma, Asesor
experto en
Seguridad
Informética.
Definicion del | 17,18,19y 23,24,25y | Director del
Perfil del personal 20 26 Proyecto,
de Auditoria de Socios de la
TI. Firma, Gerente
de Auditoria,
Encargada del
Gestién de
Talento
Humano de
EEQA.
Capacitacion del | 17,18,19y 23,24,25y | Director del
Personal. 20 26 Proyecto,

Socios de la
Firma, Gerente
de Auditoria,
Encargada del
Gestion de
Talento

Humano de
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D C(é(él)i_lg_;o Actividad Predecesora | Sucesora Recursos
EEQA.

23 1.71 |Plan para |la 21y 22 27,28,29y | Gerente de
revision de 30 Auditoria,
aplicaciones, Equipo de
desde la Auditores de la
perspectiva de Firma, Asesor
seguridad. experto en

Seguridad
Informética.

24 1.72 |Plan para Ila 21y 22 27,28,29y | Gerente de
revision de la 30 Auditoria,
seguridad de la Equipo de
informacion. Auditores de la

Firma, Asesor
experto en
Seguridad
Informética.

25 1.73 |Plan para |la 21y 22 27,28,29y | Gerente de
revision de 30 Auditoria,
infraestructura de Equipo de
Tl, desde Ia Auditores de la
perspectiva de Firma, Asesor
seguridad. experto en

Seguridad
Informatica.

26 1.74 |Plan para el 21y 22 27,28,29y | Gerente de
seguimiento de la 30 Auditoria,
funcién del Equipo de

recurso humano

Auditores de la
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D C(é(él)i_lg_;o Actividad Predecesora | Sucesora Recursos
de TI, desde la Firma, Asesor
perspectiva de experto en
seguridad. Seguridad

Informética.

27 181 |(18.1 Firma de| 23,2425y - Director del
aceptacion del 26 Proyecto,
entregable. Socios de la

Firma, Gerente
de Auditoria.

28 1.8.2 | 1.8.2 Facturacion | 23,2425y - Director del
del Proyecto. 26 Proyecto,

Socios de la
Firma, Gerente
de Auditoria.

29 | 1.8.3.1 | Documentacion 23,24,25y - Director del
de las Lecciones 26 Proyecto,
Aprendidas. Socios de la

Firma, Gerente
de Auditoria.

30 1.8.4 | Cierre de | 23,2425y - Director del
Adquisiciones. 26 Proyecto,

Socios de la
Firma, Gerente
de Auditoria.

Fuente: (El Autor, 2018)

Finalmente, se desarrolla el cronograma del proyecto “Plan de Direccion de un

Proyecto para Auditar un Sistema de Gestién de Seguridad de la Informacion”

para la firma de consultoria EEQA, el cual se constituye como uno de los

principales entregables del proceso de gestidén del tiempo del proyecto:
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Cuadro No. 24: Cronograma del Proyecto

RRRBRNREBSEIaGREGREE @SN 0s0N~

5

2888

32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
S0

Gl gag9raLgRe

Punto de Contral Mo.1: Revisidn de los Requerimientos y del Marco Mormativo £
HITO 1 - REQUERIMIENTOS DE LA METODOLOGIA

= acion de Herr

EElaboracién y For

Tecnolagicas
ElHerramientas para el Andlisis de Datos

1 day 26{02{18 8:00
0 days 26/02{18 8:00

14 days? 27/02{18 8:00

5 days? 27/02{18 8:00

26/02{18 17:00
26/02/18 8:00
16/03/18 17:00
5{03{18 17:00

@ MNombre Duracién Inicio Terminado Predecesores
EPlan de Direccién para Auditar un Sistema de Gestion de Seguridad de 74 days? 19J02§18 8:00 6J06J18 17:00
BEIdentificacion de Requisitos del Proyecto 3 days? 19J02§18 8:00 21f02f18 17:00
ElReunidén con la Firma de Consultoria EEQA 3 days? 19J02§18 8:00 21f02f18 17:00
Levantamiento de Requisitos Generales del Proyecto 2 days? 19/02§18 8:00 20§02[18 17:00
Levantamiento de Requisitos Técnicos del Proyecto 2 days? 20f02f18 8:00 21J02{18 17:00
ElEspecificacion del Marco Normative 3 days? 22)02§18 8:00 26f02]/18 17:00
ElLegislacion Costarricense 2 days? 22j02§18 8:00 23j02f18 17:00
Mormas Técnicas para la Gestidn y el Control de las Tecnologias de Informacidn 2 days? 22/02§18 8:00 23/02[18 17:00 4;5
Acuerdo SUGEF 14-17 2 days? 22[02{168 8:00  23/02[18 17:00 4:5
ElEstandares y Marcos de Referencia Internacionales 3 days? 22)02§18 8:00 26f02]18 17:00
COBIT - ISACA 2 days? 22{02f18 8:00 23/02[18 17:00 435
ITIL 2 days? 22f02{18 8:00  23/02/18 17:00 4;5
150-27001 2 days? 22{02{18 8:00 23/02/18 17:00 45

Analisis de viabilidad para la instalacion de la herramienta “aACL" S days? 2770218 8:00 5/03/18 17:00 8:9;11;12;13
Andlisis de visbilidad para la instalacidn de la herramienta “IDEA™ S days? 27f02/18 5:00 5/03/18 17:00 8;9;11;12;13
Anélisis de viabilidad para la instalacién de la herramienta “TOAD" S days? 27f02/18 8:00 S/03/18 17:00 8;9;11;12;13
Primera Reunidn de Seguimiento al Avance del Proyecto 1 day? 5/03/18 §:00 5/03/18 17:00
ElHerramientas para el Escaneo de Yulnerabilidades 10 days? Sf03f18 8:00 16f03f18 17:00

Estudio de herramientas para escaneo de vulnerabilidades en Servidores S days? 5/03/18 5:00 9f03/16 17:00 8;9;11;12;13
Estudio de herramientas para escaneo de vulnerabilidades en Redes S days? 5/03/18 §:00 9/03/18 17:00 8;9;11;12;13
Estudio de herramientas para escaneo de vulnerabilidades en Bases de Datos S days? S/03/18 §:00 9/03/16 17:00 8;9;11;12;13
Punto de Control Mo.2: Evaluacidn de las Herramientas Tecnoldgicas a Impleme 1 day? 12/03/18 8:00 12/03/18 17:00

HITO II - IMPLEMENTACION DE HERRAMIENTAS 0 days 12f03{18 8:00 12/03/18 8:00

Reserva para Contingencia

i6n de Proc os de Auditoria

Segunda Reunidn de Seguimiento al Avance del Proyecto

4 days 13/03/18 3:00
17 days? 19j03§18 8:00
1 day? 19/03/13 8:00

Fuente: (El Autor, 2018)

16/03/18 17:00
1304718 17:00
19/03/18 17:00

Elaboracién de Politicas S days? 19/03/18 8:00 23/03/18 17:00 7;10;16;22
Elaboracién de Procedimientos & days? 26/03/18 8:00 6/04/18 17:00 7;10;16;22
Tercera Reunidn de Seguimiento al Avance del Provecto 1 day? 26/03/18 8:00 26J03[18 17:00
Cuarta Reunién de Seguiniento al Avance del Prayecto 1 day? 2/04/18 8:00 2/04/18 17:00
Elaboracién de Instructivos y Manuales 3 days? 9/04/18 8:00 12j04/18 17:00 7;10;16;22
Punto de Control Mo, 3: Evaluacion de los Procedimientos de Auditoria 1 day? 13f04/18 8:00 13j04/18 17:00
HITO I - CREACION DE PROCEDIMIENTOS DE AUDITORIA 0 days 13f04f18 8:00 13j04/18 §:00
ElDefinicién de Herramienta para la Yaloracién de Riesgos de TI 5 days? 16J04§18 8:00 20f04/18 17:00
Quinta Reunidn de Sequimiento al Avance del Proyecto 1 day? 16f04/18 3:00 16j04/18 17:00
Matriz SEVRI de la Contraloria General de la Republica 2 days? 16/04/18 8:00 17j04/18 17:00 7;10;16;22
RISK IT de ISACA 1 day? 18/04/18 8:00 18/04/18 17:00 7;10;16;22
MARGERIT 1 day? 19/04/18 8:00 19/04/18 17:00 7;10;16;22
ASNZS 1 day? 20/04/18 8:00 20§04/18 17:00 7;10;16;22
ElGestion del Recurso Humano 2 days? 23J)04j18 8:00 24f04f18 17:00
Sexta Reunién de Seguimiento al Avance del Proyecto 1 day? 23704718 8:00 23j04/18 17:00
Definicién del Perfil del Personal de Auditoria de T1 1 day? 23/04/18 8:00 23/04/13 17:00 16;22;29;38
Capacitacidn del Personal 1 day? 24f04/18 8:00 24/04/18 17:00
ElCreacion del Plan de Revision de los Recursos de TI, desde la perspe 26 days? 25j04§18 8:00 31J05/18 17:00
Sequridad de las Aplicaciones S days? 25/04/18 8:00 2/05/18 17:00 16;22;29,38
Séptima Reunidn de Seguimiento al Avance del Proyecto 1 day? 30/04/18 8:00 30/04/18 17:00
Sequridad de la Informacién 4 days? 3/05/18 8:00 8/05/18 17:00 16;22;29,38
Octava Reunién de Seguimiento al Avance del Proyecto 1 day? 7/05/18 §:00 7/0S/18 17:00
Sequridad de la Infraestructura S days? 9/05/18 §:00 15/05/18 17:00 16;22;29;38
Movena Reunién de Seguimiento al Avance del Proyecto 1 day? 14/05/18 8:00 14/05/18 17:00
Seqguridad de la Gestion del Recurso Humano S days? 17/05/18 8:00 23/05/18 17:00 16;22;29;38
Décima Reunidn de Seguimiento al Avance del Proyecto 1 day? 21/05/18 8:00 21/05[18 17:00
Reserva para Contingencia S days 24/05/18 8:00 30/05/18 17:00
Punto de Control Mo.4: Evaluacién del Plan para la Revisién del SGSI 1 day? 31/05/18 8:00 31j05/18 17:00
HITO IV - FORMULACION DEL PLAN DE REVISION DEL 5GSI 0 days 31/05/18 8:00 31/05/18 8:00
ElEntrega del Proyecto 3 days? 4J06/18 8:00 6/06§18 17:00
Firma de Aceptacidn de los Entregables del Proyecto 1 day? 4/06/18 §:00 4/06/18 17:00 29;498
Facturacion del Proyecto 1 day? 4/06/18 §:00 4/06/18 17:00 29;48
BElDocumentos del Proyecto 1 day? Sf06f18 8:00 5Sf06/18 17:00
Documentacion de las Lecciones Aprendidas 1 day? 5/06/18 8:00 SJ06J18 17:00 29;98
Cierre de Adquisiciones 1 day? 6/06/18 8:00 6/06/18 17:00 29;48
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Al analizar el cronograma del proyecto se debe hacer referencia a las siguientes

condiciones que se valoraron para su formulacién:

¢ No se consideraron como dias laborales los sabados y domingos.

e De acuerdo con los articulos 147, 148, 149, 150, 152 del Cddigo de Trabajo en
Costa Rica, donde se establecen los dias habiles para el trabajo, asi como los

dias feriados, no se calendariz6 ninguna actividad en los dias:

29 y 30 de marzo por corresponder al jueves y viernes de la semana santa.
11 de abril, dia de Juan Santamaria.

01 de mayo, dia del Trabajo.

e La jornada laboral se extiende de 8:00 a.m. a 5:00 p.m.

Adicionalmente, se aplicd un filtro en la herramienta “OpenProj” utilizada para la
formulaciéon del cronograma de actividades del proyecto, para identificar las
actividades que forman parte de la “Ruta Critica”, acentuada a través del color

rojo:
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IBEBUDOME eledrREQAT[C) osmper—
D Nombre W ar 18 abr 18 |may 18 jun 18
BlCritical | v
4 Levantamiento de Requisitos Generales del Proyecto H
5 Levantamiento de Requisitos Técnicos del Proyecto
3 Normas Técnicas para la Gestion y el Control de las Tecnnlc.
9 Acuerdo SUGEF 14-17
11 COBIT - ISACA
12 I
13 150-27001
14 Punto de Control Mo.1: Revisidn de los Requerimientos yd'
15 HITO I - REQUERIMIENTOS DE LA METODOLOGIA
18 Anglisis de visbilidad para la instalacion de ls herramients
19 Andlisis de visbiidad para la instalacidn de la herramienta "
20 Andlisis de visbilidad para la instalacidn de la herramienta 4
21 Primera Reunidn de Sequimiento al Avance del Proyecto |

23 Estudio de herramientas para escaneo de vulnerabilidades
24 Estudio de herramientas para escaneo de vulnerabiidadesl
25 Estudio de herramientas para escaneo de vdnesrabiidades.
26 Punta de Control MNo.2: Evaluacion de las Herramientas Tet
27 HITO II - IMPLEMENTACION DE HERRAMIENT AS |
28 Reserva para Contingencia

30 Segunda Reunién de Sequimiento al Avance del Proyecto

31 Elaboracidn de Politicas

32 Elaboracion de Procedimientos

33 Tercera Reunidn de Seguimiento al Avance del Proyecto

34 Cuarta Reunién de Seguimiento al Avance del Proyecto

35 Elaboracién de Instructivos y Manuales

36 Punto de Control No.3: Evaluacion de los Procedimientos de
37 HITO 111 - CREACION DE PROCEDIMIENTOS DE AUDITOREA
39 Quinta Reunién de Sequimiento al Avance del Proyecto

40 Matriz SEVRI de |a Contraloria General de la Repdblica

41 RISK IT de ISACA

42 MARGERIT

43 ASINZS

45 Sexta Reunidn de Seguimiento al Avance del Proyecto

46 Definicion del Perfil del Personal de Auditoria de T1

47 Caparitacion del Personal

49 Seguridad de las Aplicaciones

50 Séptima Reunidn de Seguimiento al Avance del Proyecto

S1 Seguridad de la Informacion

52 Octava Reunidn de Sequimiento al Avance del Prayecto

53 Seguridad de la Infraestructura

54 MNovena Reunidn de Seguimiento al Avance del Proyecto

55 Seguridad de la Gestidn del Recurso Humano

S6 Décima Reunidn de Sequimienta al Avance del Proyecto

s7 Reserva para Contingencia

53 Punta de Control No.4: Evaluacién del Plan para la Revision ¢
59 HITO IV - FORMULACION DEL PLAN DE REVISION DEL 5GSI
61 Firma de Aceptacidn de los Entregables del Proyecto

62 Facturacion del Provecto

Figura No.7. Ruta Critica del Proyecto
Fuente: (El Autor, 2018)

Su importancia radica en que la duracion de la “Ruta Critica” determina la duracién

del proyecto entero. Cualquier retraso en un elemento de la ruta critica afecta a la

fecha de conclusién planificada.
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En caso que el Director del Proyecto considere necesario reducir los tiempos de
ejecucion del proyecto, se podria aplicar la técnica de compresion del cronograma,
mediante la incorporacion de recursos adicionales que posibiliten recortar la
duracion de tareas especificas; por ejemplo, a través del pago de de horas extras;
asimismo, también existe la posibilidad de compresién del cronograma por medio

de la ejecucion de trabajos de forma paralela.

El andlisis PERT fue el instrumento utilizado para determinar la duracion esperada
de cada actividad, donde una vez mas se acudio al juicio experto de quienes
forman parte del proyecto, tomandose en consideracion la complejidad técnica de

las actividades, los recursos necesarios y sus calendarios de utilizacion.

Cuadro No. 25: Duracién Esperada de las Actividades del Proyecto

EDT Actividad Duracion | Duracion | Duracién | Duracion
Optimista Mas Pesimista | Esperada
Probable

1.1.1.1 | Levantamiento de 2 2 4 2
Requisitos
Generales del
Proyecto

1.1.1.2 | Levantamiento  de 2 2 4 2

Requisitos Técnicos

del Proyecto

1.2.1.1 | Revision de las 2 2 4 2
Normas  Técnicas
para la Gestion y el
Control de las TI,

emitidas por la CGR

1.2.1.2 | Revisiéon del 2 2 4 2
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Acuerdo SUGEF
14-17

1.2.2.1 | Informe COBIT - 4
ISACA
1.2.2.2 | Informe ITIL
1.2.2.3 | Informe ISO-27001
1.3.1.1 | Analisis de 10
viabilidad para la
instalacion de la
herramienta “ACL”
1.3.1.2 | Analisis de 10
viabilidad para la
instalacion de la
herramienta “IDEA”
1.3.1.3 | Analisis de 10
viabilidad para la
instalacion de la
herramienta “TOAD
1.3.2.1 | Informe sobre 10
escaneo de
Vulnerabilidades de
Servidores
(Microsoft, UNIX,
LINUX)
1.3.2.2 | Informe sobre 10
escaneo de
Vulnerabilidades de
Redes (CISCO,
JUNIPER,
HUAWEI)
1.3.2.3 | Informe sobre 10
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escaneo de
vulnerabilidades de

Bases de Datos

(Oracle, SQL
Server, MySQL)

1.4.1 | Elaboracion de 10
Politicas de
Auditoria.

1.4.2 | Elaboracién de 16
Procedimientos.

1.4.3 | Elaboracion de 6
Instructivos y
Manuales.

151 |Revision de Ila 4
Matriz SEVRI de la
Contraloria General
de la Republica.

152 | Revision de la 2
metodologia “RISK
IT” de ISACA

1.5.3 | Revision del marco 2
de referencia
“MARGERIT

154 | Revision de la 2
Norma “AS/NZS”.

1.6.1 | Definicion del Perfil 2
del personal de
Auditoria de TI.

1.6.2 | Capacitacion del 2
Personal.

1.7.1 | Plan para la revision 10
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de aplicaciones,
desde la
perspectiva de
seguridad
1.7.2 | Plan para la revision 8 5
de la seguridad de
la informacion.
1.7.3 | Plan para la revision 10 6
de infraestructura
de TI, desde Ila
perspectiva de
seguridad.
1.7.4 | Plan para el 10 6
seguimiento de la
funcion del recurso
humano de TI,
desde la
perspectiva de
seguridad.
1.8.1 | Firma de aceptacion 2 1
del entregable.
1.8.2 | Facturacion del 1
Proyecto. 2
1.8.3.1 | Documentacion de 2 1
las Lecciones
Aprendidas.
1.8.4 | Cierre de 2 1

Adquisiciones.

Fuente: (El Autor, 2018)




132

El seguimiento y control de la duracién de las actividades es una funcion
fundamental bajo la responsabilidad del Director del Proyecto, en procura de
efectuar el consumo eficaz y eficiente de los recursos a disposicion del equipo de
trabajo. Por ende, el seguimiento respectivo debe efectuarse diariamente, con la

finalidad de atender oportunamente las desviaciones del plan.

4.4Plan de Gestion del Costo

La Gestion de los Costos del Proyecto “se ocupa principalmente del costo de los
recursos necesarios para completar las actividades del proyecto.” (PMI, 2013, péag.
195). Planificar la gestion de los costos debe efectuarse durante las etapas
iniciales de la planificacion de un proyecto y para tales efectos, se creo el siguiente
plan de la gestidon de los costos del proyecto, cuyo principal resultado es el
presupuesto con el que se contara para concluir las actividades que se indican en
el cronograma y que sera proporcionado por los socios de la Firma EEQA a través

de financiamiento propio.

La estimacion de costos de las actividades involucra una evaluacion cuantitativa
de los costos probables que se requieren para completar el trabajo del proyecto,
considerando para ello tanto los costos directos como indirectos; asimismo, se
utilizara como insumo la EDT desarrollada en el punto 4.1 del presente
documento, de forma tal que las estimaciones de costos se sumen de conformidad

con los paquetes de trabajo previamente definidos.

Previo a la presentacibn de los costos del proyecto, se estableceran los

estandares a partir de los cuales se va a definir el presupuesto:

« El Dolar Estadounidense ($) corresponde a la unidad monetaria a utilizar para la
formulacién del presupuesto.

* Se utilizan horas para medir el trabajo del recurso humano.
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* El grado de exactitud de los estimados sera de cero decimales (ndumeros

enteros).

Adicionalmente, el costo unitario de cada recurso y material a utilizar durante el

proyecto, se consigna en el siguiente cuadro:

Cuadro No. 26: Costo Unitario del Recurso Humano

Recurso Costo/Hora
Director del Proyecto $25
Personal de Auditoria de la Firma EEQA $15
Personal Administrativo de la Firma EEQA $15
Encargada de la Gestién de Talento Humano $15
Asesor Tecnolégico $30

Fuente: (El Autor, 2018)

Cuadro No. 27: Costo Unitario de los Recursos, Materiales y Herramientas

Recurso/Herramienta Costo
Curso de Fundamentos ITIL para la gestién $ 750
de servicios de TI.
Libro Manual de Revisién CISM, formulado $ 140
por ISACA.
Servicios de Telecomunicaciones (Internet). $ 100
Telefonia Celular $ 100
Kilometraje $ 200

Fuente: (El Autor, 2018)
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En relacion con los rubros antes citados, se aclara que lo concerniente al
suministro del Internet (Servicios de Telecomunicaciones), el reconocimiento del
pago de la telefonia celular y el pago del kilometraje, Unicamente se otorgaran al
Director del Proyecto y al Asesor en el tema de seguridad informatica, por cuanto
son los unicos miembros del equipo del proyecto que corresponde a personal
externo de la Firma EEQA.

El resto de personas participantes son funcionarios de la empresa, por lo que para
efectos del presupuesto del proyecto, sélo se consideran las horas de trabajo
invertidas en el desarrollo del plan de auditoria. Cabe indicar que ningun
funcionario de la Firma EEQA trabajar4 exclusivamente en el proyecto; por el
contrario, su horario de trabajo se fracciona entre la prestacién de servicios
profesionales a clientes y la implementacién del proyecto. Por otra parte, el
hardware, software y demas utilitarios requeridos, fueron adquiridos con
anterioridad y forman parte de los activos de la empresa, en ningdn momento su

compra se origind por el desarrollo del proyecto.

Cuadro No. 28: Desglose del Presupuesto del Proyecto

Caddigo Descripcién de la Actividad Duracién Valor
EDT
1 Plan de Direccién de un 74 dias $ 26.778

Proyecto para Auditar un
Sistema  de Gestion de
Seguridad de la Informacién
(SGSI)

1.1 Identificaciéon de Requisitos del 3 dias $3.225

Proyecto

1.1.1 |Reunibn con Ila Firma de 3 dias $ 1381
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Consultoria EEQA
1.1.1.1 | Levantamiento de Requisitos 2 dias $ 922
Generales del Proyecto
1.1.1.2 | Levantamiento de Requisitos 2 dias $ 922
Técnicos del Proyecto
1.2 Especificacion del Marco 3 dias $1.938
Normativo
1.2.1 | Legislacion Costarricense 2 dias $ 188
1.2.1.1 | Normas Técnicas para la Gestion 2 dias $ 188
y el Control de las Tecnologias de
Informacién, emitidas por la CGR
1.2.1.2 | Acuerdo SUGEF 14-17 2 dias $ 188
1.2.2 | Estandares vy Marcos de 3 dias $ 188
Referencia Internacionales
1.2.2.1 | COBIT - ISACA 2 dias $ 188
1.2.2.2 |ITIL 2 dias $ 188
1.2.2.3 | ISO-27001 2 dias $ 188
1.2.2.4 | Punto de Control No.1: Revisién 1 dia $622
de los Requerimientos y del Marco
Normativo Aplicable.
1.3 | Implementacion de 14 dias $ 5.406
Herramientas Tecnoldgicas
1.3.1 | Herramientas para el Andlisis de 5 dias $ 598
Datos
1.3.1.1 | Analisis de Vviabilidad para la 5 dias $ 598
instalacion de la herramienta
“ACL”
1.3.1.2 | Andlisis de viabilidad para la 5 dias $ 598
instalacion de la herramienta
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“IDEA”

1.3.1.3

Andlisis de viabilidad para la
instalacion de la herramienta
“TOAD”

5 dias

$ 598

1.3.2

Herramientas para el Escaneo de

Vulnerabilidades

5 dias

$ 598

1321

Estudio de herramientas para
escaneo de vulnerabilidades en

Servidores

5 dias

$ 598

1.3.2.2

Estudio de herramientas para
escaneo de vulnerabilidades en
Redes

5 dias

$ 598

1.3.2.3

Estudio de herramientas para
escaneo de vulnerabilidades en
Bases de Datos

5 dias

$ 598

1.3.2.4

Punto de Control No.2: Evaluacion
de las Herramientas Tecnologicas

a Implementar.

1 dia

$ 622

1.4

Elaboracion y formalizacién de

procedimientos de Auditoria

17 dias

$5.662

141

Elaboracion de Politicas

5 dias

$1.200

1.4.2

Elaboracion de Procedimientos

8 dias

$3.120

1.4.3

Elaboracion de Instructivos vy

Manuales

3 dias

$ 720

1.4.7

Punto de Control No.3: Evaluacion
de los Requerimientos de

Auditoria.

1 dia

$ 622
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1.5 | Definicion de Herramienta para 5 dias $2.232
la Valoraciéon de Riesgos de TI
1.5.1 |Matriz SEVRI de la Contraloria 2 dia $ 446
General de la Republica
1.5.2 | RISKIT de ISACA 1 dia $ 894
1.5.3 | MARGERIT 1 dia $ 446
1.5.4 | AS/INZS 1 dia $ 446
1.6 Gestion del Recurso Humano 2 dias $1.244
1.6.1 | Definicion del Perfil del Personal 1 dia $ 622
de Auditoria de TI
1.6.2 | Capacitacion del Personal 1 dia $ 622
1.7 Creacion del Plan de Revision 26 dias $ 6.646
de los Recursos de TI, desde la
perspectiva de seguridad
1.7.1 | Seguridad de las Aplicaciones 5 dias $ 1,506
1.7.2 | Seguridad de la Informacién 4 dias $1.506
1.7.3 | Seguridad de la Infraestructura 5 dias $1.506
1.7.4 | Seguridad de la Gestion del 5 dias $ 1.506
Recurso Humano
1.7.10 | Punto de Control No.4: Evaluacion 1 dia $ 622
del Plan para la Revision del
SGSI.
1.8 Entrega del Proyecto 3 dias $ 425
1.8.1 |Firma de Aceptacion de los 1 dia $ 85
Entregables del Proyecto
1.8.2 | Facturacion del Proyecto 1 dia $85
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1.8.3 | Documentos del Proyecto 1 dia $85

1.8.3.1 | Documentacién de las Lecciones 1 dia $ 85
Aprendidas

1.8.4 | Cierre de Adquisiciones 1 dia $85

Fuente: (El Autor, 2018)

De conformidad con el cuadro supracitado, se procede a graficar las 4 etapas del

proyecto, para la visualizacion de los puntos de mayor relevancia desde la

perspectiva de inversion segun la fase del proyecto:

$25.000,00

$20.000,00

$15.000,00

$10.000,00

$5.000,00

$0,00

Inversion por Fase del Proyecto

381,00
$425,00

Inicio Planeacion Ejecucion Cierre

Figura No.8. Inversion por Fase del Proyecto
Fuente: (El Autor, 2018)
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Finalmente, el cuadro adjunto resume los costos del proyecto y el presupuesto
requerido para completar satisfactoriamente cada una de las actividades
consignadas en el cronograma del proyecto; asimismo, se indican las reservas de

contingencia y de gestion del proyecto:

Cuadro No. 29: Presupuesto Final del Proyecto

Actividad Costo
Fase de Inicio $ 1.381,00
Fase de Planeamiento $ 3.782,00
Fase de Ejecucion $21.190,00
Fase de Cierre $ 425,00
Subtotal $ 26.778,00
Reserva de Contingencia 5% $1.339
Costo Total del Proyecto $28.117
Reserva de Gestion 3% $ 844
Presupuesto Final del Proyecto $ 28.961

Fuente: (El Autor, 2018)

Acorde con las buenas practicas de la gestion de proyectos, diariamente se debe
controlar el costo de cada una de las actividades como medida para salvaguardar
el consumo razonable de los recursos econdémicos del proyecto. Para ello, se
utilizaran el “Valor Planeado” (Linea Base de Costo o Presupuesto), el “Valor
Ganado” (El trabajo realizado o avance expresado en costos por actividad” y el
“Valor Actual” (El gasto registrado actualmente), para asi poder determinar si el
proyecto esta costando menos 0 mas segun lo planificado. Una vez obtenida esta
informacion, se estableceran oportunamente las acciones pertinentes para corregir

cualquier desviacion que se pudiera presentar, en caso de ser necesario.
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4 5Plan de Gestion de la Calidad

La Gestion de la Calidad del Proyecto incluye los procesos y actividades de la
organizacion ejecutora que establecen las politicas de calidad, los objetivos y las
responsabilidades de calidad para que el proyecto satisfaga las necesidades para
las que fue acometido. (PMI, 2013). Para ello, se basa en politicas y
procedimientos para implementar el sistema de gestion de la calidad en una
organizacién, asi como las actividades de mejora continua del proceso, en procura

de alcanzar y validar los requisitos del proyecto.

En lo que respecta al plan de auditoria a desarrollar, los socios de la firma han
sido claros al afirmar que el mismo Unicamente podra ser implementado si cada
uno de los criterios de calidad se cumplen acorde con los indicadores instaurados,
méaxime cuando la naturaleza de su negocio es brindar asesorias de conformidad

a las buenas practicas y normas aceptadas globalmente.
Es por esta razén que se desarrollaron sesiones de trabajos con el personal de la

Firma EEQA, con la finalidad de establecer formalmente los factores criticos de
éxito del proyecto, los cuales se muestran a través del siguiente cuadro:

Cuadro No. 30: Factores Relevantes de Calidad del Proyecto

Tipo Factor Definicion del Objetivo de
Factor Calidad
Proceso Normas técnicas | La auditoria a | Cumplir con los

para la gestion y | desarrollar, debe | lineamientos

el control de las | ser congruente | establecidos por

Tecnologias de |con el Marco |la Contraloria
Informacion. Normativo General de la
Costarricense. Republica y por la

Acuerdo SUGEF SUGEF.
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Tipo Factor Definicion del Objetivo de
Factor Calidad
14-17
Proceso COBIT Se debe dar | Aplicar los
ITIL seguimiento a las | estandares y
ISO-27001 buenas practicas | marcos de
consignadas en | referencia  sobre
los marcos de | las buenas
referencia de | practicas, en el
COBIT, ITIL y en | desarrollo de la
el estandar ISO- | auditoria en
27001. Tecnologias  de
Informacion.
Técnico Formato de Todas las | Extraccion de los
Reportes herramientas de | datos de las
analisis de datos y | herramientas
de escaneo de |tecnolbgicas a
vulnerabilidades implementar, en
que adopte la|un formato legible
firma, deben | para el cliente.
generar reportes
en formato “PDF”
o “HTML”.
Técnico Herramientas Automatizacion de | Implementar al

Tecnoldgicas

tareas, ya sea
mediante
productos
licenciados como

Open Source.

menos una
herramientas

tecnolégica para
el analisis de
datos vy una
herramienta para

la identificacion de




142

Tipo Factor Definicion del Objetivo de
Factor Calidad
vulnerabilidades.
Costo Presupuesto El proyecto debe | Efectuar el cierre
concluir  acorde | del proyecto
con el |dentro de los
presupuesto costos
definido. establecidos para
no impactar el
presupuesto
asignado al
proyecto.
Tiempo Cronograma El proyecto debe | Cerrar el proyecto

finalizar segun las
fechas del
cronograma

aprobado.

dentro del tiempo
establecido para
iniciar el proceso
de inscripcion en
el registro de
oferentes de la

SUGEF.

Capacitacion

Validacion de

Conocimientos

Los funcionarios
de la Firma
EEQA,

aprobar el plan de

deben

capacitacion
proporcionado por

la empresa.

Medir el nivel de
conocimiento  de
los  funcionarios
que seran

responsable  de

ejecutar la
auditoria del
SGSI.

Fuente: (El Autor, 2018)
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Con la finalidad de asegurar la calidad del proyecto, se incorporo el uso de “Hoja
de Verificacion de Contenido”, la cual corresponde a una herramienta 7QC
utilizada en el contexto del Ciclo PDCA, para atender problemas relacionados con
la calidad. La misma fue aplicada durante una de las actividades de mayor
relevancia dentro del proyecto, la cual corresponde a la creacion del “Plan de

Revision de los Recursos de TI”, desde la perspectiva de seguridad.

De esta forma, se aplico dicha herramienta como lista de comprobacién al
recolectar datos que permitieron comprobar que tareas fundamentales en la
revisibon del Sistema de Gestibn de Seguridad de la Informacién, fueran
consideradas como parte del plan de auditoria que pretende comercializar la Firma
de consultoria EEQA.

Cuadro No. 31: Formulario para la Verificacion de Contenido

Hoja de Verificacion de Contenido

Firma Consultora EEQA

Fecha:

Nombre del Proyecto:

Detalle de la Evaluacion:

Plan de Direccién de un
proyecto para auditar un

Sistema de Gestion de

Revision de las actividades
consignadas en el “Plan de

Revision de los Recursos de

Seguridad de la Informacion | TI”.

Valoracion
Presente No
Presente

Recomendaciones

No. Criterio de Evaluacion

1 Se evalla la razonabilidad y
el cumplimiento de las
Disposiciones Informéticas y

sus procedimientos.

2 Se revisan los lineamientos

para prevenir las fugas de
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Hoja de Verificacion de Contenido

Firma Consultora EEQA

Fecha: Nombre del Proyecto: Detalle de la Evaluacion:

Plan de Direccion de un | Revision de las actividades
proyecto para auditar un | consignadas en el “Plan de
Sistema de Gestion de | Revision de los Recursos de

Seguridad de la Informacion | TI”.

. ., Valoracion .
No. Criterio de Evaluacion Recomendaciones
Presente No

Presente

informacion.

3 Se revisa el software
instalado en los equipos de
coémputo, a través del uso de
una herramienta
automatizada. Verificar que
se mantenga actualizado el
inventario de software vy
activos de TI.

4 Se revisan los perfiles y
roles de los usuarios a la red
y equipo, para el acceso a la
informacion, segun las
politicas de acceso

establecidas.

5 Se monitorea  mediante
alguna herramienta
automatizada, si se han
presentado accesos no
autorizados, permisos de

usuarios Yy recursos
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Hoja de Verificacion de Contenido

Firma Consultora EEQA

Fecha:

Nombre del Proyecto:

Detalle de la Evaluacion:

Plan de Direccién de un
proyecto para auditar un
Sistema de Gestion de

Seguridad de la Informacion

Revisibn de las actividades
consignadas en el “Plan de
Revision de los Recursos de
TI".

No.

. ., Valoracion :
Criterio de Evaluacion Recomendaciones
Presente No
Presente

compartidos.

Se evallan y monitorean los
puertos de comunicacion y
accesos de los servidores
gue han sido autorizados por

la organizacion.

Se determina la existencia y
validez de certificados “SSL
para el sitio Web y correo
otros

electrénico, entre

recursos.

Se verifica la existencia y el
cumplimiento de estandares
para el Desarrollo de
Sistemas, de conformidad
con las mejores practicas y
desde una perspectiva de

Seguridad de la Informacion.

Se revisan las restricciones
a los cambios en los

paguetes de software de
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Hoja de Verificacion de Contenido

Firma Consultora EEQA

Fecha:

Nombre del Proyecto:

Detalle de la Evaluacion:

Sistema de

Plan de Direccibn de un
proyecto para auditar
Gestion

Seguridad de la Informacion

Revisibn de las actividades
consignadas en el “Plan de
Revision de los Recursos de
TI".

No.

Criterio de Evaluacion

Valoracion

Presente

Presente

Recomendaciones
No

control de versiones.

10

Se revisa el control de
acceso al cédigo fuente de

los programas.

11

Se evalla el funcionamiento
de las UPS implementadas y
se determina si existen
alertas automatizadas para

el monitoreo del recurso.

12

Se efectia la revision de la
bitdcora de acceso al Data
Center y de otras areas

restringidas.

13

Se verifica la fecha de
vencimiento de los
extintores, asi como el
funcionamiento de
componentes adicionales

como son el des-
humedecedor, lamparas de

emergencia y sistemas de
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Hoja de Verificacion de Contenido

Firma Consultora EEQA

Fecha:

Nombre del Proyecto:

Detalle de la Evaluacion:

Sistema de

Plan de Direccibn de un
proyecto para auditar
Gestion

Seguridad de la Informacion

Revisibn de las actividades
consignadas en el “Plan de
Revision de los Recursos de
TI".

No.

Criterio de Evaluacion

Valoracion

Recomendaciones

Presente

Presente

No

alerta, entre otros

dispositivos que
normalmente se ubican en

un Data Center.

14

Se evalla los perfiles de
acceso a Internet, asi como

las bitacoras del recurso.

15

Se evalla las politicas de
acceso implementadas a
través de los equipos

Firewall.

16

Se determina la
razonabilidad de los
procedimientos para la
gestion de claves “Super-
Usuario”, para la
administracion de Servidores
y de Bases de Datos, entre

otros.

17

Se revisa el control de

acceso al Sistema Operativo
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Hoja de Verificacion de Contenido

Firma Consultora EEQA

Fecha:

Nombre del Proyecto:

Detalle de la Evaluacion:

Sistema de

Plan de Direccibn de un
proyecto para auditar
Gestion

Seguridad de la Informacion

Revisibn de las actividades
consignadas en el “Plan de
Revision de los Recursos de
TI".

No.

Criterio de Evaluacion

Valoracion

Presente

Presente

Recomendaciones
No

de los equipos,
considerando los
procedimientos seguros de
inicio de sesion, mecanismo
de identificacion (perfiles) y
autenticacion de usuario,
mecanismo de gestiéon de
contrasefias, mecanismo de
desconexion automatica de
sesion y el mecanismo de
limitacion del tiempo de

conexién, entre otros.

18

Se analiza el desempefio de
Servidores y Sistema
Operativo Linux, obteniendo
un detalle general de los
E/S,

memoria/swap,

procesos, uso de
estado del

sistema y actividad del CPU.

19

Se revisan las condiciones

generales de las Bases de
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Hoja de Verificacion de Contenido

Firma Consultora EEQA

Fecha: Nombre del Proyecto: Detalle de la Evaluacion:

Plan de Direccion de un | Revision de las actividades
proyecto para auditar un | consignadas en el “Plan de
Sistema de Gestion de | Revision de los Recursos de

Seguridad de la Informacion | TI”.

. ., Valoracion .
No. Criterio de Evaluacion Recomendaciones
Presente No

Presente

Datos, independientemente
si son Oracle, SQL Server,

MySQL, entre otras.

20 | Se analizan los roles vy
perfiles de Bases de Datos.

21 | Se monitorea la base de
datos a través de la
ejecucion de scripts, por
ejemplo, de espacio, de
objetos  invalidos, roles
asignados y del tablespace
“‘SYSTEM”, entre otros.

22 | Se evalua el funcionamiento
y configuracion de la
Infraestructura Tecnoldgica
de almacenamiento de
datos, como es el caso de
equipos “SAN” o “NAS”.

23 | Se evalla el funcionamiento
de la Infraestructura

Tecnologica de respaldo,
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Hoja de Verificacion de Contenido

Firma Consultora EEQA

Fecha: Nombre del Proyecto: Detalle de la Evaluacion:

Plan de Direccion de un | Revision de las actividades
proyecto para auditar un | consignadas en el “Plan de
Sistema de Gestion de | Revision de los Recursos de

Seguridad de la Informacion | TI”.

. ., Valoracion :
No. Criterio de Evaluacion Recomendaciones
Presente No
Presente

considerando la generacion
de pruebas de integridad y

restauracion.

24 | Se corrobora la existencia de
un Sitio Alterno de TI.

25 | Se verifica que el Sitio
Alterno mantenga las
condiciones necesarias para
la ejecucion del Plan de
Continuidad de la
organizaciéon que es objeto

de la auditoria.

26 | Se ejecutan analisis de
vulnerabilidades  utilizando
herramientas disponibles,
tales como NESSUS o GFlI

Languard, entre otras.

27 | Se analiza la configuracion
del Active Directory,
considerando la redundancia

del recurso y la ejecucion de
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Hoja de Verificacion de Contenido

Firma Consultora EEQA

Fecha:

Nombre del Proyecto:

Detalle de la Evaluacion:

Sistema de

Plan de Direccibn de un
proyecto para auditar
Gestion

Seguridad de la Informacion

Revisibn de las actividades
consignadas en el “Plan de
Revision de los Recursos de
TI".

No.

Criterio de Evaluacion

Valoracion

Recomendaciones

Presente

Presente

No

pruebas de restauracion de

objetos.

28

Se monitorea la aplicacion
de actualizaciones de
Microsoft Windows, a través
de plataformas tales como
“WSUS” y “SCCM”.

29

Se verifica que el Antivirus
se encuentre debidamente
actualizado, en cada una de
las  terminales de la

organizacion.

30

Se realiza el monitoreo de
las bitdcoras de la consola

de antivirus.

31

Se vigila el desempefio del
Servidor de Correo
Electrénico y del estado de

los buzones de los usuarios.

32

Se evallan los

procedimientos de acciones
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Hoja de Verificacion de Contenido

Firma Consultora EEQA

Fecha: Nombre del Proyecto: Detalle de la Evaluacion:

Plan de Direccion de un | Revision de las actividades
proyecto para auditar un | consignadas en el “Plan de
Sistema de Gestion de | Revision de los Recursos de

Seguridad de la Informacion | TI”.

. ., Valoracion :
No. Criterio de Evaluacion Recomendaciones
Presente No
Presente

en caso de detecciones de
una anomalia en la Red de

Telecomunicaciones.

33 | Se comprueba que los
equipos inalambricos son
gestionados de forma segura
y confiable, considerando
para ello la configuracion de
los equipos, controles de
acceso Yy configuracion de

seguridad.

Fuente: (El Autor, 2018)

Las métricas establecidas por el equipo del proyecto para el aseguramiento de la

calidad de los entregables, son las siguientes:



Cuadro No. 32: Métricas de Calidad del Proyecto
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Objetivo de Métrica (s) Definicién de la Resultado Frecuencia de Responsable
Calidad métrica esperado medicion
Cumplimiento Normas técnicas | Cumplimiento de los | Inscripcion de la Semanal Equipo de
Normativo para la gestiéon y | lineamientos Firma EEQA en Auditores
el control de las | establecidos en el | el registro de
Tecnologias de | Marco  Normativo | oferentes de la
Informacion. Costarricense SUGEF
Acuerdo SUGEF
14-17
Plan de Gesti6n COBIT Aplicar las mejores | Incremento  de Semanal Director del
ITIL practicas que | las posibilidades Proyecto
1ISO-27001 suministran los | de obtener los
marcos de | resultados
referencia COBIT e | trazados con el
ITIL, asi como el | desarrollo del
estandar 1ISO-27001 | proyecto
Requisitos del SPI — Schedule | Gestibn de valor | SPI>0.9 Mensual Director del
Proyecto performance ganado Proyecto
index acumulado
Requisitos del CPI - Cost | Gestibn de valor | CPI1>0.9 Mensual Director del
Proyecto Performance ganado Proyecto
Index acumulado
+- 20% de No se podra desviar | Garantizar que el Semanal Director del
Requisitos del holgura en el el tiempo en mas de | proyecto finalice Proyecto
Proyecto tiempo 5 dias. dentro del tiempo
pactado
Requisitos del +- 5% de holgura | No se podra variar | Garantizar que el Semanal Director del
Proyecto en el el presupuesto en | costo del Proyecto
presupuesto mas o menos del | proyecto sea el
5% del monto | presupuestado
establecido desde el inicio,
ver acta del
proyecto.
Disefio de la Conformando por | Considerar la | Abarcar la Diario Asesor
Propuesta de 3 principales revision de equipo | revision del Tecnoldgico
Auditoria areas de revision | de 100% de los
telecomunicaciones, | recursos
servidores y bases | tecnoldgicos
de datos. criticos de la
organizacion.
Herramienta para Considera Con base en los | Identificacion de Quincenal Equipo de
la Valoracion de valores conceptos de | riesgos de orden Auditores
Riesgos de Tl cualitativos y probabilidad e | tecnoldgico.
cuantitativos impacto.

Fuente: (El Autor, 2018)

En lo referente al plan de mejora continua, se establece el siguiente procedimiento

para la toma de acciones preventivas y correctivas en el proyecto:
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Cuadro No. 33: Proceso parala Toma de Acciones Preventivas o Correctivas

Paso

Responsable

Identificacion de una problematica existente en el

proyecto.

Equipo de proyecto

Evaluacion por parte del Director del Proyecto o de
los Socios de la Firma EEQA, para definir la
importancia o nivel de la prioridad a asignarse a

dicha problemética para su atencion.

Director del Proyecto

. Aprobacion y asignacion de recursos para el
desarrollo de la accién correctiva o preventiva

identificada.

Consejo Asesor de
Cambios (CAB)

. Sesion de trabajo para identificaciéon de causas y

soluciones a la problemética planteada.

Director del Proyecto

Identificacion de la causa raiz y lluvia de ideas para

determinar acciones correctivas y/o preventivas.

Director del Proyecto

Desarrollo de la propuesta de accion correctiva o

preventiva.

Equipo de trabajo

. Aprobacion de la propuesta de accion correctiva o

preventiva.

Consejo Asesor de
Cambios (CAB)

. Comunicacion, implementacion y registro

documental de accién correctiva 0 preventiva

aprobada.

Director del Proyecto

Fuente: (El Autor, 2018)
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4.6Plan de Gestion de los Recursos Humanos

La gestion de los recursos humanos toma en consideracion los procesos que
organizan, gestionan y conducen al equipo del proyecto, con la finalidad de
reclutar personas con competencias idoneas y debidamente capacitadas para
asumir los roles y las responsabilidades circunscritas al proyecto, donde valores

tales como la participacion y la sinergia son fundamentales.

Por consiguiente, una vez analizados los requerimientos del proyecto, se detalla el

equipo necesario para su implementacion, a través del siguiente organigrama:

Socios de la
Firma

Gerencia General

Director del
Proyecto
Ean Equipo
-quipo quip Asesor Técnico
Administrativo Auditores

Figura No. 9. Organigrama del Proyecto
Fuente: (El Autor, 2018)

Los principales roles y responsabilidades del equipo de trabajo para el desarrollo
de la propuesta para auditar un sistema de gestion de seguridad de la informacion,

son:
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* Socios de la Firma: Ademas de plantear el Plan Estratégico para la Firma EEQA,
proporcionaran los recursos necesarios para el desarrollo e implementacion del

proyecto, de conformidad con el rol de patrocinador.

* Gerencia General: En el caso del presente proyecto, se encargara de brindar
seguimiento al desarrollo del proyecto y proporcionarq apoyo para identificar

desviaciones a la linea base establecida.

* Director del Proyecto: Encargado de organizar y velar porque se cumplan cada

una de las actividades acordadas para la completar la entrega del producto final.

* Equipo de Auditores: Responsable de definir los requerimientos desde la

perspectiva de auditoria

* Equipo Administrativo: Proporciona los procesos administrativos requeridos para
la ejecucion del proyecto, como lo son las adquisiciones y la coordinacion de

capacitaciones.

» Asesor Técnico: Experto en el tema de seguridad informatica, brinda la
consultoria necesaria para desarrollar un plan de revision que considere la
aplicacion de herramientas tecnolégicas para la identificacién de vulnerabilidades

y brechas de seguridad.
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Cuadro No. 34: Matriz de Roles y Responsabilidades

Matriz de Roles y Responsabilidades Recursos
5 © 5 2
EDT Actividad So o8 5 a5 o5 S8
=0 vl O 0| =0 = n =
Sol ¢l X 3¢l &5 05
2o 8822 g 23 22
E é—';’ O a a '<CE w <<
1.1 Identificacion de Requisitos del | A I R C C C
Proyecto
1.1.1 |Reunibn con la Firma de| A I R C C C
Consultoria EEQA
1.1.1.1 | Levantamiento de Requisitos| A I R C C C

Generales del Proyecto

1.1.1.2 | Levantamiento de Requisitos| A I R C C C
Técnicos del Proyecto

1.2 Especificacion del Marco I I A I R C
Normativo

1.2.1 | Legislacion Costarricense I I A I R C

1.2.1.1 |Normas Técnicas para la| | I A I R C

Gestion y el Control de las
Tecnologias de Informacion,

emitidas por la CGR

1.2.1.2 | Acuerdo SUGEF 14-17 I I A I R C

1.2.2 |Estandares y Marcos de I I A I R C
Referencia Internacionales

1.2.2.1 | COBIT - ISACA I I A I R C

1222 |ITIL I I A I R C

1.2.2.3 |1S0O-27001 I I A I R C

1224 |Punto de Control No.l:| A I R I C I

Revision de los Requerimientos




158

Matriz de Roles y Responsabilidades Recursos
é% c-| 3o '% O
EDT Actividad £ol 5 55 85 a5 28
S8 58 82 FE 23 28
§8°7|5% glus "
y del Marco Normativo
Aplicable
1.3 Implementacion de | | I A I R C
Herramientas Tecnoldgicas
1.3.1 | Herramientas para el Analisis | | I A I R C
de Datos
1.3.1.1 | Analisis de viabilidad para la| | I A I R C
instalacion de la herramienta
“ACL”
1.3.1.2 | Analisis de viabilidad para la| | I A I R C
instalacion de la herramienta
“IDEA”
1.3.1.3 | Analisis de viabilidad para la| | I A I R C
instalacion de la herramienta
“TOAD”
1.3.2 | Herramientas para el Escaneo | | I A I C R
de Vulnerabilidades
1.3.2.1 | Estudio de herramientas para | | I A I C R
escaneo de vulnerabilidades en
Servidores
1.3.2.2 | Estudio de herramientas para | | I A I C R
escaneo de vulnerabilidades en
Redes
1.3.2.3 | Estudio de herramientas para | | I A I C R
escaneo de vulnerabilidades en
Bases de Datos
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Matriz de Roles y Responsabilidades Recursos
g% 8 — g = -% S8 <o
EDT Actividad £° 25 58 25 o5 28
SS 58 85 8F 23 48
$3°7|8% e
1.3.24 |Punto de Control No.2:| A I R I C C
Evaluacion de las Herramientas
Tecnologicas a Implementar
1.4 Elaboracion y formalizacion | A I A I R C
de procedimientos de
Auditoria
1.4.1 | Elaboracién de Politicas A I A I R C
1.4.2 | Elaboracién de Procedimientos A I A I R C
1.4.3 | Elaboracion de Instructivos y| A I A I R C
Manuales
144 |Punto de Control No.3:| A I R I C I
Evaluacion de los
Procedimientos de Auditoria
1.5 Definicibn de Herramienta | | I A I R C
para la Valoracién de
Riesgos de TI
1.5.1 | Matriz SEVRI de la Contraloria | | I A I R C
General de la Republica
1.5.2 |RISKIT de ISACA I I A I R C
1.5.3 | MARGERIT I I A I R C
154 AS/NZS I I A I R C
1.6 Gestion del Recurso Humano I I A R C C
1.6.1 | Definicion del Perfil del | | I A R C C
Personal de Auditoria de Tl
1.6.2 | Capacitacion del Personal I I A R C C
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Matriz de Roles y Responsabilidades Recursos
5 5 =
EDT Actividad So| o8 -5 35 o8 &8
= 0 vl O O =9 a2l v
o ol ©c o S'cl == 0 5
3 58 8¢S FE 33 28
$3°7|8% e
1.7 Creacion  del Plan de| | I A I C R
Revision de los Recursos de
Tl, desde la perspectiva de
seguridad
1.7.1 | Seguridad de las Aplicaciones I I A I C R
1.7.2 | Seguridad de la Informacién I I A I C R
1.7.3 | Seguridad de la Infraestructura I I A I C R
1.7.4 | Seguridad de la Gestion del | | I A I C R

Recurso Humano

1.7.5 Punto de Control No.4:| A | R | | C
Evaluacion del Plan para la
Revision del SGSI

1.8 Entrega del Proyecto A I R C C I
1.8.1 |Firma de Aceptacion de los| A I R C C I
Entregables del Proyecto
1.8.2 | Facturacién del Proyecto A I R C C I
1.8.3 | Documentos del Proyecto A I R C C I
1.8.3.1 | Documentacion de las | A I R C C I
Lecciones Aprendidas
1.8.4 | Cierre de Adquisiciones A I R C C
R: Responsable A: Autoriza C: Consultado I: Informado

Fuente: (El Autor, 2018)
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En cuanto al calendario de los recursos, en los cuadros No. 22 y No. 23
respectivamente, se consigna cuando seran requeridos los miembros del equipo

del proyecto para cada una de las actividades planificadas.

4.7Plan de Gestion del Riesgo

La Gestidn de los Riesgos del Proyecto ‘incluye los procesos para llevar a cabo la
planificacion de la gestibn de riesgos, asi como la identificacion, analisis,
planificacion de respuesta y control de los riesgos de un proyecto.” (PMI, 2013,
pag. 309). Basicamente, se busca aumentar la probabilidad y el impacto de los
eventos positivos en el proyecto, a la vez que se disminuye la probabilidad y el
impacto de los eventos negativos.

Para la registrar los riesgos existentes en el proyecto, el equipo de trabajo aplico
como técnicas o herramientas de identificaciéon de riesgos, la revision de la
documentacion y una variante de la técnica de Delphi. De esta forma se puede
consultar dicho registro en el momento que el proyecto lo requiera, asi como

planificar la respuesta al riesgo acorde a su categorizacién y priorizacion.

A continuacién, se describen cada uno de los campos que conforman el listado

unificado de los riesgos proyecto.

e Codigo identificador del riesgo: El cédigo de identificacion permite trabajar
de forma estandarizada y ser incluido en una base de datos de riesgos. Este
va a tener la estructura RX-YY-ZZ, donde ZZ es un consecutivo, YY

representa el segundo nivel de la RBS y la “X” es la Categoria del Riesgo:

RA- Riesgo de Administracion de Proyectos
RE- Riesgo Externo
RO- Riesgo Organizacional

RT- Riesgo Técnico
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Causa del riesgo: Se indica el primer nivel, segundo nivel y tercer nivel (si
aplica) para cada uno de los riesgos identificados, siendo la causa el nivel
mas bajo de la RBS.

e Descripcion del riesgo: Sl <evento o condicion de incertidumbre> debido
a <causas> puede <impacto positivo 0 negativo> <objetivos del
proyecto>

e Referencia: Lugar en un documento, requerimiento u otra sefia que indique
donde fueron encontrados los riesgos.

e WBS: En caso que el riesgo afecte un paquete de actividades especifico del
proyecto se indicara en esta columna.

Cuadro No. 35: Matriz de Registro de Riesgos del Proyecto
No Cadigo Causa Descripcion del Riesgo Referencia WBS
01 | RT-1.1-01 | Técnico-Requisitos Si no se encuentran bien definidos | Plan para la Direccion 1.1
los requerimientos, las | del Proyecto,
especificaciones técnicas y el | Cronograma de

alcance de la propuesta de Auditoria | Actividades, Plan de
a implementar, se podrian presentar | Gestibn de Recursos
retrasos en el desarrollo de la | Humanos

misma, re-trabajo por la necesidad
de replantear los requerimientos lo
gue consume mas tiempo y recursos
y que no se logren resolver las
necesidades de los clientes que
eventualmente contraten a la Firma
EEQA.
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02

RT-1.3-01

Técnico-Complejidad

Si la complejidad técnica del
software y hardware empleado como
en el desarrollo de las auditorias no
satisfacen las necesidades
establecidas por los clientes 0 no se
utiliza apropiadamente por el equipo
de auditores, se podria ver afectada
la ejecucién de la auditoria, entre
otras razones por la recoleccién de
evidencia que no permite brindar
recomendaciones objetivas,
oportunas y objetivas.

Documentos de la
Gestién de
Adquisiciones

13

03

RT-1.4-01

Técnico-Capacitacion

Si la Firma EEQA no implementa
una estrategia para capacitar a su
personal y transferir el conocimiento,
se podria incurrir en dependencia
tecnolégica  sobre  proveedores,
afectando variables como el costo
operativo, eficiencia y demoras para
identificar problemas.

Plan para la Direccién
del Proyecto,
Cronograma de
Actividades, Plan de
Gestion de Recursos
Humanos

14

04

RE-2.1-01

Externo-Proveedores-
Contratos

Si la revision de
consignados en los
suscritos con los clientes 'y
proveedores, no es efectuado
minuciosamente, lo que puede
repercutir que el plan de auditoria no
cubra las necesidades del cliente y
se generen litigios por
incumplimiento de acuerdos o
contratos.

aspectos
contratos

Contratos

2.1

05

RE-2.1-02

Externo-Proveedores-
Contratos

Si se produce exposicion,
divulgacion o fuga de informacién
confidencial tanto del cliente como
de la Firma EEQA, se puede
materializar la pérdida de activos y
consecuencias financieras, pérdida
de imagen empresarial y la
utilizacion de la informacién de los
clientes por parte de los proveedores
de manera indebida. Pérdida de
compromiso legal del cliente o del
proveedor.

Acuerdos de
Confidencialidad

2.1

06

RE-2.1-03

Externo-Proveedores-
Calidad de la Asesoria

Si existen debilidades de fondo en la
propuesta de auditoria debido a
recomendaciones de baja calidad
emitidas por los proveedores
tecnolégicos y de seguridad, se
puede afectar negativamente los
entregables finales y objetivos
propuestos con el desarrollo del
proyecto y que el cliente meta no
adquiera los servicios de la firma.

Plan para la Direccion

del Proyecto,
Cronograma de
Actividades, Plan de

Gestién de Recursos
Humanos

2.1
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07

RE-2.1-04

Externo-Proveedores-
Fallas Técnicas

Se los proveedores tecnologicos de
la Firma EEQA incumplen con la
entrega de las herramientas
requeridas para auditar un SGSI, o
dichas herramientas no funcionan
segun lo indicado, puede retrasarse
el proyecto y que no se entregue los
servicios de asesoria de calidad o
bajo un tiempo de respuesta
inapropiado.

Contratos

2.1

08

RE-2.2-01

Externo-Regulatorio-

Si se presentan variaciones en el
contexto  (Politica Publica de
restriccion  del gasto, marco
normativo costarricense, etc), la
Firma EEQA podria resultar no se
contratada por entidades
principalmente del sector publico.

Estudios de
Factibilidad, Analisis de
Riesgos

2.2

09

RE-2.2-02

Externo-Regulatorio-
Permisos

Si existe incumplimiento de las
obligaciones regulatorias y legales
de conformidad con la normativa
establecida, podria no recibirse la
autorizacion para inscribirse como
proveedor de servicios de auditoria
ante la SUGEF.

Marco Normativo
Costarricense

2.2

10

RE-2.3-01

Externo-Competencia

Si los servicios proporcionados por
las firma consultoras que compiten
con EEQA, presentan mayor valor
agregado para el mercado meta,
podria ser que el producto
presentado por la firma EEQA no se
logre desarrollar y se deba
descontinuar la entrega del servicio.

Estudios de Factibilidad

2.3

11

RE-2.4-01

Externo-Cliente-
Solicitud de Servicios

Si una vez desarrollada la propuesta
de auditoria no alcanza la
aceptacién esperada entre los
clientes de la firma al ser
comercializada, se puede no lograr
la rentabilidad esperada
ocasionando dafios a la imagen
empresarial.

Lecciones aprendidas

2.4

12

RO-3.1-01

Organizacional-
Dependencias del
Proyecto-Coordinacion
y Logistica.

Si el personal de la Firma EEQA no
se involucra eficazmente en la
generacion del “Plan de Revisiéon de
los Recursos de TI”, desde la
perspectiva de seguridad y dicha
actividad recae Unicamente en el
Asesor de Seguridad Informaética, se
podria presentar generar una
dependencia critica para el proyecto,
en la figura del consultor externo
contratado.

Plan para la Direccion

del Proyecto,
Cronograma de
Actividades, Plan de

Gestién de Recursos
Humanos

3.1
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13 | RO-3.2-01 | Organizacional- Si existe carencia de conocimiento | Plan para la Direccion 3.2

Recursos-Desempefio en el Recurso Humano que se | del Proyecto,
encargard de la ejecucion de las | Cronograma de
auditorias en tecnologias de | Actividades, Plan de
informacion o en su defecto, una vez | Gestibn de Recursos
capacitado se genera la fuga de | Humanos
personal especializado debido
principalmente a nuevas
oportunidades  laborales, podria
presentarse que el desempefio del
personal que deba asumir las
funciones de auditoria no sea acorde
con las normas de calidad
establecidas en la Firma EEQA.

14 | RO-3.3-01 | Organizacional- Si se utiliza informaciéon obsoleta y | Documentos de la 3.3
Financiacion- no se consideran todos los costos | Gestion de
Presupuesto asociados para el desarrollo del | Adquisiciones.

proyecto, se puede incurrir en una
definicion errénea del financiamiento
requerido para su implementacion.

15 | RO-3.4-01 | Organizacional- Si los Socios de la Firma EEQA | Plan para la Direccion 34

Priorizacion modifican su Plan Estratégico, | del Proyecto,
podrian ser reubicados los recursos | Cronograma de
empleados en el presente proyectoy | Actividades, Plan de
desarrollarse otros productos de | Gestion de Recursos
auditoria o consultoria. Humanos

16 | RA-4.1-01 | Direccién de Proyectos | Si se hace necesario adquirir mas | Presupuesto del 4.1
- Estimacion recursos de los planeados por | proyecto

errores en la estimacién, se
incrementara el costo del proyecto.

17 | RA-4.2-01 | Direccion de | Si no hay entendimiento de los | Plan para la Direccion 4.2
Proyectos-Planificacion | objetivos 'y requerimientos del | del Proyecto,

proyecto, se puede incurrir en una | Cronograma de
planificacion  ineficiente de los | Actividades, Plan de
recursos lo que desemboca en un | Gestibn de Recursos
proyecto  disefiado de forma | Humanos

inadecuada e incumplimiento de los

criterios de la gestion de proyectos

(tiempo, costo y calidad).

18 | RA-4.2-02 | Direccion de | Si los recursos humanos para el | Plan para la Direccion 4.2
Proyectos- proyecto no son suficientes por | del Proyecto, Plan de
Planificacion-Recursos | errores en la planificacion se puede | Gestion de Recursos
humanos afectar la calidad final del plan de | Humanos

auditoria.

19 | RA-4.2-03 | Direccion de | Si los roles y responsabilidades del | Plan para la Direccion 4.2
Proyectos- equipo encargado del desarrollo e | del Proyecto,
Planificaciéon-Recursos | implementacion  del plan de | Cronograma de
Humanos auditoria, no se establecen y | Actividades, Plan de

distribuyen oportunamente y de | Gestion de Recursos
forma eficaz, por fallas en la gestion | Humanos
de recursos humanos, se podria
afectar la  implementacion y
ejecucion de las auditorias.
20 | RA-4.2-04 | Direccion de | Sino se verifica que los proveedores | Documentos de la 4.2

Proyectos-Planificacion
- Adquisiciones

cumplen con sus obligaciones
tributarias como lo son la CCSS y
Fodesaf, por falla en la gestion de
adquisiciones, se podria presentar
incumplimientos en el alcance,
tiempo y presupuesto del proyecto.

Gestion de
Adquisiciones.
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21 | RA-4.2-05 | Direccién de | Si los requisitos técnicos del | Plan de Direccion del 4.2
Proyectos-Planificacion | hardware y software e implementos | proyecto, Presupuesto
- Adquisiciones requeridos no se definieron dentro | del proyecto

de la planeacion de necesidades, se
puede afectar el presupuesto del
proyecto.

22 | RA-4.3-01 | Direccién de | Si el control del proyecto no es | Plan para la Direccion 4.3
Proyectos-Control- suficiente por falta de seguimiento a | del Proyecto
Cronograma la ejecuciébn puede afectar el

cronograma, el costo, el alcance y la
calidad del proyecto.

23 | RA-4.3-02 | Direccién de | Si los cambios del proyecto no se | Procedimiento para la 4.3
Proyectos-Control- realizan de conformidad con los | Aplicacion de Cambios
Cambios procedimientos formalizados, podria

ocurrir que las actividades o
procesos del proyecto se ejecuten
sin la  debida autorizacion,
generando inconsistencias y errores
en la ejecucion.

24 | RA-4.4-01 | Direccién de | Si los medios y canales de | Plan de Gestion de la 4.4
Proyectos- comunicacibn no se establecen | Comunicacién
Comunicacién-Medios adecuadamente, la implementacién
y Canales y ejecucion de la actividad podrian

no efectuarse acorde a los
requerimientos establecidos.

25 | RA-4.4-02 | Direccion de | Sihay falta de comunicacién entre el | Plan de Gestion de la 4.4
Proyectos- Asesor de Seguridad Informéticay el | Comunicacion

Comunicacion-Medios
y Canales

personal de la Firma EEQA, se
podria generar que el Plan de
Trabajo de Seguridad de Tl no sea
asimilado adecuadamente por el
personal que debera ejecutarlo o
gue existan dudas en la realizacién
de ciertas tareas.

Fuente: (El Autor, 2018)

Una estructura de desglose de riesgos (RBS) es un instrumento de considerable

utilidad para especificar las distintas fuentes que pueden dar origen a un riesgo

dentro del proyecto, ya que representa jerarquicamente los riesgos segun sus

categorias. En la siguiente figura se muestra la RBS desarrollada, de acuerdo con

las categorias de segundo y tercer nivel que pudieron ser identificadas con el

listado de riesgos.
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Proyecto Metodologia de Auditoria

3.1.Dependencias

— 1.3.Complejidad

1 1.4.Capacitacion

Asesoria

del Proyecto
34
2.1.1. Contrato Coordinacion y
Logistica
2.1.2. Calidad de la 2 Reciisos

2.1.3. Fallas Técnicas

2.2 Regulatorio

2.2.1. Permisos

2.3.Competencia

2.4 Cliente

2.4.1. Solicitud de
Servicios

167

4.1. Estimacion

4.2 Planificacién

4.2.1. Recursos

L 3.2.1. Desempefio

Humanos

4.2.2. Adiquisiciones

3.3. Financiacién

4.3. Control

L 3.3.1. Presupuesto

3.4. Priorizacion

Fuente: (El Autor, 2018)

4.3.1.Cronograma

432. Cambios

4.4. Comunicacién

4.4.1. Medios y
canales

Figura No. 10. Estructura de Desglose de Riesgos del Proyecto

Posterior a la identificacion de los riesgos, se procede a categorizar y priorizar

cada uno de ellos, aplicando los conceptos de “Impacto” y “Probabilidad”, de

conformidad con las siguientes escalas establecidas. Como resultado se obtiene el

“Riesgo Inherente”.



Cuadro No. 36: Escala de Probabilidad del Riesgo

No. Valor Cualitativo Valor
Cuantitativo

1 Muy Probable 0.9

2 Bastante Probable 0.7

3 Probable 0.5

4 Poco Probable 0.3

5 Muy Poco Probable 0.1

Fuente: (El Autor, 2018)

Cuadro No. 37: Escala de Impacto del Riesgo
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Objetivo del Muy Bajo Bajo Moderado Alto Muy Alto
Proyecto (.05) (.1) (:2) (.4) (.8)
Costo Insignificante Incremento del | Incremento del | Incremento del | Incremento del
incremento del | costo < 1.5% costo entre el | costo entre el 3 | costo >5 %
costo 15-3% -5%

Cronograma Insignificante variacion del | Desviacion Desviacion Desviacion
variacion del | calendario < | general del | general del | general del
calendario 1.5% Proyecto Proyecto Proyecto

15-3% 3-5% >5%

Alcance Reduccion del | Areas menores | Areas mayores | Reduccién del | El producto final
alcance apenas | del alcance son | del alcance son | alcance del proyecto es
perceptible afectadas afectadas inaceptable inservible

para el cliente

Calidad Degradacién de | Solo La reduccion de | Reduccion de la | El producto final
la calidad | aplicaciones la calidad | calidad del proyecto es
apenas muy especificas | demanda la | inaceptable inservible
perceptible son afectadas aprobacién del | para el cliente

cliente

Fuente: (PMI, 2013)
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Impacto X Muy Bajo Bajo Moderado
Probabilidad (.05) (.1) (.2)
0.9 0.05 0.09
0.7 0.04 0.07 0.14
0.5 0.03 0.05 0.10
0.3 0.02 0.03 0.06
0.1 0.01 0.01 0.02

Muy Alto
(-8)

Fuente: (PMI, 2013)

A continuacién, se procede con el analisis de priorizacién de riesgos, acorde con

el instrumento antes detallado:

Cuadro No. 39: Matriz de Priorizacion del Riesgo

Caodigo

Descripcion del Riesgo

Probabilidad

Impacto

Riesgo

RT-1.1-01

Si no se encuentran bien
definidos los requerimientos,
las especificaciones técnicas y
el alcance de la propuesta de
Auditoria a implementar, se
podrian presentar retrasos en
el desarrollo de la misma, re-
trabajo por la necesidad de
replantear los requerimientos
lo que consume mas tiempo y
recursos y que no se logren

resolver las necesidades de

0.5

0.8
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Caddigo

Descripcion del Riesgo

Probabilidad

Impacto

los clientes que
eventualmente contraten a la
Firma EEQA.

RT-1.3-01

Si la complejidad técnica del
software y hardware
empleado como en el
desarrollo de las auditorias no
satisfacen las necesidades
establecidas por los clientes o
no se utiliza apropiadamente
por el equipo de auditores, se
podria ver afectada Ila
ejecucion de la auditoria,
entre otras razones por la
recoleccion de evidencia que
no permite brindar
recomendaciones  objetivas,

oportunas y obijetivas.

0.5

0.4

RT-1.4-01

Si la Firma EEQA no
implementa una estrategia
para capacitar a su personal y
transferir el conocimiento, se
podria incurrir en dependencia
tecnoldgica sobre
proveedores, afectando
variables como el costo
operativo, eficiencia y
demoras para identificar

problemas.

0.5

0.8

RE-2.1-01

Si la revision de aspectos

0.5

0.4

Riesgo
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Caddigo

Descripcion del Riesgo

Probabilidad

Impacto

consignados en los contratos
suscritos con los clientes y
proveedores, no es efectuado
minuciosamente, lo que puede
repercutir que el plan de
auditoria  no cubra las
necesidades del cliente y se
generen litigios por
incumplimiento de acuerdos o

contratos.

RE-2.1-02

Si se produce exposicion,
divulgacion o fuga de
informacion confidencial tanto
del cliente como de la Firma
EEQA, se puede materializar
la pérdida de activos vy
consecuencias financieras,
pérdida de imagen
empresarial y la utilizacion de
la informacién de los clientes
por parte de los proveedores
de manera indebida. Pérdida
de compromiso legal del

cliente o del proveedor.

0.3

0.8

RE-2.1-03

Si  existen debilidades de
fondo en la propuesta de
auditoria debido a
recomendaciones de baja
calidad emitidas por los
proveedores tecnoldgicos y de

0.3

0.8

Riesgo
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Caddigo

Descripcion del Riesgo

Probabilidad

Impacto

seguridad, se puede afectar
negativamente los entregables
finales y objetivos propuestos
con el desarrollo del proyecto
y que el cliente meta no
adquiera los servicios de la

firma.

RE-2.1-04

Se los proveedores
tecnolégicos de la Firma
EEQA incumplen con la
entrega de las herramientas
requeridas para auditar un
SGSI, o dichas herramientas
no funcionan segun o
indicado, puede retrasarse el
proyecto y que no se entregue
los servicios de asesoria de
calidad o bajo un tiempo de

respuesta inapropiado.

0.5

0.8

RE-2.2-01

Si se presentan variaciones
en el contexto (Politica
Publica de restriccion del
gasto, marco normativo
costarricense, etc), la Firma
EEQA podria resultar no se
contratada por entidades
principalmente  del sector

publico.

0.3

0.8

RE-2.2-02

Si existe incumplimiento de

las obligaciones regulatorias y

0.3

0.8

Riesgo
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Caddigo

Descripcion del Riesgo

Probabilidad

Impacto

legales de conformidad con la
normativa establecida, podria
no recibirse la autorizacion
para inscribirse como
proveedor de servicios de
auditoria ante la SUGEF.

RE-2.3-01

Si los servicios
proporcionados por las firma
consultoras que compiten con
EEQA, presentan mayor valor
agregado para el mercado
meta, podria ser que el
producto presentado por la
firma EEQA no se logre
desarrollar 'y se deba
descontinuar la entrega del

servicio.

0.5

0.4

RE-2.4-01

Si una vez desarrollada la
propuesta de auditoria no
alcanza la aceptacion
esperada entre los clientes de
la firma al ser comercializada,
se puede no lograr la
rentabilidad esperada
ocasionando daflos a la

imagen empresarial.

0.3

0.8

RO-3.2-01

Si existe  carencia de
conocimiento en el Recurso
Humano que se encargara de
la ejecucidon de las auditorias

0.5

0.4

Riesgo
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Caddigo

Descripcion del Riesgo

Probabilidad

Impacto

en tecnologias de informacion
o en su defecto, una vez
capacitado se genera la fuga
de personal especializado
debido principalmente  a
nuevas oportunidades
laborales, podria presentarse
que el desempefio del
personal que deba asumir las
funciones de auditoria no sea
acorde con las normas de
calidad establecidas en Ia
Firma EEQA.

RO-3.4-01

Si los Socios de la Firma
EEQA modifican su Plan
Estratégico, podrian  ser
reubicados los recursos
empleados en el presente
proyecto y desarrollarse otros
productos de auditoria o

consultoria.

0.3

0.8

RA-4.1-01

Si se hace necesario adquirir
mas recursos de los
planeados por errores en la
estimacion, se incrementara el

costo del proyecto.

0.5

0.4

RA-4.2-01

Si no hay entendimiento de
los objetivos y requerimientos
del proyecto, se puede incurrir

en una planificacion ineficiente

0.5

0.4

Riesgo
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Caddigo

Descripcion del Riesgo

Probabilidad

Impacto | Riesgo

de los recursos lo que
desemboca en un proyecto
disefiado de forma
inadecuada e incumplimiento
de los criterios de la gestion
de proyectos (tiempo, costo y
calidad).

RA-4.2-02

Si los recursos humanos para
el proyecto no son suficientes
por errores en la planificacion
se puede afectar la calidad
final del plan de auditoria.

0.5

0.4

RA-4.2-04

Si no se verifica que los
proveedores cumplen con sus
obligaciones tributarias como
lo son la CCSS y Fodesaf, por
falla en la gestion de
adquisiciones, se  podria
presentar incumplimientos en
el alcance, tiempo y

presupuesto del proyecto.

0.3

0.8

RA-4.2-05

Si los requisitos técnicos del
hardware y software e
implementos requeridos no se
definieron dentro de la
planeacién de necesidades,
se puede afectar el

presupuesto del proyecto.

0.5

0.4

RA-4.3-01

Si el control del proyecto no
es suficiente por falta de

0.3

0.8
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Caddigo

Descripcion del Riesgo

Probabilidad

Impacto

seguimiento a la ejecucion
puede afectar el cronograma,
el costo, el alcance y la

calidad del proyecto.

RO-3.1-01

Si el personal de la Firma
EEQA no se

eficazmente en la generacion

involucra

del “Plan de Revision de los
Recursos de TI”, desde la
perspectiva de seguridad vy
dicha

Unicamente en el Asesor de

actividad recae

Seguridad Informética, se
podria presentar generar una
dependencia critica para el
proyecto, en la figura del

consultor externo contratado.

0.3

0.4

Riesgo

0.12

RO-3.3-01

Si  se utiliza informacién
obsoleta y no se consideran
todos los costos asociados
para el desarrollo del
proyecto, se puede incurrir en
una definicion erronea del
financiamiento requerido para

su implementacion.

0.3

0.4

0.12

RA-4.2-03

Si los roles y
responsabilidades del equipo
encargado del desarrollo e
implementacion del plan de

auditoria, no se establecen y

0.5

0.2

0.10
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Caodigo

Descripcion del Riesgo

Probabilidad

Impacto

Riesgo

distribuyen oportunamente y
de forma eficaz, por fallas en
la gestion de recursos
humanos, se podria afectar la
implementacion y ejecucion

de las auditorias.

RA-4.3-02

Si los cambios del proyecto no
se realizan de conformidad
con los procedimientos
formalizados, podria ocurrir
que las actividades o
procesos del proyecto se
ejecuten sin la  debida
autorizacion, generando
inconsistencias y errores en la

ejecucion.

0.3

0.4

0.12

RA-4.4-01

Si los medios y canales de
comunicaciéon no se
establecen adecuadamente, la
implementacion y ejecucion
de la actividad podrian no
efectuarse acorde a los

requerimientos establecidos.

0.3

0.4

0.12

RA-4.4-02

Si hay falta de comunicacion
entre el Asesor de Seguridad
Informatica y el personal de la
Firma EEQA, se podria
generar que el Plan de
Trabajo de Seguridad de TI no

sea asimilado adecuadamente

0.3

0.4

0.12
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Caddigo Descripcion del Riesgo Probabilidad | Impacto | Riesgo

por el personal que debera
ejecutarlo o que existan dudas

en la realizacion de ciertas

tareas.

Fuente: (El Autor, 2018)

Una vez que se ha desarrollado la priorizacion de los riesgos del proyecto, se

definen las respuestas para gestionar cada uno de ellos, con la finalidad de

minimizar su impacto y para obtener el nivel de riesgo residual. Las medidas para

la administracion del riesgo se enumeran a continuacion:

Cuadro No. 40: Matriz de Respuesta al Riesgo

Caddigo Descripcion del Riesgo Respuesta al Responsable
Riesgo Riesgo
RT-1.1- | Si no se Estrategia: Mitigar Equipo de
01 encuentran bien Auditores de la
definidos los Revision y Firma
requerimientos, las reuniones

especificaciones

técnicas y el
alcance de la
propuesta de
auditoria a
implementar, se
podrian presentar
retrasos en el

desarrollo de la

periodicas con el
personal

involucrado, para la
depuracion de los
requerimientos.
Se cuenta con
procedimiento para
desarrollo de

requerimientos y
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Cddigo

Descripcion del
Riesgo

misma, re-trabajo

por la necesidad
de replantear los
requerimientos lo
gue consume mas
tiempo y recursos y
gue no se logren
resolver las
necesidades de los
clientes que
eventualmente

contraten a la

Firma EEQA.

RE-2.1-
04

Si los proveedores
tecnoldgicos de la
EEQA

incumplen con la

Firma

entrega de las
herramientas
requeridas

auditar un SGSI, o

para

dichas

herramientas  no
funcionan segun lo
planificado, puede
retrasarse el
proyecto y que no
se entregue los

servicios de

Riesgo

Respuesta al
Riesgo

Responsable

metodologia de
proyectos.
Seguimiento de

proyectos.

Estrategia:

Transferir

Contrato con multa
a proveedor con
clausula sobre
incumplimiento  de

requisitos.

Como medidas de
respaldo, se deben
definir  bien los
requerimientos y
criterios de
aceptacion del

equipo; asimismo,

Director del
Proyecto
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Cddigo

Descripcion del
Riesgo

asesoria de calidad
0 bajo un tiempo
de respuesta

inapropiado.

RT-1.3-
01

Si la complejidad
del
software y

técnica

hardware
empleado como en
el desarrollo de las
auditorias no
satisfacen las
necesidades
establecidas  por
los clientes o0 no se
utiliza
apropiadamente
por el equipo de
auditores, se
podria ver afectada

la ejecucion de la

Riesgo

0.3*0.4
=0.12

Respuesta al

Responsable

Riesgo
elaborar una lista
de proveedores
alternos en
capacidad de
proporcionar
oportunamente
equipos e
implementos

requeridos, en caso
de falla de los
proveedores

primarios.

Estrategia: Mitigar

Se conforma un
Comité que da
seguimiento y
control de acciones
en relacién al tema
tecnoldégico,

considerando la
complejidad técnica
de las soluciones
requeridas por los
clientes, asi como
la obsolescencia
tecnolégica, entre

otros aspectos.

Asesor experto
en Seguridad

Informéatica
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Cddigo Descripcion del Riesgo Respuesta al Responsable
Riesgo Riesgo
auditoria, entre
otras razones por
la recoleccion de
evidencia que no
permite brindar
recomendaciones
objetivas y
oportunas.
RT-1.4- | Si la Firma EEQA | 0.1 *0.8 | Estrategia: Mitigar | Encargada del
01 no implementa una | =0.08 Area de
estrategia para Se incorpora el Gestion de
capacitar a su tema de Talento
personal y capacitacion Humano
transferir el durante el proceso
conocimiento, se de definicion
podria incurrir en presupuestal de los
dependencia proyectos. El area
tecnoldgica sobre de Recursos
proveedores, Humano de Ia
afectando variables Firma EEQA se
como el costo encuentra
operativo, formulando un plan
eficiencia y de capacitacion de
demoras para personal.
identificar
problemas.
RE-2.1- | Si la revision de | 0.3*0.4 | Estrategia: Mitigar Director del
01 aspectos =0.12 Proyecto

consignados en los

La Firma de
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Cddigo Descripcion del Riesgo Respuesta al Responsable
Riesgo Riesgo

contratos suscritos Consultoria EEQA,

con los clientes y cuenta con un

proveedores, no es Asesor Legal que

efectuado se encarga de la
minuciosamente, lo revision de

que puede contratos. Se

repercutir que el aprueba la

plan de auditoria contratacion por

no cubra las servicios

necesidades  del profesionales de un

cliente y se Asesor

generen litigios por Tecnoldgico, para la

incumplimiento de revision de los

acuerdos o] elementos técnicos

contratos. consignados en los

contratos.
RE-2.1- |Si se produce | 0.3*0.4 | Estrategia: Mitigar Equipo de
02 exposicion, =0.12 Auditores de la

divulgacion o fuga
de informacion
confidencial tanto
del cliente como de
la Firma EEQA, se
puede materializar
la  pérdida de
activos y
consecuencias
financieras,

pérdida de imagen

Ejecucién de
analisis de riesgos

para identificar los

elementos que
comprometen la
informacion.

Utilizacién de roles

y perfiles.
Clasificacion de la
Informacion. Firma

de acuerdos de

Firma
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Cddigo

Descripcion del
Riesgo

Riesgo

Respuesta al
Riesgo

Responsable

empresarial y la
utilizacion de la
informacién de los
clientes por parte
de los proveedores
de manera
indebida. Pérdida
de compromiso
legal del cliente o

del proveedor.

confidencialidad.

RE-2.1-
03

Si existen
debilidades de
fondo en la
propuesta de
auditoria debido a
recomendaciones
de baja calidad
emitidas por los
proveedores
tecnolégicos y de
seguridad, se
puede afectar
negativamente los
entregables finales
y objetivos
propuestos con el
desarrollo del
proyecto y que el

cliente meta no

0.1*0.8
=0.08

Estrategia: Mitigar

Revision y
reuniones

periédicas con el
personal

involucrado, para la
depuracion de los
requerimientos para
el desarrollo de la
propuesta de

Auditoria.

Director del

Proyecto
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Cddigo Descripcion del Riesgo Respuesta al Responsable
Riesgo Riesgo
adquiera los
servicios de la
firma.
RE-2.2- | Si se presentan| 0.3*0.4 | Estrategia: Socios de la
01 variaciones en el| =0.12 | Aceptar Firma
contexto  (Politica
Publica de En caso que el
restriccion del riesgo se
gasto, marco materialice,
normativo continuar con el
costarricense, etc), proyecto de
la Firma EEQA suscripcion de un
podria no  ser acuerdo con alguna
contratada por Firma  Consultora
entidades Internacional, para
principalmente del mejorar la
sector publico. competitividad de la
empresa y expandir
operaciones en
otros paises.
RE-2.2- | Si existe | 0.1 *0.8 | Estrategia: Mitigar Equipo de
02 incumplimiento de | =0.08 Auditores de la

las obligaciones
regulatorias y
legales de

conformidad con la
normativa
establecida, podria

no recibirse la

Se realizan
revisiones

periodicas del
contenido de los
manuales de

procedimientos.

Utilizacion de la

Firma
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Cddigo Descripcion del Riesgo Respuesta al Responsable
Riesgo Riesgo
autorizacion para Intranet 'y correo
inscribirse como electrobnico  como
proveedor de medio de
servicios de divulgacion de
auditoria ante la normativa
SUGEF. empresarial.
Permanente
revision del
cumplimiento de la
normativa
regulatoria.
RE-2.3- | Si los servicios | 0.3*0.4 | Estrategia: Mitigar Director del
01 proporcionados por | =0.12 Proyecto

las firma
consultoras que
compiten con
EEQA, presentan
mayor valor

agregado para el
mercado meta,
podria ser que el
producto

presentado por la
firma EEQA no se

logre desarrollar y

se deba
descontinuar la
entrega del

servicio.

Observacion de los
productos y
servicios
proporcionados por
la competencia.
Proceso de mejora
contintia de los
productos y
servicios
proporcionados por
la Firma EEQA.
Seguimiento
mediante puntos de
control de los
proyectos y

coordinacion con
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Cddigo Descripcion del Riesgo Respuesta al Responsable
Riesgo Riesgo
los involucrados de
Tl y la contraparte
usuaria. Utilizacion
de la metodologia
de gestion de
proyectos.
RE-2.4- | Si una vez | 0.1*0.8 | Estrategia: Mitigar Gerente
01 desarrollada la| =0.08 General de la
propuesta de Desarrollar planes Firma
auditoria no para la
alcanza la comercializacion de
aceptacion la propuesta de
esperada entre los auditoria, de
clientes de la firma conformidad con
al ser estudios de
comercializada, se mercado.
puede no lograr la
rentabilidad
esperada
ocasionando dafios
a la imagen
empresarial.
RO-3.2- | Si existe carencia| 0.3 *0.4 | Estrategia: Mitigar | Encargada del
01 de conocimientoen | =0.12 Area de
el Recurso Subcontratacién de Gestion de
Humano que se personal. Talento
encargara de la Capacitacion de Humano

ejecucion de las

auditorias en

personal.
Desarrollar plan de
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Cddigo Descripcion del Riesgo Respuesta al Responsable
Riesgo Riesgo
tecnologias de traslado del
informacion o en conocimiento y
su defecto, una vez sucesion del
capacitado se personal.
genera la fuga de
personal
especializado
debido
principalmente a
nuevas
oportunidades
laborales, podria
presentarse que el
desempefio del
personal que deba
asumir las
funciones de
auditoria no sea
acorde con las
normas de calidad
establecidas en la
Firma EEQA.
RO-3.4- | Si los Socios de la | 0.1 *0.8 | Estrategia: Socios de la
01 Firma EEQA | =0.08 | Aceptar Firma

modifican su Plan

Estratégico,

podrian ser
reubicados los
recursos

En caso que el
riesgo se
materialice, se dara

seguimiento de los
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Cddigo Descripcion del Riesgo Respuesta al Responsable
Riesgo Riesgo
empleados en el planes estratégicos
presente proyecto y tacticos de la
y desarrollarse Firma EEQA,
otros productos de principalmente  de
auditoria o] aguellos temas
consultoria. relacionados  con
las Tecnologias de
Informacion.
Priorizacién de
presupuesto  para
cubrir la operacion.
Solicitar los
recursos requeridos
por el proyecto, a
través de las
modificaciones
presupuestarias, en
caso de ser
necesario.
RA-4.1- | Si se hace | 0.3* 0.4 | Estrategia: Director del
01 necesario adquirir| =0.12 | Aceptar Proyecto
mas recursos de
los planeados por Establecer una
errores  en la reserva para

estimacion, se
incrementara el

costo del proyecto.

contingencias. En
caso que el riesgo
se materialice,

buscar otras
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Cddigo Descripcion del Riesgo Respuesta al Responsable
Riesgo Riesgo
fuentes alternativas
para financiar
proyecto, por
ejemplo, préstamos
bancarios. En caso
extremo, se
analizaria modificar
el alcance del
proyecto.
RA-4.2- | Si no hay | 0.3* 0.4 | Estrategia: Mitigar Director del
01 entendimiento de | =0.12 Proyecto
los objetivos vy Revision y
requerimientos del reuniones
proyecto, se puede periédicas con el
incurrir - en  una personal
planificacion involucrado, para la
ineficiente de los depuracion de los
recursos lo que requerimientos,
desemboca en un tanto interno como
proyecto disefiado externo. Se
de forma cuenta con
inadecuada e procedimiento para
incumplimiento de desarrollo de
los criterios de la requerimientos y
gestion de metodologia de
proyectos (tiempo, proyectos.
costo y calidad). Seguimiento de
proyectos.
RA-4.2- | Si  los recursos | 0.3*0.4 | Estrategia: Mitigar Director del
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Cddigo Descripcion del Riesgo Respuesta al Responsable
Riesgo Riesgo
02 humanos para el| =0.12 Proyecto

proyecto no son Asegurar que el

suficientes por proceso de

errores en la planificar la gestion

planificacion se de los recursos

puede afectar la humanos sea

calidad final del optimo.

plan de auditoria.
Incluir la
participacion de un
asesor de la gestion
del Talento
Humano, que
brinde seguimiento
al cumplimiento de
las buenas
practicas para la
administracion  del
Recurso  Humano
del proyecto.

RA-4.2- |Si los roles y| 0.3*0.2 | Estrategia: Mitigar Director del
03 responsabilidades =0.06 Proyecto

del equipo
encargado del
desarrollo e

implementacion del
plan de auditoria,
no se establecen y

distribuyen

Garantizar que el
proceso de
Planificar los

Recursos Humanos
se realice

adecuadamente.
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Cddigo Descripcion del Riesgo Respuesta al Responsable
Riesgo Riesgo
oportunamente 'y Incluir la
de forma eficaz, participacion de un
por fallas en la asesor de la gestion
gestion de del Talento
recursos humanos, Humano, que
se podria afectar la brinde seguimiento
implementacion y al cumplimiento de
ejecucion de las las buenas
auditorias. practicas para la
administracion  del
Recurso  Humano
del proyecto.
RA-4.2- | Si no se verifica| 0.3*0.4 | Estrategia: Mitigar Director del
04 que los| =0.12 Proyecto
proveedores Especificacion  de

cumplen con sus
obligaciones

tributarias como lo
la CCSS vy

Fodesaf, por falla

son

en la gestion de
adquisiciones, se
podria  presentar
incumplimientos en
el alcance, tiempo
y presupuesto del

proyecto.

los requerimientos
técnicos y de
servicios para las
contrataciones.

Solicitud de
garantias sobre la
ejecucion del

proyecto por parte

del proveedor.
Seguimiento de
acuerdos de
servicio.

Identificacion de

proveedores




192

Cddigo Descripcion del Riesgo Respuesta al Responsable
Riesgo Riesgo
alternos / externos.
RA-4.2- | Si los requisitos | 0.3 * 0.4 | Estrategia: Mitigar | Asesor experto
05 técnicos del| =0.12 en Seguridad
hardware y Elaboracion de Informatica
software e estudios  técnicos
implementos méas  especificos,
requeridos no se gue se ajusten a las
definieron  dentro necesidades de los
de la planeacién de clientes de la Firma
necesidades, se EEQA.
puede afectar el
presupuesto del
proyecto.
RA-4.3- | Si el control del| 0.1*0.8 | Estrategia: Mitigar Director del
01 proyecto no es| =0.08 Proyecto

suficiente por falta

de seguimiento a la

ejecucién  puede
afectar el
cronograma, el

costo, el alcance y
la calidad del

proyecto.

Garantizar que los
procesos de
seguimiento y

control de las

Gestiones de
Tiempo, Alcance,
Costo y Calidad

sean excelentes.

El Gerente General
de la Firma EEQA,
desempeniara el por
de fiscalizador del

proyecto, que
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Cddigo Descripcion del Riesgo Respuesta al Responsable
Riesgo Riesgo
brinde seguimiento
a la gestion de las
restricciones
contrapuestas  del
proyecto, como lo
son el alcance,
costos y la calidad.
RO-3.1- | Siel personalde la | 0.1 *0.4 | Estrategia: Mitigar Director del
01 Firma EEQA no se | =0.04 Proyecto
involucra Rotacion de
eficazmente en la funciones.
generacion del Capacitacion y
‘Plan de Revision nombramiento  de
de los Recursos de funcionarios de
TI”, desde la respaldo.
perspectiva de Documentacion de
seguridad y dicha los procedimientos.
actividad recae Definicion de
Unicamente en el reuniones para
Asesor de garantizar espacios
Seguridad para la
Informética, se comunicacion entre

podria generar una
dependencia critica
para el proyecto,
en la figura del
consultor externo

contratado.

las partes,
involucrar a las
jefaturas en el
desarrollo del
proyecto.

Seguimiento a la

ejecucion de los
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Cddigo Descripcion del Riesgo Respuesta al Responsable
Riesgo Riesgo
puntos de control
establecidos en el
cronograma.
RO-3.3- | Si se utiliza | 0.1 *0.4 | Estrategia: Mitigar Director del
01 informacion =0.04 Proyecto
obsoleta y no se Para la definicion
consideran  todos de los costos se
los costos evalia las diversas
asociados para el alternativas
desarrollo del contemplando todos
proyecto, se puede los elementos; a su
incurrir en una vez, se definen los
definicion errénea costos de los
del financiamiento insumos para el
requerido para su despliegue de los
implementacion. diversos servicios y
se procede a
registrarlos.
RA-4.3- | Si los cambios del | 0.1 *0.4 | Estrategia: Mitigar Director del
02 proyecto no se| =0.04 Proyecto

realizan de
conformidad con
los procedimientos
formalizados,

podria ocurrir que
las actividades o
del

proyecto se

procesos

ejecuten sin la

Los cambios
propuestos  seran
evaluados y

autorizados por el
Consejo Asesor de
(CAB),

integrado por los

Cambios

Socios de la Firma
EEQA, el Gerente




debida
autorizacion,
generando
inconsistencias y
errores en la

ejecucion.

RA-4.4-
01

Si los medios vy
canales de
comunicaciéon  no
se establecen
adecuadamente, la
implementacion y
ejecucion de la
actividad podrian
no efectuarse
acorde a los
requerimientos

establecidos.

de Auditoria y por el
Director del
Proyecto.
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RA-4.4-
02

Si hay falta de
comunicacion entre
el Asesor de
Seguridad

Estrategia: Mitigar

Gestionar las
Comunicaciones
eficientemente.
Reuniones
periddicas para
discutir los avances

del proyecto.

Existencia de
espacios de
retroalimentacion

entre el personal
responsable de la
implementacion del
proyecto, antes,
durante y después

de la actividad.

Director del

Proyecto

Estrategia: Mitigar

Formalizar los

medios y canales

Director del

Proyecto
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Cddigo

Descripcion del
Riesgo

Riesgo

Respuesta al
Riesgo

Responsable

Informatica y el
personal de Ila
Firma EEQA, se
podria generar que
el Plan de Trabajo
de Seguridad de TI
no sea asimilado
adecuadamente

por el personal que
deberé ejecutarlo o
gue existan dudas
en la realizacion de

ciertas tareas.

de comunicacion a

lo interno del
proyecto, con la
finalidad de

optimizar el flujo de

la informacion.

Fuente: (El Autor, 2018)

4.8Plan de Gestion de las Comunicaciones

La Gestion de las Comunicaciones del Proyecto “‘incluye procesos requeridos para

asegurar que la planificacion, recopilacién, creacion, distribucién, almacenamiento,

recuperacion, gestion, control, monitoreo y disposicién final de la informacién del

proyecto sean oportunos y adecuados.” (PMI, 2013, pag. 287).

Como en todo proyecto, la comunicaciébn debe ser 6ptima entre todos los

involucrados lo que proporciona mayor oportunidad de éxito para alcanzar los

objetivos propuestos. Cabe destacar que para el presente proyecto se maneja un

lenguaje altamente técnico, propio del campo de las tecnologias de informacién,

por lo que la gestion de la comunicacién es un elemento fundamental.
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En ese sentido, el correo electronico empresarial es uno de los principales medios
a utilizar para el flujo de la informacion del proyecto; asimismo, tanto las
comunicaciones escritas, minutas y la intranet, son medios validos para mantener

informados a los involucrados del proyecto.

La periodicidad de las reuniones es semanal, para ello el Director de Proyecto
convocara formalmente y de forma anticipada a cada uno de los asistentes,
remitiendo ademas el contenido del temario que sera analizado durante la reunién;
finalmente, todos los acuerdos alcanzados, aprobacion de entregables, solicitudes
de cambios, avances del proyecto y reportes de seguimiento y control, seran
debidamente documentados. También se pueden realizar reuniones de acuerdo a

los puntos de control establecidos en el cronograma de actividades del proyecto.

En caso que las comunicaciones de las minutas se realicen por medio de
documento fisico, estas para ser aprobadas deben contar con las firmas y fechas
respectivas; asimismo, al emplear el correo electronico los participantes de la
reunién deberan remitir su aprobacion respondiendo el correo de manera que se
da por aceptada la minuta y se considerara como la firma y la fecha del correo; los
correos electrénicos deben contener un resumen de los puntos tratados y los

acuerdos tomados asi como los responsables y fechas acordadas.

Para mantener informados a los involucrados y asegurar una comunicacion
efectiva, se desarrolla la siguiente matriz de comunicacion del proyecto por
actividad, recurso, frecuencia y método, estableciendo con ello la forma y medio a
utilizar para comunicar los aspectos o insumos principales a los miembros del

equipo del proyecto:



198

Cuadro No. 41: Matriz de Comunicacion del Proyecto

Matriz de Comunicacion Responsabilidad del Interesado
o o
EDT . © o — [ = o =
Actividad S o |38 S35 SE oF S 3 &
o |5 = cao oo 2% 99 ©
2|2 (58858228535
8 |= |59 80 28 wg 23 3
L= g0 55 g v g
< <
1.1 Identificacion de Requisitos del
Proyecto
1.1.1 | Reunién con la Firma de Consultoria | 1 R A D E S S S
EEQA

1.1.1.1 | Levantamiento de Requisitos | 1 DE A D E S S S
Generales del Proyecto

1.1.1.2 | Levantamiento de Requisitos | 1 DE | A D E S S S

Técnicos del Proyecto

1.2 Especificacion del Marco
Normativo
1.2.1 | Legislacién Costarricense D DE D D E D |AE| S

1.2.1.1 | Normas Técnicas para la Gestion y | D DE D D E D |AE| S
el Control de las Tecnologias de

Informacién, emitidas por la CGR

1.2.1.2 | Acuerdo SUGEF 14-17 D DE D D AE

1.2.2 | Estandares y Marcos de Referencia | D DE D D E AE | S
Internacionales

1.2.2.1 | COBIT - ISACA D DE D D E D |[AE| S

1.2.2.2 | ITIL D DE D D E D |[AE| S

1.2.2.3 | ISO-27001 D DE D D E D |[AE| S

1.2.2.4 | Punto de Control No.1: Revision de | D DE D D E D |AE| S

los Requerimientos y del Marco

Normativo Aplicable.

1.3 Implementacion de Herramientas

Tecnoldgicas

1.3.1 | Herramientas para el Analisis de | D DE D D A D E S

Datos

1.3.1.1 | Analisis de viabilidad para la| D DE D D A D E S
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Matriz de Comunicacion

Responsabilidad del Interesado

EDT o] s = [ .g o -8
Actividad -% o E% .gc—é E% 8.5 -gg \§
— + = (%]
T §6°78% gu< g
instalacion de la herramienta “ACL”
1.3.1.2 | Andlisis de Vviabilidad para la| D DE D D A D E S
instalacion de la herramienta “IDEA”
1.3.1.3 | Andlisis de Vviabilidad para la| D DE D D A D E S
instalacion de la herramienta “TOAD”
1.3.2 | Herramientas para el Escaneo de
Vulnerabilidades
1.3.2.1 | Estudio de herramientas para| D DE D D A D S E
escaneo de vulnerabilidades en
Servidores
1.3.2.2 | Estudio de herramientas para| D DE D D A D S E
escaneo de vulnerabilidades en
Redes
1.3.2.3 | Estudio de herramientas para| D DE D D A D S E
escaneo de vulnerabilidades en
Bases de Datos
1.3.2.4 | Punto de Control No.2: Evaluacion | D DE D D A D S E
de las Herramientas Tecnolégicas a
Implementar
14 Elaboracién y formalizacién de
procedimientos de Auditoria
1.4.1 | Elaboracién de Politicas D | DE | A D A D S
1.4.2 | Elaboracion de Procedimientos D DE | A D A D S
1.4.3 | Elaboracion de Instructivos vy | D DE | A D A D S
Manuales
1.4.4 | Punto de Control No.3: Evaluacién | D DE | A D A D E S
de los Procedimientos de Auditoria
15 Definicion de Herramienta para la
Valoracion de Riesgos de TI
1.5.1 | Matriz SEVRI de la Contraloria| D | DE | D D A D E S

General de la Republica
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Matriz de Comunicacion Responsabilidad del Interesado

EDT Actividad

Frecuencia
Medio
Patrocinador
(Socios de la
Gerencia
General
Director del
Proyecto
Equipo
Administrativo
Equipo de
Auditores

1.5.2 | RISKIT de ISACA

O
)
m
>

1.5.3 | MARGERIT DE

O
O
O
>
O
m

n| »n| »n| Asesor Técnico

1.5.4 | ASINZS D DE D D A D

1.6 Gestion del Recurso Humano

1.6.1 | Definicién del Perfil del Personal de D R D D A E S S
Auditoria de TI

1.6.2 | Capacitacién del Personal D DE D D A E S S

1.7 Creacion del Plan de Revision de
los Recursos de TI, desde la

perspectiva de seguridad

1.7.1 | Seguridad de las Aplicaciones D |DE | D D A D S E
1.7.2 | Seguridad de la Informacién D DE D D A D S E
1.7.3 | Seguridad de la Infraestructura D | DE | D D A D S E
1.7.4 | Seguridad de la Gestion del Recurso | D | DE | D D A D S E

Humano

1.7.5 | Punto de Control No.4: Evaluacion D DE D D A D S E

del Plan para la Revision del SGSI

1.8 Entrega del Proyecto

1.8.1 | Firma de Aceptacion de los| 1 R A D E S S D

Entregables del Proyecto

1.8.2 | Facturacion del Proyecto 1 R A D E S S D
1.8.3 | Documentos del Proyecto D DE | A D E S S D
1.8.3.1 | Documentacion de las Lecciones | 1 DE | A D E S S D
Aprendidas
1.8.4 | Cierre de Adquisiciones 1 DE | A D E S S D
Aspecto Término Significado
D Diario
Frecuencia SE Semanal
M Mensual
1 Unica vez
Medio DI Documento Impreso
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Matriz de Comunicacion Responsabilidad del Interesado
O O
— @ (8]
= >
EDT _ © c =2 @ = g
Actividad 5 TSo 85 o8 0B °I 5
c ° c O © s =0 a5 o5 @
(@) S = £ 0 00 =% a8 +
=) (@) O ol gl B XN 3= .=
o s o5l $ o §ol TE 5T o
i 53 ©-| 52  E w< &
a & a o %)
< <

DE Documento Electrénico
C Correo Electrénico
R Reunion
VC Video Conferencia
MI Mensaje de Instantaneo
A Autoriza
D Destinatario
- E Emisor
Responsabilidad S S
\ Valida
NA No Aplica

Fuente: (El Autor, 2018)

Durante el afio 2017, la Firma EEQA suscribid un contrato de servicios con un
proveedor tecnolégico, con la finalidad de adquirir la modalidad de
“‘Almacenamiento como Servicio”. A través de dicho servicio se obtiene soluciones
de almacenamiento acorde las necesidades particulares de la empresa de
consultoria, asi como la instalacién, mantenimiento y continuidad operativa. En
sintesis, la contratacién incluye el alquiler mensual de infraestructura tecnoldgica
de almacenamiento, lo que posibilita a la Firma EEQA abstraerse de la
complejidad de factores como arquitectura, rendimiento y seguridad, de manera

gue se asegura el resguardo de informacion empresarial.

El servicio supracitado sera empleado para el manejo de la informacion del
proyecto, por lo que la misma se encontrara disponible para ser consultada en el
momento que sea requerido por cualquier miembro del equipo de trabajo que se

encuentre debidamente autorizado para ello.
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En lo referente al envio de reportes del proyecto, se utilizara como base el
cronograma de actividades, por lo que cada uno de los reportes se debe remitir
durante dias habiles laborales, ya que no se consideré como parte del cronograma

dias feriados ni trabajos que debieran realizarse durante horario nocturno.

4.9Plan de Gestion de las Adquisiciones

Se define como “el proceso de documentar las decisiones de adquisiciones del
proyecto, especificar el enfoque e identificar a los proveedores potenciales.” (PMI,
2013, pag. 358).

El plan de adquisiciones formulado por la Firma EEQA, inicia con el analisis
denominado “Hacer o Comprar”, el cual “es una técnica general de gestidn
utilizada para determinar si un trabajo particular puede ser realizado de manera

satisfactoria por el equipo del proyecto o debe ser adquirido de fuentes externas.
(PMI, 2013, pag. 365).

Por reglamentacion interna de la Firma EEQA, la responsabilidad de las
decisiones de que hacer o comprar varia dependiendo de la cuantia de la compra,
siendo los Socios de la Firma la maxima autoridad; no obstante, una vez
planteado el presupuesto requerido por el proyecto, el Director del Proyecto
conjuntamente con el Gerente de Auditoria de la Firma EEQA, definieron la

siguiente propuesta:
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Cuadro No. 42: Analisis de Hacer - Comprar
Actividad Hacer | Compra Justificacién
r
Andlisis del Marco Normativo X A pesar que la Firma EEQA
Costarricense (Normas no dispone de ningun
Técnicas para la Gestion y el tecndlogo en su planilla, el
Control de las Tl, SUGEF 14- equipo de auditores tiene
17, etc.) conocimiento sobre el Marco
Normativo Costarricense;
asimismo, han existido
invitaciones de parte de la
CGR para recibir
capacitacion sobre las
Normas Técnicas para la
Gestion y el Control de las TI.
Andlisis de los estandares y X A pesar que la Firma EEQA

de

internacionales,

marcos referencia

gue son
aplicables en el desarrollo de
la propuesta de Auditoria

(COBIT, ITIL, ISO-27001)

de

tecndlogo en su planilla, el

no dispone ningun
equipo de auditores tiene
conocimiento del alcance de
estos estandares y marcos
de referencia. Unicamente se
de

Seguridad de TI en aspectos

consultara al Asesor
muy especificos, mas no se
le atribuye la responsabilidad

del entregable.
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Evaluacion de la viabilidad de
implementar herramientas
para el analisis de datos
(ACL, IDEA, TOAD)

La complejidad técnica de la
tarea demanda que la misma
sea ejecutada por un recurso
especializado, cuyo perfil en
la actualidad no forma parte
del equipo humano de la
Firma EEQA.

Evaluacion de la viabilidad de
implementar herramientas
para el escaneo de
vulnerabilidades en
Servidores (Microsoft, UNIX,
LINUX)

La complejidad técnica de la
tarea demanda que la misma
sea ejecutada por un recurso
especializado, cuyo perfil en
la actualidad no forma parte
del equipo humano de la
Firma EEQA.

Evaluacion de la viabilidad de
implementar herramientas
para el escaneo de
vulnerabilidades en
Servidores (Microsoft, UNIX,
LINUX)

La complejidad técnica de la
tarea demanda que la misma
sea ejecutada por un recurso
especializado, cuyo perfil en
la actualidad no forma parte
del equipo humano de la
Firma EEQA.

Evaluacion de la viabilidad de
implementar herramientas
para el escaneo de
vulnerabilidades en Redes de
Telecomunicaciones (Cisco,

Juniper, Huawei, etc.)

La complejidad técnica de la
tarea demanda que la misma
sea ejecutada por un recurso
especializado, cuyo perfil en
la actualidad no forma parte
del equipo humano de la
Firma EEQA.
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Evaluacion de la viabilidad de
implementar herramientas
para el escaneo de
vulnerabilidades en Bases de
Datos (Oracle, SQL Server,
MySQL, etc.)

La complejidad técnica de la
tarea demanda que la misma
sea ejecutada por un recurso
especializado, cuyo perfil en
la actualidad no forma parte
del equipo humano de la
Firma EEQA.

Elaboracion de politicas,
procedimientos, manuales e

instructivos de auditoria.

Para completar esta
actividad, se requiere tanto el
aporte del personal interno
de la Firma EEQA, como del
Asesor experto en seguridad

informética.

Implementacibn de  una
herramienta para el analisis
de riesgos de tecnologias de

informacion.

Para completar esta
actividad, se requiere tanto el
aporte del personal interno
de la Firma EEQA, como del
Asesor experto en seguridad
informatica, con la finalidad
de profundizar en el analisis
de riesgos  desde la

perspectiva de TI.

Definicion  del perfil  del
personal de a cargo de
ejecutar las auditorias de TI,
de conformidad con el plan a

desarrollar.

Las competencias de la
Encargada del Gestion de
Talento Humano de la Firma
EEQA, le habilitan el asumir

esta actividad.
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Disefar el plan de
capacitacion del personal de
la  Firma  EEQA, que
participara en la ejecucion de
las auditorias de TI, de
conformidad con el plan a

desarrollar.

Las competencias de la
Encargada del Gestion de
Talento Humano de la Firma
EEQA, le habilitan el asumir

esta actividad.

Formulacién del “Plan de
Revisién de los Recursos de
TI”, lo cual incluye Ila
evaluacion de las
aplicaciones, seguridad de la
informacion, la infraestructura
de Tl y la gestién del recurso

humano.

La complejidad técnica de la
tarea demanda que la misma
sea desarrollada por un
recurso especializado, cuyo
perfil en la actualidad no
forma parte del equipo
humano de la Firma EEQA.

Fuente: (El Autor, 2018)

En relacion con los criterios de seleccion de proveedores, la Firma EEQA cuenta

con un reglamento interno de compra, el cual es de aplicacién obligatoria en la

contratacion del Asesor experto en seguridad informética. Dicha contratacion sera

adjudicada a un solo proveedor, dada la integracion necesaria de los requisitos del

proyecto.

Cuadro No. 43: Criterios de Selecci6on de Proveedores

Criterio Peso %
Mejor Precio 50%
Tiempo de Entrega 10%
Experiencia del Proveedor 10%
Calidad del Producto o Servicio 10%
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Garantia

10%

Seguridad Ocupacional y Ambiente

10%

Total de Puntos a Obtener

100%

Fuente: (El Autor, 2018)

Las ofertas admitidas se compararan y adjudicaran de acuerdo al sistema de

puntajes definido, siendo la oferta seleccionada para su adjudicacion la que logre

el mayor puntaje y cumpla con lo requerido por la Firma EEQA; asimismo, el

Director del Proyecto asumira el rol de administrador del contrato quien validara el

cumplimiento de las normas establecidas para los proveedores.

En lo que respecta al tipo de contrato y dada su importancia para proteger desde

la perspectiva juridica los intereses de la firma, se han definido los siguientes

criterios:

Cuadro No. 44: Identificacién de Tipo de Contrato

Articulo o Servicio | Criterio de Exito o Tipo de Descripcion del
Descripcion Contrato Tipo de Contrato
Técnica
Asesoria en | Desarrollo de un | Contrato de | Establece un precio
Seguridad ‘Plan de Revision | Precio Fijo total fijjo para un
Informatica de los Recursos de producto o servicio

TI,
estandares y
de

referencia sobre las

alineado con

marcos

buenas practicas de

la gestion de las

definido que se va a
prestar; asimismo,
pueden consignar
incentivos

financieros por

alcanzar o superar
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Articulo o Servicio | Criterio de Exito o Tipo de Descripcion del
Descripcion Contrato Tipo de Contrato
Técnica
tecnologias de objetivos
informacion; especificos del
Asimismo, debe proyecto, entre

incorporar el uso de
herramientas para
la  deteccibn de
vulnerabilidades,
brechas de
seguridad y andlisis
de datos.

Kilometraje

Pago Unico de $100
otorgado

exclusivamente al
Director del

y al
Asesor en el tema

Proyecto

de seguridad
informatica, por
cuanto son los
anicos miembros
del equipo del
proyecto que
corresponde a
personal externo de
la Firma EEQA. Las
sesiones de trabajo
se desarrollan en

las oficinas de la

ellos las fechas de
entrega
programadas, los

costos del proyecto

y el desempefio
técnico.

En este tipo de
contrato, los

compradores deben
definir con exactitud
el producto o los
servicios que son
objetos de la

adquisicién. Por su

parte, los
vendedores se
encuentran

obligados por ley a
cumplir dichos
contratos; de lo
contrario, se
exponen a
sanciones en caso

de incumplimiento.
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Articulo o Servicio | Criterio de Exito o Tipo de Descripcion del
Descripcion Contrato Tipo de Contrato
Técnica
firma.

Servicios de
Telecomunicaciones

(Internet)

Pago Unico de $50
otorgado

exclusivamente al
Director del

y al
Asesor en el tema

Proyecto

de seguridad
informatica, por
cuanto son los
anicos miembros
del equipo del
proyecto que
corresponde a
personal externo de

la Firma EEQA.

Telefonia Celular

Pago Unico de $50
otorgado

exclusivamente al
Director del
Proyecto y al
Asesor en el tema
de seguridad
informatica, por
cuanto son los
unicos miembros
del equipo del
proyecto que

En este tipo de
contrato existe la
posibilidad de
modificar el alcance
establecido, previo
acuerdo financiero
entre las partes

involucradas.
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personal externo de
la Firma EEQA.

Articulo o Servicio | Criterio de Exito o Tipo de Descripcion del
Descripcion Contrato Tipo de Contrato
Técnica
corresponde a

Fuente: (El Autor, 2018)

Posteriormente, con base en el tipo de contrato para efectuar las adquisiciones

que ha sido definido por el equipo de direccion del proyecto, se desarrolla el plan

de dichas adquisiciones, con el fin de poder darle seguimiento a los desembolsos

en que se debe incurrir para completar convenientemente las actividades del

proyecto.
Cuadro No. 45: Matriz de las Adquisiciones
Producto o Descripcion Modalidad Fechas Estimadas .
Entregable Técnica de Inicio Fin _
Adquisicion Aproximado
Servicios de | Se suministra Compra $ 100
Telecomunicaciones | desde el Directa
(Internet) levantamiento 19/02/2018 | 18/05/2018
Telefonia Celular de los Compra $ 100
requerimientos Directa
Kilometraje del  proyecto Compra $ 200
hasta la Directa

entrega formal
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Producto o Descripcion Modalidad Fechas Estimadas o
Entregable Técnica de Inicio Fin _
Adquisicién Aproximado
del mismo.
Informe de | EI entregable Compra 22/02/2018 | 23/02/2018 $75
viabilidad sobre la |se desarrolla Directa
implementacion del | con la
marco de referencia | asesoria  del
COBIT experto en
seguridad
informética.
Curso de | Capacitar  al Compra 19/02/2018 | 21/02/2018 $ 750
Fundamentos ITIL | menos un Directa
para la gestion de | recursos de la
servicios de TI. Firma EEQA,
sobre los
fundamentos
de la version 3
de ITIL.
Informe de | EI entregable Compra 22/02/2018 | 23/02/2018 $75
viabilidad sobre la |se desarrolla Directa
implementacion de | con la
la metodologia ITIL | asesoria  del
experto en
seguridad
informética.
Libro Manual de | Versibn 2017 Compra 19/02/2018 | 18/05/2018 $ 140
Revision CISM, | del libro, cuya Directa
formulado por | tematica
ISACA aborda la
gestion de un
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Producto o Descripcion Modalidad Fechas Estimadas
Entregable Técnica de Inicio Fin Cotc,to
Adquisicién Aproximado
programa de
seguridad de
la informacion.
Informe de | EI entregable Compra 22/02/2018 | 23/02/2018 $75
viabilidad sobre la |se desarrolla Directa
implementacion del | con la
estandar ISO-27001 | asesoria  del
experto en
seguridad
informatica.
Analisis de | EI entregable Compra 26/02/2018 | 02/03/2018 $ 100
viabilidad para la|se desarrolla Directa
instalacion de la | con la
herramienta “ACL” | asesoria  del
experto en
seguridad
informética e
incluye el uso
de una version
“Trial” de la
herramienta.
Analisis de | EI entregable Compra 26/02/2018 | 02/03/2018 $ 100
viabilidad para la|se desarrolla Directa
instalacion de la | con la
herramienta “IDEA” | asesoria  del
experto en
seguridad
informética e
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Producto o
Entregable

Descripcion
Técnica

Modalidad
de
Adquisicién

Fechas Estimadas

Inicio Fin

Costo

Aproximado

incluye el uso
de una version
“Trial” de la

herramienta.

Anélisis

de

viabilidad para la

instalacion de

la

herramienta “TOAD”

El entregable
se desarrolla
con la
del

experto en

asesoria

seguridad

informatica e
incluye el uso
de una version
“Trial” de la

herramienta.

Compra
Directa

26/02/2018

02/03/2018

$ 100

Estudio
herramientas

escaneo

de
para
de

vulnerabilidades en

Servidores

El entregable
se desarrolla
con la
del

experto en

asesoria

seguridad
informéatica e
incluye el uso
de una version
“Trial” de las
herramientas

evaluadas.

Compra

Directa

05/03/2018

09/03/2018

$ 100

Estudio

de

El entregable

Compra

05/03/2018

09/03/2018

$ 100
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Producto o Descripcion Modalidad Fechas Estimadas
Entregable Técnica de Inicio Fin Cotc,to
Adquisicién Aproximado
herramientas para | se desarrolla Directa
escaneo de | con la
vulnerabilidades en | asesoria del
Redes experto en
seguridad
informética e
incluye el uso
de una version
“Trial” de las
herramientas
evaluadas.
Estudio de | EI entregable Compra 05/03/2018 | 09/03/2018 $ 100
herramientas para | se desarrolla Directa
escaneo de | con la
vulnerabilidades en | asesoria del
Bases de Datos experto en
seguridad
informética e
incluye el uso
de una version
“Trial” de las
herramientas
evaluadas.
Elaboracion de | Los Compra 12/03/2018 | 04/04/2018 $125
Politicas, documentos Directa
Procedimientos vy | se desarrollan
Manuales de | con la
Auditoria. asesoria del
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Producto o Descripcion Modalidad Fechas Estimadas o
Entregable Técnica de Inicio Fin _
Adquisicién Aproximado
experto en
seguridad
informatica.
Elaboracion de | El analisis Compra 09/04/2018 | 13/04/2018 $ 150
informe  para la | incluye la Directa
seleccion de una | valoracion de
herramienta para la | las
valoracion de | instrumentos
riesgos de TI. “‘SEVRI",
“RISK IT”,
“MARGERIT”
y  “AS/INZS’.
Se desarrolla
con la
asesoria  del
experto en
seguridad
informética.
Plan de Revision de | EI entregable Compra 18/04/2018 | 15/05/2018 $ 900
los Recursos de TI, | es Directa
desde la | desarrollado
perspectiva de | por el asesor
seguridad. experto en
seguridad
informatica

Fuente: (El Autor, 2018)
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Se reafirma la importancia del rol desempefiado por el experto en seguridad
informatica reclutado para el proyecto y cuyo servicio profesional fue pactado por
la suma de $ 2.000. Su asesoria se requiere para completar distintos entregables

a lo largo del ciclo de vida del proyecto.

410 Plan de Gestion de los Interesados

La Gestion de los Interesados del Proyecto ‘incluye los procesos necesarios para
identificar a las personas, grupos u organizaciones que pueden afectar o ser
afectados por el proyecto, para analizar las expectativas de los interesados y su
impacto en el proyecto, y para desarrollar estrategias de gestion adecuadas a fin
de lograr la participacion eficaz de los interesados en las decisiones y en la
ejecucion del proyecto.” (PMI, 2013, P4g. N0.390).

Existe mucha competitividad entre las organizaciones que brindan servicios de
asesoria en el ambito de las tecnologias de informacion, de la misma forma, no es
extrafio que la legislacion nacional e internacional, marcos de referencia y
estandares sufran modificaciones para hacer frente a las nuevas amenazas que
aguejan a dicho sector; por consiguiente, ante dicho dinamismo es imperativo que
el Director del Proyecto y su equipo de trabajo analice quienes son las personas y
las entidades vinculadas directa o indirectamente al proyecto, acorde con sus

expectativas e intereses:

Cuadro No. 46: Registro de los Interesados

Interesado Descripcion | Clasificacion Intereses Expectativas
Socios de la | Provee los INTERNO Ampliar el | Matricular a la
Firma EEQA recursos para Portafolio de | Firma EEQA

la Servicios de | en el registro
implementacio la firma, a|de auditores




217

Interesado Descripcion | Clasificacion Intereses Expectativas
n del proyecto través de la | elegibles de la
y toma las evaluacion SUGEF,
decisiones en del Sistema | especificament
cuanto a de Gestion de | e en el campo
inversiones 'y la Seguridad | de las
control del de la | tecnologias de
gasto. Informacién. informacion.
Director  del | Persona INTERNO Gestionar Implementar
Proyecto nombrada por eficaz y | exitosamente
los Socios de eficientement |la  propuesta
la Firma e, las | de  auditoria
EEQA, lidera restricciones | requerida por
al equipo contrapuestas | la Firma EEQA
responsable del proyecto, | y que la misma
de gue incluyen | posea
implementar el el alcance, la | potencial
proyecto y calidad, el | comercial.
alcanzar  los cronograma,
objetivos el
establecidos. presupuesto,
los recursos y
los  riesgos,
entre otros.
Auditores Grupo de INTERNO Asimilar el | Dirigir
Senior de la | profesionales plan de | eficazmente la
Firma EEQA que lideran la auditoria y | ejecucion  de

ejecucion de
las auditorias
a los distintos
clientes de la

ampliar  sus
conocimiento
S en materia

de

los trabajos de

auditoria.
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Interesado Descripcion | Clasificacion Intereses Expectativas
firma. tecnologias
de
informacion.
Auditores Proporcionan INTERNO Asimilar el | Planificar y
Junior de la | el apoyo nuevo plan de | ejecutar en
Firma EEQA requerido para auditoria y | conjunto con el
completar la ampliar  sus | Auditor Senior,
ejecucion  de conocimiento | las actividades
las auditorias. S en materia | a ser
de realizadas para
tecnologias el
de cumplimiento
informacion. de los
objetivos
previstos con
la auditoria.
Asesor en | Experto en la| EXTERNO | Con base en | Implementar
Seguridad gestion de la el marco | exitosamente
Informética informacion normativo el plan de
empresarial 'y Costarricense | auditoria
de la y de las | requerida por
integridad de buenas la Firma
la practicas de | EEQA, de
Infraestructura la gestion de | conformidad
de TI, las TI, | con los
especificament desarrollar un | lineamientos

e desde la
perspectiva de

seguridad.

plan para la
revision de un
Sistema de
Gestion de la

dados por la
CGR vy la
SUGEF, entre

otros entes
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Interesado Descripcion | Clasificacion Intereses Expectativas
Informacion reguladores.
de TI.

Superintenden | Ente EXTERNO Fiscalizacion | Que el plan de
cia General de | supervisor de en materia de | auditoria a
Entidades la estabilidad, legitimacion desarrollar por
Financieras la solidez y el de capitales y | la Firma
(SUGEF) funcionamient de las | EEQA, sirva de
o eficiente del acciones que | instrumento
sistema puedan servir | para la revision
financiero para financiar | sistema
nacional. actividades financiero
terroristas  u | nacional.
organizacione
s terroristas,
establecidas
en la Ley N°
8204.
Contraloria Instituciéon EXTERNO | Cumplimiento | Que el plan de

General de la
Republica
(CGR)

auxiliar de la
Asamblea
Legislativa,
con absoluta
independencia
en la vigilancia
y control de la
hacienda

publica.

de

Normas

las

técnicas para
la gestion vy el
control de las
tecnologias
de
informacion,
emitidas en
2007.

auditoria a
desarrollar por
la Firma
EEQA, sirva de
instrumento
para la
evaluacion de
las tecnologias
de informacion,
de
conformidad

con la Ley
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Interesado Descripcion | Clasificacion Intereses Expectativas
General de
Control
Interno, N°
8292.
Clientes de la | Pertenecientes EXTERNO Evaluar la | Cumplir las
Firma EEQA a diferentes razonabilidad | directrices
sectores de la de su SGSI | giradas por la
economia (Sistema de|CGR 'y la
costarricense. Gestion de la | SUGEF, entre
Seguridad de | otros entes
la reguladores.
Informacion).

Fuente: (El Autor, 2018)

Una vez identificados los involucrados del presente proyecto, se procede a
clasificarlos segun su nivel de poder e interés hacia el proyecto para poder

establecer estrategias que posibiliten gestionarlos.

Para efectuar la ponderacion de los niveles de “Poder” e “Interés”, se formularon
una serie de consultas concisas y relevantes como criterio de evaluacion, que
permitieran determinar el comportamiento que muestra el interesado, las
responsabilidades que asume como parte de la implementacion del proyecto y la
influencia que ejerce principalmente en la toma de decisiones, que afecten el
rumbo que sigue el proyecto. Para una mejor interpretacién de la respuesta
obtenida, se establecid un instrumento de valoracidon cuantitativo de poca
complejidad, que permitiera vincular la respuesta a una escala de calificacion

previamente definida y razonable:
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Cuadro No. 47: Definiciéon de los Valores de Poder

PODER

INTERESADO ¢ Potencial ¢Su  impacto | ¢Su JSuministra TOTAL

para influir | en el proyecto | participacion recursos para

en el éxito | no depende | en el proyecto | el o o

del de la | no puede ser | financiamiento | Cuantitativo | Cualitativo

proyecto? combinacion asumida por |y la direccion

de factores | otro del proyecto?
externos? involucrado?

Socios de la 3 2 3 3 11 Alto
Firma EEQA (A)
Director del 3 2 2 1 8 Alto
Proyecto (B)
Auditores Senior 2 2 1 1 6 Bajo
de la Firma
EEQA (C)
Auditores Junior 1 2 1 1 5 Bajo
de la firma EEQA
(O
Asesor en 3 2 3 1 9 Alto
Seguridad
Informatica (E)
Superintendencia 3 3 3 1 10 Alto
General de
Entidades
Financieras (F)
Contraloria 3 3 3 1 10 Alto
General de la
Republica (G)
Clientes de la 3 2 3 1 9 Alto
Firma EEQA (H)

1 = Raravez, 2 = Puede ocurrir, 3 = Probable

Escala de Valoracion

Rango Denominacion

laé6 Bajo

Fuente: (El Autor, 2018)
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INTERES

¢Destina ¢;Considera ¢Constantemente | ¢Existen TOTAL
INTERESADO recursos prioritario la | seinvolucraen la | distintos

para el | implementacion | toma de | aspectos

seguimiento | del proyecto? decisiones? que le | Cuantitativo | Cualitativo

y el control motivan a

del continuar u

proyecto? oponerse

con el
proyecto?
Socios de la 3 3 3 3 12 Alto
firma EEQA (A)
Director del 2 3 3 3 11 Alto
Proyecto (B)
Auditores Senior 1 3 2 2 8 Alto
de la Firma
EEQA (C)
Auditores Junior 1 3 1 1 6 Bajo
de la firma EEQA
(D)
Asesor en 1 2 2 1 6 Bajo
Seguridad
Informatica (E)
Superintendencia 1 2 1 2 6 Bajo
General de
Entidades
Financieras (F)
Contraloria 1 2 1 2 6 Bajo
General de la
Republica (G)
Clientes de la 1 2 1 2 6 Bajo
Firma EEQA (H)
1 =Raravez, 2 = Puede ocurrir, 3 = Probable
Escala de Valoracion
Rango Denominacién
laé6 Bajo

Fuente: (El Autor, 2018)

Los resultados obtenidos se ilustran a través de la matriz denominada “Poder —

Influencia”, la cual muestra a los interesados acorde a su nivel de autoridad y

preocupacion con respecto al proyecto:
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Alto g ® / @

Mantener Gestionar
Satisfecho Atentamente

| |

<

=
©

/

<

Mantener
Informado

Monitorear

Bajo

Bajo Interés Alto

Figura No. 11. Matriz Poder - Interés
Fuente: (El Autor, 2018)

Seguidamente, se procede a desarrollar las estrategias de gestién para lograr la
participacion eficaz de los interesados a lo largo del ciclo de vida del proyecto y
mitigar los impactos negativos, con base en los resultados de la matriz antes

desarrollada:

e Gestionar Atentamente: A este nivel, la comunicaciébn debe transitar
fluidamente por cuanto se toman decisiones clave para el éxito del proyecto;
asimismo, se requiere que la documentacion del proyecto se encuentre
actualizada y disponible para ser consultada. Debe existir claridad en todos
los objetivos del proyecto, asi como en la gestién de todas las restricciones
contrapuestas. Para ello, se debe coordinar reuniones de conformidad con la

periodicidad previamente establecida.
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Mantener Informados: No se ostenta un amplio poder para la toma de
decisiones que modifiqguen el curso del proyecto; sin embargo, el
conocimiento técnico que acumula los ubicados en este cuadrante justifica el
obtener sus criterios conforme el proyecto avanza, lo que demanda la

retroalimentacion oportuna entre las partes involucradas.

Mantener Satisfecho: Agrupa a personas y entidades con un alto poder para
influir en el éxito o fracaso del proyecto, como es el caso de los clientes de la
firma y de los entes reguladores; motivo por el cual debe destinarse esfuerzos
de parte del equipo del proyecto en conocer sus expectativas, necesidades y
observaciones; lo anterior con la finalidad de identificar a tiempo desviaciones
gue repercutan negativamente en la implementacién del proyecto. Lo anterior
implica el sondear la configuracion de la infraestructura tecnolégica de los
clientes de la firma y determinar si existe congruencia con la propuesta de

auditoria que se pretende desarrollar.

Monitorear: Se categorizan con niveles bajo de interés y poder, por lo que se
requiere trabajar aspectos motivacionales que generen pertenencia al
proyecto. Por ejemplo, incentivar el involucramiento en los procesos de toma
de decisiones acorde con la sensibilidad y criticidad de los puntos que deban

ser evaluados.
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5. CONCLUSIONES

A continuacion, se presentan las siguientes conclusiones como resultado de la

formulacién del Plan de Gestion del Proyecto:

1. El proyecto denominado “Propuesta de un Plan de Direccidon de un Proyecto
para Auditar un Sistema de Gestion de Seguridad de la Informacién”,
pretende subsanar la necesidad de la Firma consultora EEQA, de incorporar
dicha revisiobn como parte de su portafolio de servicios profesionales; para
implementar un proyecto de tal complejidad técnica, es fundamental el
seguimiento de las buenas préacticas consignadas en la quinta edicion de la
guia PMBOK, lo que repercute positivamente en la probabilidad de éxito para
el proyecto. Lo anterior implica el desarrollo de los planes de gestion de la
integracion, gestion del alcance, gestion del tiempo, gestién de los costos,
gestion de la calidad, gestibn de los recursos humanos, gestion de las
comunicaciones, gestion de los riesgos, gestién de las adquisiciones y de la
gestion de los interesados, todos ellos incorporados como objetivos
especificos en el Acta del Proyecto.

2. Es trascendental que la Firma EEQA logre matricularse en el registro de
auditores elegibles de la SUGEF. De esta forma, existira el aval pertinente
para participar como Auditoria Externa y evaluar los sistemas de tecnologias
de informacion. De lo contrario, el retorno de la inversion efectuada por los
socios de la firma no seria el proyectado, al no convertirse en un servicio
profesional con potencial para ser comercializado. Las lecciones aprendidas
al desarrollar dicho proyecto, pasaran a formar parte de los activos
empresariales de la Firma EEQA.

3. De conformidad con el Plan de Gestion del Alcance, se estructuré una
propuesta para auditar un Sistema de Gestion de Seguridad de la

Informacién, que especificaba claramente cuales son los componentes a
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evaluar; asimismo, para definir el trabajo requerido para completar el proyecto
exitosamente y descartar otros productos de auditoria sobre los cuales la

Firma EEQA no poseia los recursos necesarios para poder implementar.

La Firma EEQA promueve la investigacion del Software Libre como
plataforma para la tecnificacion de la funcion de las organizaciones, debido a
sus condiciones de libertad de uso, distribucion y mejora continua. Al
respecto, el cronograma del proyecto se elaboré mediante la aplicacion
“OpenProj” basada en Java. De esta forma y de conformidad con el Plan de
Gestion del Cronograma, se establecieron las actividades que conforman el
proyecto y su secuencia, a la vez que se definieron los recursos necesarios
para completarlas. Se estimo la duracién aproximada del proyecto en 74 dias,
iniciando el 19 de febrero de 2018 y como fecha tentativa de finalizacién el 06
de junio de 2018.

5. El presupuesto es una de las principales restricciones contrapuestas que
debe ser gestionado eficazmente por el equipo del proyecto. Estimar
correctamente los costos a través de la asignacion de los valores que
cubren a los entregables, asi como el establecimiento de reservas de
contingencia y de gestion, proporcionan confiabilidad al patrocinador (en
este caso los socios de la Firma EEQA), que verdaderamente existe

factibilidad de implementar el proyecto.

6. El Plan de Gestidn de la Calidad permitié definir los requisitos de calidad del
proyecto, las métricas de calidad del proyecto y las actividades de
prevencion y control de la calidad para los entregables; en esencia, la Firma
EEQA maneja altos estandares por cuanto sus asesorias Unicamente
encontraran mercado si satisfacen los requerimientos establecidos por sus
clientes, principalmente en el &mbito financiero, segmento ampliamente
sensible a ataques informaticos mediante la explotacion de vulnerabilidades

y brechas de seguridad.
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A partir del Plan de Gestién de los Recursos Humanos, se definio el
organigrama organizacional del proyecto, asi como las funciones a
desarrollar las cuales fueron asumidas principalmente por el personal de la
Firma EEQA; no obstante, cabe destacar la incorporacién del Asesor en
Seguridad Informatica, quien aporté conocimiento esencial para completar
actividades de importancia muy significativa para el proyecto. Todo lo

anterior se plasmé en una matriz de roles y responsabilidades.

Al incorporar un Plan de Gestion de los Interesados, se identificaron
oportunamente las personas con el conocimiento, experiencia e interés en
desarrollar el presente proyecto. De esta forma, la asignacién de
responsabilidades se precisdé acorde a tres ejes primordiales: Auditoria,
Soporte Tecnoldgico y Soporte Administrativo. Particularmente, se logra
generar un manejo de las expectativas de los principales involucrados,
descartandose sintomas de resistencia al cambio y propiciando un contexto
participativo y colaborativo entre el personal de la Firma EEQA,

principalmente en lo referente a la toma decisiones.

Aprovechando la experiencia acumulada por el equipo de auditores de la
Firma EEQA, se desarrollé un analisis profundo de los riesgos que rodean
la implementacion del proyecto a través de su ciclo de vida, utilizando para
ello criterios de indole cualitativo y cuantitativo. De la misma forma, una vez
identificados y priorizados dichos riesgos, se determinaron los controles
correspondientes que permitieran que el nivel de riesgo inherente fuera
razonable, con base en acciones oportunas de orden preventivo y

correctivo.

10.Con base en el analisis de Hacer-Comprar propio del Plan de Gestién de

las Adquisiciones, se determin0 que muchos de los principales de

entregables del proyecto se podian generar a partir de recursos propios. En
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cuanto los elementos que deben ser adquiridos, se establecieron las reglas
y condiciones para materializar dichas compras y se definié el tipo de
contrato requerido para salvaguardar los intereses de las partes
involucradas, todo lo cual proporciona un marco de control a lo interno del

proyecto.

11.Se reconoce que la comunicacion es fundamental para el éxito del
proyecto, en tal sentido la experiencia obtenida por la Firma EEQA en
solicitar y gestionar la documentacién de sus clientes y en comunicar
efectivamente los hallazgos de sus auditorias, se orienté al servicio del
proyecto, lo cual se plasma en el Plan de la Gestiobn de las
Comunicaciones, posibilitando el controlar la informacion del proyecto en

todos sus extremos.
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6. RECOMENDACIONES

Una vez finalizado el proyecto, se generan las siguientes recomendaciones:

1.

2.

Acorde con su naturaleza de negocios, la Firma EEQA promueve entre sus
clientes la aplicacion de estandares y buenas practicas, destacandose
principalmente aquellas de orden financiero y de auditoria lo cual es
congruente con su giro de negocios; no obstante, se observd que lo
concerniente al uso de las buenas practicas para la administracion de
proyectos consignadas en la quinta edicién de la guia PMBOK, es apenas
una metodologia incipiente en la consultora. De ahi que es necesario
reforzar dicha teméatica en toda la organizacion por cuanto administrar
proyectos se ha convertido en un requerimiento global, independientemente
del sector al que pertenezca una organizacion y PMBOK proporciona
pautas para la direccion de proyectos, describe el ciclo de vida de la

direccién de proyectos y los procesos relacionados

Al ser el campo de las consultorias una de las principales actividades en el
contexto de negocios para la Firma EEQA, resulta oportuno y razonable
optar por la creacién de una Oficina de Proyectos (PMO), con la intencién
de brindar soporte profesional tanto al cliente interno como al externo.
OPMS3 es un modelo para la formulacién de un estudio de madurez de la
organizacién, para determinar el manejo sistematico de los proyectos,
programas y portafolios, al proveer una forma de avanzar hacia los
objetivos estratégicos de la organizacién, fundamentandose en la aplicacion

de los principios y las practicas de la direccion de proyectos.

La revision y actualizacion periddica de los procedimientos de la Firma
EEQA, se constituye en una tarea fundamental para el fortalecimiento del

marco normativo instaurado en la empresa, lo cual a su vez posibilita el
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promover el debido cumplimiento de dicho marco y con ello gestionar eficaz
y eficientemente los recursos de los cuales dispone dicha consultora.

Por consiguiente, debe elaborarse un plan indicando los documentos
relacionados con la ejecucién de auditorias y con la gestion de proyectos
que deben ser objeto de actualizacién; asimismo, es importante que se
consigne a nivel de procedimiento, cudles son los documentos que
obligatoriamente deberan elaborarse, independientemente de los
requerimientos a nivel procedimental que establezcan tanto el cliente como

los proveedores de la Firma EEQA.

En el ambito de las tecnologias de informacion, las certificaciones juegan
un papel clave para posicionar a un proveedor de servicios como un agente
de confianza; en ese sentido, es fundamental que la Firma EEQA a través
de un Plan de Gestion del Recurso Humano, proporcione el conocimiento
necesario a su personal, para que el plan de auditoria a desarrollar se
ejecute de conformidad a las expectativas de sus clientes, maxime cuando
se pretende incorporar herramientas tecnoldgicas que implican mayor

complejidad y profundidad al trabajo de auditoria.

Una vez que se ha confirmado el conocimiento y la experiencia del Asesor
en Seguridad Informatica, cuyos aportes fueron fundamentales para el
establecer el contenido tematico del plan de auditoria a desarrollar y que se
evidencia a través del cuadro No.22 del presente documento, la Firma
EEQA debe trazar una linea del perfil de profesional que se requiere para
desarrollar trabajos de auditoria y consultoria en el campo de las
tecnologias de informacion. En la actualidad la firma carece de personal
con dichas caracteristicas, por lo que incorporar profesionales con estas
competencias le permitirdn adquirir mayor conocimiento y obtener

credibilidad entre sus clientes.
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6. El costo vinculado con el licenciamiento del hardware y software, es una de
las principales limitantes que deben enfrentar las organizaciones, por lo que
frecuentemente se materializa el riesgo de obsolescencia tecnoldgica. Ante
el deseo de la Firma EEQA de incorporar herramientas tecnologicas como
parte de su propuesta de auditoria, es indispensable el analisis de dichos
costos de licenciamiento independientemente de la modalidad de la licencia
(monousuario, multiusuario), maxime cuando el alcance considera
herramientas para el monitoreo y analisis de vulnerabilidades en servidores,

equipo de telecomunicaciones y bases de datos, entre otros recursos.

7. El alcance del proyecto se encuentra bien delimitado; es decir, desarrollar
un Plan de Direccion para auditar un Sistema de Gestion de Seguridad de
la Informacién. Una vez evaluados los recursos con los que cuenta la Firma
EEQA, no se recomienda a corto plazo el ampliar su portafolio de negocios
con la prestacion de servicios administrados adicionales, como es el caso
de aprovisionamiento de soluciones especializadas de TI, desarrollo de
software a la medida o el disefio y equipamiento de Centro de Datos, entre

otros.

La Firma EEQA tiene aun mucho camino por recorrer en lo referente la
gestion de tecnologias de informacién y la curva de aprendizaje es amplia.
Ofrecer este tipo de servicios va acarrear para EEQA el desempefar un
papel de “integrador” de servicios tecnologicos, requiriendo para ello del
aporte de distintos intermediarios que le posibiliten consolidar su portafolio
de servicios, lo que representa un riesgo de dependencia tecnoldgica sobre
proveedores, tema continuamente advertido por la Contraloria General de

la Republica.

8. Se recomienda a la Firma EEQA el optimizar el uso de herramientas para
entablar sesiones de trabajo remotas, lo cual en ocasiones presento

inconvenientes en las reuniones del equipo de trabajo del proyecto. El
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personal de la firma normalmente visita a sus clientes en sus oficinas; no
obstante, el uso de herramientas para la comunicacién de personas
geograficamente dispersas rige al actual mercado de negocios globalizado,
principalmente en las organizaciones fuertemente influenciadas por las
tecnologias de informacion, segmento de negocios en el cual planea
incursionar la Firma EEQA.

Si al finalizar la etapa de formulacion de la propuesta, los Socios de la
Firma acuerdan continuar con su implementacién, es prudente aplicar
herramientas tales como el analisis del “Valor Ganado”, ya que permiten
establecer la variacidon del cronograma (SV) en cada una de las actividades;
asimismo, el indice de desempefio del cronograma (SPI) va a determinar si
el proyecto corre el riesgo de sufrir algin retraso o en su defecto, la
posibilidad de concluir antes de lo planeado en relacion con la linea base

original del cronograma.
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Anexo 1: ACTA DEL PFG

ACTA DEL PROYECTO

Fecha Nombre de Proyecto

06/11/2017 Propuesta de un Plan de Direccién de un Proyecto para Auditar un Sistema
de Gestion de Seguridad de la Informacién (SGSI), para la Firma de
Consultoria EEQA.

Areas de conocimiento / procesos: Area de aplicacion (Sector / Actividad):

Grupos de Procesos: Iniciacién, | Consultoria.

planificacion. Auditoria.

Tecnologias de Informacion.
Areas de Conocimiento: Integracion,
alcance, plazo, costo, calidad, riesgos,
comunicaciones, recursos humanos,
adquisiciones e interesados.

Fecha de inicio del proyecto Fecha tentativa de finalizacion del proyecto
06/11/2017 15/07/2018

Objetivos del proyecto (general y especificos)

Objetivo general

Crear una propuesta de un plan de direccion de un proyecto para auditar un Sistema de Gestion de Seguridad de la
Informacion (SGSI), para que la firma consultora EEQA pueda implementarlo como parte de su cartera de servicios
profesionales.

Objetivos especificos

1. Desarrollar un plan de gestién del alcance para identificar las actividades necesarias para la ejecucion del proyecto,
considerando para ello los requerimientos consignados en los marcos normativos y de buenas practicas, tanto en el
ambito nacional como internacional.

2. Elaborar un plan de gestion del cronograma para planificar, ejecutar y controlar las actividades del cronograma.

3. Desarrollar un plan de gestion de costos para determinar el presupuesto requerido para auditar un Sistema de Gestion de
Seguridad de la Informacion.

4. Preparar un plan de gestion de la calidad para identificar el grado y el nivel de exigencia que demanda un plan de
auditoria que debe propiciar oportunidades de negocio.

5. Realizar un plan de gestién de los recursos humanos para identificar los aportes y las limitaciones del personal que
forma parte de la firma EEQA, que participara en el proyecto.

6.  Generar un plan de gestion de comunicacién para identificar y optimizar el uso de los canales de contacto y los
documentos del proyecto.

7. Crear un plan de gestién de riesgos para administrarlos de forma oportuna; asimismo, para definir las herramientas que
permitan gestionar razonablemente los riesgos vinculados con la funcion de TI.

8.  Desarrollar un plan de gestion de adquisiciones para identificar los flujos de los insumos requeridos por el proyecto y los
niveles de responsabilidad de las partes involucradas.

9. Elaborar un plan de gestion de los interesados para determinar las necesidades acorde con los roles establecidos.

Justificacion o propésito del proyecto (Aporte y resultados esperados)
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La informacion es un recurso invaluable para que las organizaciones puedan tomar decisiones, continuar operando y alcanzar
sus objetivos estratégicos; asimismo, otro aspecto destacable es el auge de la tecnologia como medio para su administracion.

Al respecto, es légico determinar el incremento de los riesgos y amenazas contra la integridad, disponibilidad y
confidencialidad de la informacion, por lo que la implementacion de un Sistema de Gestién de Seguridad de la Informacion, es
una buena practica para adoptar controles de orden preventivo y correctivo que permitan dar respuesta al robo de datos,
brechas de seguridad y ataques cibernéticos, entre otros eventos.

La consultora EEQA es una firma radicada en Costa Rica, que actualmente se especializa en la prestacion de servicios
contables, lo cual incluye auditorias para determinar la razonabilidad de los estados financieros. EEQA es considerada una
firma menor, cabe indicar que en Costa Rica tienen presencia las 4 consultoras mas grandes del mundo: PWC, Ernst & Young,
KPMG y Deloitte. A pesar de ello, la firma ha logrado consolidar una importante cartera de clientes; sin embargo, algunas
oportunidades de negocios han sido desaprovechadas debido a que EEQA no ostenta como parte de su catalogo de servicios,
asesorias sobre la gestion de las tecnologias de informacion, en su némina tampoco figura algun profesional experto en dicha
tematica.

Por consiguiente, la firma desea desarrollar su propia propuesta que le permita asesorar a sus clientes en relacién con el
estado actual del “Sistema de Gestion de Seguridad de la Informacion”, de igual forma, generar nuevas oportunidades de
negocio e incrementar los niveles de ingreso y rentabilidad. Es relevante indicar que existen diferentes marcos metodolégicos
y buenas préacticas que serviran de insumo al proyecto para formular una propuesta de auditoria cuya implementacion sea
viable comercializar.

Descripcion del producto o servicio que generara el proyecto — Entregables finales del proyecto

El producto final del proyecto es un documento con una propuesta de un plan de direccién de un proyecto para auditar un
“Sistema de Gestion de Seguridad de la Informacién”, que considere el gobierno de seguridad de la informacién, la gestion de
riesgos de la informacion y su cumplimiento, el desarrollo y la gestién del programa de seguridad de la informacién y la gestion
de incidentes.

Los entregables que lo conforman son los planes de gestion de las 10 areas de conocimiento consignadas en la quinta edicién
de la Guia de Fundamentos PMBOK, para lo cual se formularan las plantillas respectivas.

Finalmente, se establecera el perfil y competencias del recurso humano que se encargara de desarrollar las revisiones de
auditoria de conformidad con el plan a implementar.

Supuestos

El personal de la firma consultora suministrara informacion veraz en relacién con las necesidades identificadas; asimismo, no
existe resistencia en lo concerniente a incursionar en el asesoramiento de tecnologias de informacion.

El plazo establecido para efectuar el plan de proyecto es razonable y permitira alcanzar los resultados planificados.

La calidad de la informacién existente es adecuada y pertinente para poder realizar los planes gestién del proyecto e identificar
oportunidades de mejora.

Restricciones

El plazo para finalizar el proyecto termina el 15 de julio de 2018.

La firma consultora EEQA carece de experiencia en relacion con la ejecucion de auditorias en el ambito de las tecnologias de
informacion.

Existe en Costa Rica un Marco Normativo de acatamiento obligatorio, que incluye las normas técnicas para la gestion y el
control de las tecnologias de informacion y el acuerdo de la SUGEF 14-17 correspondiente al reglamento de gestidn de las
tecnologias de informacion, entre otros, los cuales son documentos que deben ser considerados al formular un plan de
auditoria aplicable en Costa Rica.
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Identificacion riesgos

5. Si la firma consultora EEQA no proporciona la informacién necesaria para el proyecto, podria afectar su alcance, el
presupuesto y la calidad final del documento.

6. Las tecnologias de informacién se caracterizan por su dinamismo, por lo que nuevos requerimientos principalmente
desde la perspectiva de seguridad, pueden originar modificaciones a la propuesta de auditoria.

7. El desconocimiento e inexperiencia en el tema tecnolégico por parte de algunos miembros de la firma EEQA,
principalmente de quienes toman decisiones, podria generar desinterés en la implementacion del proyecto, méxime si el
mismo adquiere mayor complejidad conforme su desarrollo avanza.

8. De incrementarse el costo de la implementacion de la propuesta, podria afectarse su implementacién como parte de la

cartera de servicios de la firma de consultora EEQA.

Presupuesto
Descripcion Monto
Curso de Fundamentos ITIL para la gestion de $750
servicios de TI
Libro Manual de Revision CISM, formulado por ISACA $140
Servicios de Telecomunicaciones (Internet) $60
Imprevistos $100
Total US$ 1,050
Principales hitos y fechas
Nombre hito Fecha inicio Fecha final
Plan de gestion del alcance del proyecto 05 de marzo de 2018 11 de marzo de 2018
Plan de gestion del cronograma para planificar, ejecutar y | 12 de marzo de 2018 18 de marzo de 2018
controlar las actividades del cronograma
Plan de gestion de costos para determinar el presupuesto | 19 de marzo de 2018 25 de marzo de 2018
requerido por el proyecto
Plan de gestion de la calidad del proyecto 26 de marzo de 2018 01 de abril de 2018

Plan de gestidn de los recursos humanos del proyecto

02 de abril de 2018

08 de abril de 2018

Plan de gestién de comunicacién del proyecto

09 de abril de 2018

15 de abril de 2018

Plan de gestidn de riesgos del proyecto

16 de abril de 2018

25 de abril de 2018

Plan de gestidn de adquisiciones requeridos por el proyecto

26 de abril de 2018

06 de mayo de 2018

Plan de gestién de los interesados del proyecto

07 de mayo de 2018

13 de mayo de 2018

Propuesta de un Plan de Direccién de un Proyecto para Auditar
un “Sistema de Gestion de Seguridad de la Informacién”

14 de mayo de 2018

24 de mayo de 2018

Informacion historica relevante

La Firma de Consultoria EEQA nace como parte de la iniciativa de un grupo de profesionales en contaduria publica y auditoria,
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con amplia experiencia en Costa Rica. Entre sus servicios profesionales se encuentran las auditorias financieras, servicios
contables, certificaciones de ingreso, elaboracién de planillas y control interno.

Sus oficinas centrales se localizan en la provincia de San José y figuran como sus principales clientes empresas del sector
automovilistico y de logistica de servicios de transporte. Recientemente, EEQA implementd los servicios de asesoria legal y su
siguiente paso como parte de su estrategia de crecimiento, consiste en la incursion en el campo de las Tecnologias de
Informacién.

El Consejo Nacional de Supervision del Sistema Financiero (CONASSIF), mediante articulo 6, del acta de la sesién 773-2009
del 20 de febrero del 2009 aprobé el Acuerdo SUGEF 14-09 “Reglamento sobre la gestion de la tecnologia de informacién”,
que define los criterios y metodologia para la evaluacion vy calificacion de la gestion de la tecnologia de informacién para las
entidades fiscalizadas por la Superintendencia General de Entidades Financieras (SUGEF). Asesorar a entidades financieras
que deben cumplir con la norma supra citada, motivo a la firma EEQA a desarrollar su propia propuesta de auditoria para
aplicarla comercialmente.

Involucrados directo(s):

Socios de la firma EEQA.

Auditores Senior de la firma EEQA.
Auditores Junior de la firma EEQA.
Clientes de la firma EEQA.

Involucrados indirecto(s):
Superintendencia General de Entidades Financieras (SUGEF).
Contraloria General de la Republica (CGR).

Director de proyecto: Firma:

Maikol Fernando Hernandez Segura % D) ?
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1.1 Seminario

de
Graduacion

[ 1.1.1 Anexos ]

112
Entregables

il il fL 1.1.2.1 Charter
EDT del PFG y EDT

1.1.1.2 1.1.2.2
Cronograma Introduccién y

del PFG Cronograma

1.1.2.5
Resumen
Ejecutivoy
Bibliografia

)
1.1.26

- Documento
Integrado
——

1.3.2 Trabajo
de Lectores

1.4 Tutoria de
Ajuste

[ 1.5 Evaluacién ]

(. A
1.4.1 Informe

de revision y

correcion de

1.2.2.2
Avances

122N 251
Avance
Semana No.lj

12528282
Avance
Semana No.2

12223
Avance
Semana No.3

12224
Avance
Semana No.4

1.2.2.25
Avance
Semana No.5

lectores
13.2.1 1.3.2.2
Lector No.1 Lector No.2
1.4.2 PFG
corregido
enviado a
Lectores
L7 1.3.2.2.1 N—
Revision de Revision de
PFG PFG
)
1.4.3 Segunda
“— revisién de
Lectores
13.21.2 1.3.2.2.2
Informe de Informe de
Lectura Lectura

ezl
Calificacion
del Tribunal
Calificador

Lectores
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Nombre

E Proyecto Final de Graduacion
ESeminario de Graduacién
ElAnexos
EDT del PFG
Cronograma del PFG
EEntregables
Charter y EDT
Introduccién y Cronograma
Marco Tedrico
Marco Metodoldgico
Resumen Ejecutivo v Bibliografia
Documento Integrado
Charter Firmado
Aprobacidn
ETutoria de Desarrollo
HITO I - ENTREGAELES
ETutor
Comunicacién
Asignacidn
ElDesarrollo
Ajustes de Trabajos del PFG del 56
ElAvances
Avance Semana Mo. 1
Avance Semana Mo, 2
Avance Semana No.3
Avance Semana No.4
Avance Semana No.5
HITO II - AVANCES
ELectores
ESelicitud de Asignacién
Comunicacién de Asignacion
Asignacion
ETrabajo de Lectores
ELector No.1
Revisién de PFG
Informe de Lectura
ELector No.2
Revisién de PFG
Informe de Lectura
HTutoria de Ajuste

Informe de Revisidn y Correccidn de Lectores

PFG Corregido Enviado a Lectores

Segunda Revisidn de Lectores

HITO IIT - AJUSTES
EEvaluacién

Calificacién del Tribunal Calificador

Aprobacién de Lectores

Duracién Inicio
230 day=? 06/11/17 08:00 AM
35 days? 06/11/17 08:00 AM
1 day? 20/11/17 08:00 AM
1 day? 20/11/17 08:00 AM
1 day? 20/11/17 08:00 AM
35 days? 06/11/17 08:00 AM
7 days? 06/11/17 08:00 AM
7 days? 13/11/17 08:00 AM
7 days? 20/11/17 08:00 AM
7 days? 27/11/17 08:00 AM
7 days? 04/12/17 08:00 AM
7 days? 04/12/17 08:00 AM
7 days? 04/12/17 08:00 AM
7 days? 04/12/17 08:00 AM
88 days? 26/02/18 08:00 AM
0 days? |26/02/18 03:00 AM
2 days? 26/02/18 08:00 AM
1 day? 26/02/18 08:00 AM
1day? 27/02/18 08:00 AM
88 days? 26/02/18 08:00 AM
5 days? 28/02/18 08:00 AM
88 days? 26/02/18 08:00 AM
14 days? 05/03/18 08:00 AM
14 days? 19/03/18 08:00 AM
14 days? 02/04/18 08:00 AM
21 days? 16/04/18 08:00 AM
18 days? 07/05/18 08:00 AM
0 days 26,/02/18 08:00 AM
14 days? 25/05/18 08:00 AM
1 day? 25/05/18 08:00 AM
1 day? 25/05/18 08:00 AM
1 day? 25/05/18 08:00 AM
11 days? 28/05/18 08:00 AM
11 days? 28/05/18 08:00 AM
10 days? 28/05/18 08:00 AM
1 day? 07/06/18 08:00 AM
11 days? 28/05/18 08:00 AM
10 days? 28/05/18 08:00 AM
1 day? 07/06/18 08:00 AM
213 day=? 20/11/17 08:00 AM
7 days? 08/06/18 08:00 AM
1 day? 15/06/18 08:00 AM
3 days? 18/06/18 08:00 AM
0 days 20/11/17 08:00 AM
3 days? 21/06/18 08:00 AM
3 days? 21/06/18 08:00 AM
3 days? 21/06/18 08:00 AM

Metodologia Auditoria TI - paginal

Terminado

23/06/18 05:00 PM
10/12/17 05:00 PM
20/11/17 05:00 PM
20/11/17 05:00 PM
20/11/17 05:00 PM
10/12/17 05:00 PM
12/11/17 05:00 PM
19/11/17 05:00 PM
26/11/17 05:00 PM
03/12/17 05:00 PM
10/12/17 05:00 PM
10/12/17 05:00 PM
10/12/17 05:00 PM
10/12/17 05:00 PM
24/05/18 05:00 PM
26/02/18 08:00 AM
27/02/18 05:00 PM
26/02/18 05:00 PM
27/02/18 05:00 PM
24/05/18 05:00 PM
04/03/18 05:00 PM
24/05/18 05:00 PM
18/03/18 05:00 PM
01/04/18 05:00 PM
15/04/18 05:00 PM
05/05/18 05:00 PM
24/05/18 05:00 PM
26/02/18 08:00 AM
07/06/18 05:00 PM
25/05/18 05:00 PM
25/05/18 05:00 PM
25/05/18 05:00 PM
07/06/18 05:00 PM
07/06/18 05:00 PM
05/08/18 05:00 PM
07/08/18 05:00 PM
07/06/18 05:00 PM
05/08/18 05:00 PM
07/08/18 05:00 PM
20/06/18 05:00 PM
14/06/18 05:00 PM
15/06,/18 05:00 PM
20/06/18 05:00 PM
20/11/17 08:00 AM
23/06/18 05:00 PM
23/06/18 05:00 PM
23/06/18 05:00 PM

36

36

21
23
24
25

20;30
20;30

20;30
20;30

34,37
34,37
41,492
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